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Yleista

Yleista

Suojaa kortinlukijan sisédltdvan tulostimen kaytto sovelluksen avulla. Kun kayttdjat napauttavat korttiaan,
sovellus todentaa heidén valtuustietonsa kayttamalla jompaakumpaa seuraavista:

® Paatulostin. Jos paatulostin on offline-tilassa, varatulostin toimii paatulostimena, kunnes paatulostin on
jélleen online-tilassa.
Huomautus: Kun maaritat tulostimet, varmista, ettd ne on liitetty samaan verkkoon.

¢ Lightweight Directory Access Protocol (LDAP), Lexmark™ Document Distributor (LDD) -palvelimet tai
Kayttajatietopalvelujen tarjoajat, organisaation maarittdman todennuksen mukaan.

Tassa asiakirjassa on ohjeita sovelluksen maarittamiseen, kdyttdmiseen ja vianmaaritykseen.
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Ehtojen maarittaminen

Sovelluksen asetusten maérittdminen voi edellyttaa jarjestelmanvalvojan oikeuksia.

Upotetun verkkopalvelimen kayttaminen

1 Hae tulostimen IP-osoite. Valitse jompikumpi seuraavista:
® Etsitulostimen IP-osoite sen aloitusnaytosta.
* \oit tarkastella IP-osoitetta Verkko/Portit-valikon TCP/IP-osiossa.

2 Avaa selain ja kirjoita tulostimen IP-osoite.

Sisaisen kayttajatilin lisaaminen
Sisdinen kayttajatili on pakollinen kaytettdessa tulostinperustaista todennusta.
1 Valitse Embedded Web Server -palvelimessa Asetukset tai Kokoonpano.

2 Tee tulostimen mallin mukaan jompikumpi seuraavista:

* Valitse Suojaus > Suojausmadritykset > Sisaiset tilit > Lisaa sisainen tili.

* Valitse Suojaus > Muokkaa suojausmadrityksia > Sisdiset tilit > Lisaa sisainen tili.
3 Kirjoita tilin tiedot ja valitse Laheta.

4 Kirjoita tarvittaessa Sisaisten tilien hallinta -osaan mukautetun elementin nimi ja maarita tarvittavat kayttajan
tunnistetiedot.

5 Valitse Laheta.

Ryhmien maarittaminen sisaisille kayttajatileille

1 Valitse upotetusta Web-palvelimesta Asetukset tai Kokoonpano.

2 Tee tulostimen mallin mukaan jompikumpi seuraavista:
* Valitse Suojaus > Suojausmaddritykset > Sisdiset kayttajatilit > Sisdisten kayttédjatilien kayttdjaryhmat.

* Valitse Suojaus > Muokkaa suojausmaarityksia > Sisdiset kayttajatilit > Sisdisten kayttajatilien
kayttdjaryhmat.

3 Anna ryhman nimi ja valitse Lis&a.
4 |isaa sisaisia tileja ryhmaan.

5 Valitse Laheta.
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Suojausmallin luominen

Suojausmalli rakentuu suojauksen elementeistd, joita ovat Sisdiset tilit, Kerberos, LDAP, LDAP+GSSAPI ja Active
Directory. N&itd malleja kaytetaan kayttooikeuksien hallinnassa suojaamaan tulostimen toimintoja ja
sovelluksia.

1 Valitse upotetusta Web-palvelimesta Asetukset tai Kokoonpano.
2 Tee tulostimen mallin mukaan jompikumpi seuraavista:

* Valitse Suojaus > Suojausmaaritykset > Suojausmalli > Lisdaa suojausmalli.

® Valitse Suojaus > Muokkaa suojausmaérityksia > Suojausmallit > Lisaa suojausmailli.
3 Kirjoita suojausmallin nimi ja valitse sitten jokin seuraavista todennusasetuksista:

® Tulostinperustainen todennus itsendisessa kokoonpanossa: valitse sisainen tili.

® Tulostinperustainen todennus Lexmark Print Management (LPM) -ohjelmiston palvelimettomalla
tulosteen vapautuksella Active Directory -kokoonpanossa: valitse LDAP+GSSAPI.

® | DAP-todennus: valitse LDAP.
4 Valitse Tallenna malli.

Huomautus: Muokkaa aiempaa suojausmallia napsauttamalla suojausmallia ja lisaéamalla tai muokkaamalla
mallin valtuutusta.

Kayttéoikeuksien hallinnan maarittaminen

Huomautus: Kun kaytdssa on Jarjestelméanvalvojan kirjautuminen -toiminto, varmista, etta olet maarittanyt
sisdisten tilien suojausmallin. Lisatietoja on kohdassa "Suojausmallin luominen" sivulla 6.

1 Valitse Embedded Web Server -palvelimesta Asetukset tai Kokoonpano.

2 Tee tulostimen mallin mukaan jompikumpi seuraavista:
* Valitse Suojaus > Suojausmadaritykset > Kayttooikeuksien hallinta.
® Valitse Suojaus > Muokkaa suojausmaarityksia > Kayttéoikeuksien hallinta.
3 Valitse Laitteen sovellukset tai Laiteratkaisut ja toimi seuraavasti:
® Maaritd Sov. 1tai Ratkaisu 1 sisdisen tilin tai LDAP+GSSAPI- tai Active Directory -suojausmalliin.
* Maaritd Sov. 2 tai Ratkaisu 2 sovelluksen suojausmalliin.
Huomautus: Sovelluksen suojausmalli on malli, jossa on CardAuth tunnustusasetuksena. Lisatietoja
on kohdassa "Suojausmallin luominen" sivulla 6.
® Maaritd Sov. 3 tai Ratkaisu 3 LDAP-suojausmalliin.

Huomautuksia:

® Jos LPM:n tulosteen vapautus on asennettuna, maarita tulosteen vapautuksen kayttdoikeuksien
hallinta sovelluksen suojausmalliin.

®* Embedded Solutions Framework (eSF) -version 2.x tulostimissa on oltava eSF Security Manager -
sovellus, jotta voit maarittaa kayttdoikeuksien hallinnan. Naiden tulostimien luettelo on Readme-

tiedostossa.

4 Valitse Laheta.
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Sovelluksen asetusten maarittaminen

Tee seuraavat toimet ennen kuin aloitat:
® Poista kaytdsta taustakuva ja ndytonsaastdja ja mahdolliset todennussovellukset.
® Asenna seuraavat:
— Korttitodennuksen asennusohjelma
— Kortinlukijan ohjain
— Kortinlukija
— eSF Security Manager

Huomautus: eSF-version 2.x tulostimissa on oltava eSF Security Manager -sovellus kayttdoikeuksien
hallinnan maarittamiseen. Naiden tulostimien luettelo on Readme-tiedostossa.

Sovelluksen maarityssivun kayttaminen

1 Valitse upotetusta Web-palvelimesta Asetukset tai Kokoonpano.

2 Toimi tulostimen mallin mukaan seuraavasti:
® Valitse Sovellukset > Sovellusten hallinta.
* Valitse Laiteratkaisut > Ratkaisut (eSF).
* Valitse Embedded Solutions.

3 Valitse Korttitodennus > Maarita.

Jarjestelmanvalvojan todennuksen maarittaminen

Huomautus: Jos kdytdssa on Jarjestelmanvalvojan kirjautuminen -toiminto, varmista, etta olet maarittanyt
Sisdiset tilit-, PIN- ja Salasana-suojausmallit. Lisatietoja on kohdassa "Suojausmallin luominen" sivulla 6.

1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Ma&arita Kayttdjan todennus -osassa Jérjestelméanvalvojan kirjautumisen kadyttooikeuksien hallinnan
haluamaksesi kirjautumismenetelméaksi.

Huomautuksia:

® Varmista, etta valittu kayttdoikeuksien hallinta on méaaritetty suojausmallilla. Lisatietoja on kohdassa
"Suojausmallin luominen" sivulla 6.

* Valinta Poissa kaytosta piilottaa Jarjestelmanvalvojan kirjautuminen -valinnan tulostimen
ohjauspaneelista.

3 Valitse Kayta.

Kirjautumisnayton maarittaminen

Kirjautumisnayttodn voi maarittaa seuraavat asiat:
® Anna kayttdjien kayttda kopio- ja faksitoimintoja ilman kirjautumista.
® Anna kayttdjien valita kaytettava kirjautumismenetelma.
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* Kirjautumisnadytdn taustan valitseminen ja kirjautumisviestin mukauttaminen.
® poista varoitus kaytostd, kun kortinlukijaa ei ole liitetty

1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Ma&arita asetukset Kirjautumisndytté-osassa.

Huomautus: Lisatietoja asetuksista on ohjeissa, jotka tulevat néakyviin, kun viet hiiren osoittimen
asetuksen paalle.

3 Valitse Kayta.

Kopioinnin ja faksaamisen salliminen ilman kirjautumista
Jos Salli kopioiminen ilman kirjautumista tai Salli faksaaminen ilman kirjautumista on kaytdssg, toimi seuraavasti:
1 Valitse upotetusta Web-palvelimesta Asetukset tai Kokoonpano.

2 Tee tulostimen mallin mukaan jompikumpi seuraavista:
® Valitse Suojaus > Suojausmadritykset > Kayttéoikeuksien hallinta > Toiminnon kaytto.

® Valitse Suojaus > Muokkaa suojausmaarityksia > Kayttooikeuksien hallinta.
3 Maarita kopiointi- tai faksaamistoiminnon arvoksi Ei suojausta.

4 Valitse Laheta.

Tulostinperustainen kayttajatodennus

Kayta tulostinperustaista todennusta tarkistaessasi kayttdjia paatulostimen kautta.

Tulostinperustaisen kayttdjatodennuksen maarittaminen

Tarkista seuraavat asiat ennen aloittamista:
® Sov. 1- tai Ratkaisu 1 -kdyttooikeuksienhallinta on méaaritetty sisaisen tilin tai LDAP+GSSAPI- tai Active
Directory -suojausmalliin.
® Sov. 2- tai Ratkaisu 2 -kayttooikeuksienhallinta on maaritetty sovelluksen suojausmalliin.

Huomautus: Lisatietoja on kohdassa "Kayttdoikeuksien hallinnan maéarittéminen" sivulla 6.

1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Maéarita Kirjautumisnaytté-osassa kirjautumismenetelméaksi Kortti tai manuaalinen kirjautuminen.

3 Tee Kayttdjan todennus -osassa seuraavat:
* Maarita Korttitodennukseksi Tulostinperustainen.
® Aseta kortin rekisterdinnin kayttdoikeuksien hallinnan arvoksi Sov. 1 tai Ratkaisu 1.
® Aseta manuaalisen kirjautumisen kayttdoikeuksien hallinnan arvoksi Sov. 1 tai Ratkaisu 1.
® Aseta istunnon kayttooikeuksien hallinnan arvoksi Sov. 2 tai Ratkaisu 2.

Huomautuksia:

® Jos kortin rekisterdinnin kayttdoikeuksien hallinnan arvoksi on asetettu Ei mitdan, korttia ei voi
rekisterdida tulostimeen.
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® Jos manuaalisen kirjautumisen kayttdoikeuksien hallinnan arvoksi asetetaan Ei mitaan,
kirjautumisessa tarvitaan vain kortti, vaikka kirjautumismenetelméksi olisi asetettu Kortti tai
manuaalinen kirjautuminen.

* Lisatietoja asetuksista on ohjeissa, jotka tulevat ndkyviin, kun viet hiiren osoittimen asetuksen paalle.

4 Valitse Kayta.

Tulostimen roolin maarittaminen
Huomautus: Asiakastulostin edellyttaa paatulostinta ja varatulostinta.
1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Valitse tulostimen rooli Tulostinperustainen korttitodennus -osiossa.
® Paatulostin: tulostin yllapitaa rekisteroityjen kayttdjien luetteloa.

® Varatulostin: jos paatulostin on offline-tilassa, varatulostin ottaa paatulostimen roolin, kunnes
paatulostin on jalleen online-tilassa.

* Asiakastulostin: tulostin ei tallenna kayttajatietoja. Kayttdjan kirjautumistietojen todennus vaatii aina
paa- tai varatulostimen.

Huomautuksia:
® Jos kaytodssdsi on yksi tulostin, maarita se paatulostimeksi.

® Jos kaytossasi on kaksi tulostinta, maarita toinen paatulostimeksi ja toinen varatulostimeksi.

® Jos kaytossasi on enemmaén kuin kaksi tulostinta, maarita yksi niista paatulostimeksi, toinen
varatulostimeksi ja loput asiakastulostimiksi.

3 Kirjoita pdatulostimen ja varatulostimen palvelimen nimet tai IP-osoitteet.

Huomautuksia:

® Kun maaritat varatulostimen, sinun on annettava paatulostimen palvelimen nimi tai IP-osoite.

® Kun maaritat asiakastulostimia, sinun on annettava paatulostimen ja varatulostimen palvelimen nimet
tai IP-osoitteet.

® Poista asiakastulostin vanhasta p&atulostimesta ennen kuin maaritat sen uuteen pé&atulostimeen.

4 Valitse Kayta.

Verkkopalvelutodennus

Kayta verkkopalvelutodennusta tarkistaessasi kayttdjia LDD-palvelimen kautta.

Verkkopalvelun kayttajatodennuksen maarittaminen

Varmista ennen aloittamista, ettd Sov. 2- tai Ratkaisu 2 -kayttdoikeuksienhallinta on maaritetty sovelluksen
suojausmalliin. Lisatietoja on kohdassa "Kéayttdoikeuksien hallinnan maarittdminen" sivulla 6.

1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Maarita Kirjautumisnaytto-osassa Kirjautumismenetelméaksi Kortti tai manuaalinen kirjautuminen.
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3 Tee Ké&yttajan todennus -osassa seuraavat:
® Aseta Korttitodennukseksi Verkkopalvelu.

® Aseta haluamasi Kortin rekisterdinnin kdyttéoikeuksien hallinnan ja Manuaalisen kirjautumisen
kayttdoikeuksien hallinnan arvo.

® Aseta Istunnon kayttdoikeuksien hallinnan arvoksi Sovellus 2 tai Ratkaisu 2.

Huomautuksia:

® Jos Kortin rekisteroinnin kayttooikeuksien hallinnan arvoksi on asetettu Ei mitdan, korttia ei voi
rekisterdida tulostimeen.

® Jos Manuaalisen kirjautumisen kayttdoikeuksien hallinnan arvoksi asetetaan Ei mitaan,
kirjautumisessa tarvitaan vain kortti, vaikka Kirjautumismenetelmaksi olisi asetettu Kortti tai
manuaalinen kirjautuminen.

® |isatietoja asetuksista on ohjeissa, jotka tulevat nakyviin, kun viet hiiren osoittimen asetuksen péalle.

4 \Vahvista kaikki palvelinyhteydet valitsemalla Tarkista varmenne. Jos Tarkista varmenne ei ole valittu, CA-
varmennetta ei vahvisteta.

Huomautus: Tarkista varmenne -asetus on koskee vain kéyttdjatietopalvelun ja verkkopalvelun
vahvistusta.

5 Valitse Tarkistustila-valikossa joko ketjutarkistus tai vertaistarkistus.
Huomautus: Oletusarvo on ketjutarkistus.
6 Lataa palvelimen SSL-varmenne, jotta voit muodostaa suojatun palvelinyhteyden.

7 Tarkista varmenteen merkinnat kirjoittamalla Isdntdkoneiden tarkistus -kenttddn muiden isantdkoneiden
nimet (muut kuin oletuspalvelimen URL-osoite). Erota nimet toisistaan pilkuilla.

Huomautus: Sallittujen luettelossa on oletusarvoisesti vain palvelimen URL-osoite. Lisaa muiden
isantakoneiden nimet sallittujen luetteloon kirjoittamalla ne Isédntdkoneiden tarkistus -kenttaan.

8 Valitse Kayta.

Verkkopalvelun asetusten maarittaminen
1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.
2 Maarita asetukset Verkkopalvelimen asetukset -osassa.

Huomautus: Lisatietoja asetuksista on ohjeissa, jotka tulevat ndkyviin, kun viet hiiren osoittimen
asetuksen paalle.

3 Valitse Kayta.
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Kayttdjatietopalvelutodennus

Kayta kayttajatietopalvelutodennusta tarkistaessasi kayttdjia kayttajatietopalvelun palvelimen, esimerkiksi
LPM:n SaaS (Software as a Service) -palvelimen, kautta.

Kayttajatietopalvelun kayttajatodennuksen maarittaminen

Varmista ennen aloittamista, ettd Sov. 2- tai Ratkaisu 2 -kayttdoikeuksienhallinta on maaritetty sovelluksen
suojausmalliin. Lisatietoja on kohdassa "Kayttdoikeuksien hallinnan maarittdminen" sivulla 6.

1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.
2 Maarita Kirjautumisnaytto-osassa Kirjautumismenetelméaksi Kortti tai manuaalinen kirjautuminen.

3 Tee Kayttajan todennus -osassa seuraavat:
* Aseta Korttitodennukseksi Kayttdjatietopalvelu.
® Aseta Card Registration Access Control -arvoksi Kayttajatietopalvelu.
® Aseta Manuaalisen kirjautumisen kayttdoikeuksien hallinnan arvoksi Kayttdjatietopalvelu.
® Aseta Istunnon kayttdoikeuksien hallinnan arvoksi Sovellus 2 tai Ratkaisu 2.

Huomautuksia:

® Jos Kortin rekisterdinnin kayttdoikeuksien hallinnan arvoksi on asetettu Ei mitaan, korttia ei voi
rekisterdida tulostimeen.

® Jos Manuaalisen kirjautumisen kayttdoikeuksien hallinnan arvoksi asetetaan Ei mitaan,
kirjautumisessa tarvitaan vain kortti, vaikka Kirjautumismenetelmaksi olisi asetettu Kortti tai
manuaalinen kirjautuminen.

® |isatietoja asetuksista on ohjeissa, jotka tulevat nakyviin, kun viet hiiren osoittimen asetuksen paalle.

4 Vahvista kaikki palvelinyhteydet valitsemalla Tarkista varmenne. Jos Tarkista varmenne ei ole valittu, CA-
varmennetta ei vahvisteta.

Huomautus: Tarkista varmenne -asetus on koskee vain kayttajatietopalvelun ja verkkopalvelun
vahvistusta.

5 Valitse Tarkistustila-valikossa joko ketjutarkistus tai vertaistarkistus.
Huomautus: Oletusarvo on ketjutarkistus.
6 Lataa palvelimen SSL-varmenne, jotta voit muodostaa suojatun palvelinyhteyden.

7 Tarkista varmenteen merkinnat kirjoittamalla Isantédkoneiden tarkistus -kenttdan muiden isantdkoneiden
nimet (muut kuin oletuspalvelimen URL-osoite). Erota nimet toisistaan pilkuilla.

Huomautus: Sallittujen luettelossa on oletusarvoisesti vain palvelimen URL-osoite. Liséa muiden
isantdkoneiden nimet sallittujen luetteloon kirjoittamalla ne Is&dntdkoneiden tarkistus -kenttaan.

8 Valitse Kayta.
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Kayttajatietopalvelun asetusten maarittaminen

1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.
2 Valitse tarvittaessa Kayttgjatietopalvelun asetukset -osassa Ota kdyttoon ndytonsaastaja.
Huomautus: eSF-version 2.x tulostimissa on oltava eSF Security Manager -sovellus, jos Ota kdyttoon
ndytonsaastédja -asetus on poistettu kaytosta. Naiden tulostimien luettelo on Readme-tiedostossa.
3 Kirjoita kayttajatietopalveluntarjoajan palvelimen nimi tai IP-osoite.
4 Kirjoita tarvittaessa korttipalveluntarjoajan palvelimen nimi tai IP-osoite.
5 Lataa palvelimen SSL-varmenne, jotta voit muodostaa suojatun palvelinyhteyden.
6 Jos olet saanut asiakastunnuksen ja asiakassalaisuuden kayttdjatietopalveluntarjoajalta, kirjoita tiedot niille
varattuihin kenttiin.
7 Maérité sovelluksen kayttooikeuskaytanto.
® Jatka: jatka tulostimen kayttda, vaikka yhteyden muodostaminen kayttdjatietopalvelun palvelimeen
epdonnistuu.
® Epéaonnistui: palaa kirjautumisndyttoon, jos yhteyden muodostaminen kayttédjatietopalvelun
palvelimeen epdonnistuu.
8 Jos sallit kayttdjien kirjautua tulostimeen eri palvelun tilillg, valitse Kéayta palvelun tilia ja kirjoita palvelun
tilin kirjautumistiedot.
9 Valitse Kayta.
PIN-todennus

eo 0 00

PIN-kayttajatodennuksen maarittaminen

Varmista ennen aloittamista, etté Sov. 2- tai Ratkaisu 2 -kadyttdoikeuksienhallinta on maéaritetty sovelluksen
suojausmalliin. Lisatietoja on kohdassa "Kayttdoikeuksien hallinnan méarittdminen" sivulla 6.

1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Maarita Kirjautumisnaytto-osassa kirjautumismenetelmaksi PIN-todennusta tukeva asetus.

3 Tee Ké&yttajan todennus -osassa seuraavat:

® Aseta Korttitodennukseksi haluamasi todennusmenetelma.
® Aseta haluamasi kortin rekisterdinnin kayttdoikeuksien hallinta.

Aseta PIN-kayttdoikeuksien hallinnan arvoksi Sov. 1 tai Ratkaisu 1.
® Aseta haluamasi manuaalisen kirjautumisen kayttdoikeuksien hallinta.
® Aseta istunnon kayttéoikeuksien hallinnan arvoksi Sov. 2 tai Ratkaisu 2.

Huomautuksia:

® Jos PIN-kayttooikeuksien hallinnan arvo on Ei mitdan, et voi rekisterdida PIN-koodia tulostimeen.
® Lisatietoja asetuksista on ohjeissa, jotka tulevat nakyviin, kun viet hiiren osoittimen asetuksen paalle.

4 Valitse Kayta.
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PIN-asetusten maarittaminen
1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Valitse Tarvittavat tunnistetiedot -valikon PIN-asetukset-osassa kirjautumismenetelma.
e Kayttdjatunnus ja PIN: vaatii kdyttajatunnuksen ja PIN-koodin todentamista varten.
® Vain PIN: vaatii PIN-koodin todentamista varten.

3 Kirjoita verkkopalvelimen osoite ja valitse PIN-koodin vahimmaispituus.
4 Kirjoita Vaara PIN -virheilmoitukset.

5 Valitse Kayta.

LDAP-todennus

Kayta LDAP-todennusta tarkistaessasi kayttajia LDAP-palvelimen kautta.

eo 000 o 00 @ .

LDAP-kayttdjatodennuksen maarittaminen

Tarkista seuraavat asiat ennen aloittamista:
® Sov. 2- tai Ratkaisu 2 -kayttdoikeuksienhallinta on maaritetty sovelluksen suojausmalliin.
® Sov. 3 tai Ratkaisu 3 -kayttooikeuksienhallinta on maaritetty LDAP-suojausmalliin.

Huomautus: Lisdtietoja on kohdassa "Kéyttdoikeuksien hallinnan maarittdminen" sivulla 6.

1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Maarita Kirjautumisnaytto-osassa kirjautumismenetelméaksi Kortti tai manuaalinen kirjautuminen.

3 Tee Kayttajan todennus -osassa seuraavat:
* Maarita Korttitodennukseksi LDAP.
Aseta kortin rekisterdinnin kayttdoikeuksien hallinnan arvoksi Sov. 3 tai Ratkaisu 3.
® Aseta manuaalisen kirjautumisen kayttdoikeuksien hallinnan arvoksi Sov. 3 tai Ratkaisu 3.

® Aseta istunnon kayttdoikeuksien hallinnan arvoksi Sov. 2 tai Ratkaisu 2.

Huomautuksia:

® Jos kortin rekisterdinnin kayttéoikeuksien hallinnan arvoksi on asetettu Ei mitaan, korttia ei voi

rekisterdida tulostimeen.

® Jos manuaalisen kirjautumisen kayttdoikeuksien hallinnan arvoksi asetetaan Ei mitaan,
kirjautumisessa tarvitaan vain kortti, vaikka kirjautumismenetelmaksi olisi asetettu Kortti tai
manuaalinen kirjautuminen.

® |isatietoja asetuksista on ohjeissa, jotka tulevat nakyviin, kun viet hiiren osoittimen asetuksen paalle.

4 Valitse Kayta.

LDAP-asetusten maarittaminen
1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 MA&é&rita asetukset LDAP-asetukset-osassa.



Sovelluksen asetusten maarittaminen 14

Huomautuksia:

* Jos Kayta osoitekirjaa on valittu, sovellus kdyttda LDAP-asetuksia, jotka on jo maaritetty tulostimen
verkkotileissa.

® |isatietoja asetuksista on ohjeissa, jotka tulevat nakyviin, kun viet hiiren osoittimen asetuksen paalle.

3 Valitse Kayta.

Sovellusmaaritysten asettaminen

1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Suorita jokin seuraavista toiminnoista:
® Voit mukauttaa tulostimen aloitusnayttod maarittamalla sen asetuksia.

® Jos haluat nayttaa rekisterointiviestit, valitse Lisdasetukset-osassa Nayta rekisterdinnin aloitusviesti ja
Nayta rekisterdinnin valmistumisviesti.

® Jos haluat ddénimerkin toistuvan onnistuneen kirjautumisen merkiksi, valitse Lisdasetukset-osassa Ota
kayttoon aanimerkki onnistuneen kirjautumisen merkiksi ja sédda aanimerkin taajuutta.

® Jos haluat kayttaa profiilia kirjautumisen jalkeen, kirjoita Lisdasetukset-osan Kirjautumisprofiili-kenttaan
profiilin nimi.

Huomautus: Lisatietoja asetuksista on ohjeissa, jotka tulevat nakyviin, kun viet hiiren osoittimen
asetuksen paalle.

3 Valitse Kayta.

Kaytettavissa olevien profiilien tarkasteleminen
1 Valitse upotetusta Web-palvelimesta Asetukset tai Kokoonpano.

2 Valitse Pikavalintojen hallinta > Profiilin pikavalintojen hallinta.

Kayttadjatilien alueiden nayttaminen

Kayta valittua aluetta -toiminto on kaytettavissa vain, jos kortin rekisterdinnin ja manuaalisen kirjautumisen
kirjautumismenetelmana on Kerberos, Active Directory tai LDAP+GSSAPI. Tadméa toiminto on myods kéytettavissa
vain, jos maaritetty korttitodennus on verkkopalvelu- tai tulostinpohjainen.

Kortin rekisterdinti: jos tdma toiminto on otettu kayttdon, rekisterdity nimilapun tunnus on muodossa
kayttajatunnus@alue.

Manuaalinen kirjautuminen: jos tdma toiminto on otettu kdyttdoon, tulostimen ohjauspaneelissa naytettava
kayttdjatunnus on muodossa kayttdjatunnus@alue.

Nama asetukset eivat koske PIN-kirjautumista ja PIN-rekisterdintia.
Ota toiminto k&yttéon seuraavasti:

1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.
2 Valitse Lisdasetukset-osassa Kayta valittua aluetta.

3 Valitse Kayta.
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Maaritystiedoston vieminen tai tuominen

1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Vie tai tuo maaritystiedosto.
Huomautuksia:

® JosJVM - muisti loppui -virhe tapahtuu, toista vientitoiminto, kunnes maaritystiedosto
tallennetaan.

® Jos toiminnon aikana tapahtuu aikakatkaisu ja nakyviin tulee tyhja naytto, paivita selain ja valitse sitten
Kayta.
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Sovelluksen hallinta

Huomautus: Sovelluksen tilasivu on kdytettavissa vain, kun kaytetaan tulostinperustaista todennusta.

Sovelluksen tilasivun kayttaminen

Tilasivulla voit valvoa tulostimen toimintaa.
1 Valitse Embedded Web Server -palvelimessa Sovellukset > Korttitodennus.

2 Huomioi seuraavat tiedot:

® Tila: tdssa nakyy tulostimen toimintatila.
— Ei méadritetty: tulostinta ei ole maaritetty.
— Offline: tulostustoimintoja tai tietolilikennetapahtumia ei suoriteta.
— Online: tulostin on kaytettavissa.

* Toiminta-aika: kuinka kauan sovellus on ollut toiminnassa.

® (tama tulostin): nykyinen tulostin.

® Viimeisin toiminto: paatulostimen viimeisin toiminto.

* Kayttdjien maara: rekisterodityjen kayttdjien kokonaismaara.

* Rekisteroinnin tila: iimaisee, onko tulostin verkossa.

® Viimeinen synkronointi paatulostimen kanssa: vimeinen ajankohta, jona varatulostin péaivitti itsensa
paatulostimesta.

* Viimeinen yhteys paatulostimeen: viimeisin kerta, jolloin varatulostin on ollut yhteydessa pdatulostimen
kanssa.

* Viimeinen synkronointi paatulostimena: vimeinen ajankohta, jona varatulostin toimi paatulostimena.
® Viimeinen toiminto paatulostimena: vimeinen toiminto, jonka varatulostin suoritti paatulostimena.

® Kesto paatulostimena: miten kauan varatulostin toimi pdatulostimena.

* Nyt alatasolla: asiakastulostin, joka on talla hetkelld yhteydessa paa- tai varatulostimeen.

* Viimeinen toiminto varatulostimen kanssa: viimeisin ajankohta, jona asiakastulostin oli yhteydessa
varatulostimeen).

Kayttajatilien ja asiakastulostimien hallinta

Huomautus: Taméa toiminto on ndkyvissa vain, jos tulostin toimii paatulostimena.
1 Avaa sovelluksen tilasivu Embedded Web Serverista.

2 Tee jokin seuraavista toimenpiteista:

Kayttajatilien poistaminen
a Valitse Paatulostin-osassa Poista kayttdjia.

b Kirjoita vahintaan yksi kayttdjatunnus ja poista se.
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Asiakastulostimien lisddaminen
a Valitse Asiakastulostimet-osassa Lisaa asiakastulostimia.

b Kirjoita vahintaan yksi tulostimen IP-osoite ja lisaa se.

Asiakastulostimien poistaminen

Huomautus: Asiakastulostimia ei voi poistaa, jos paatulostin on offline-tilassa tai jos sovelluksen
asennus on poistettu.

a \Valitse Asiakastulostimet-osassa vahintaan yksi asiakastulostin.

b Valitse Poista asiakastulostimia.

Tulostimen roolien maarittaminen uudelleen

1 MA&é&rita uusi paatulostin.
a Avaa sovelluksen asetussivu uuden paatulostimen Embedded Web Server -palvelimessa.
b Maarita Tulostinperustainen korttitodennus -osassa rooliksi Paatulostin.
¢ Kirjoita varatulostimen palvelimen nimi tai IP-osoite.
d Valitse Kayta.

2 Maarita varatulostin uuteen pastulostimeen.
a Avaa sovelluksen asetussivu varatulostimen Embedded Web Server -palvelimessa.
b Kirjoita Tulostinperustainen korttitodennus -osassa uuden paatulostimen palvelimen nimi tai IP-osoite.
c Valitse Kayta.

3 Poista asiakastulostin nykyisesta paatulostimesta.

a Avaa sovelluksen tilasivu nykyisen paatulostimen Embedded Web Server -palvelimessa.

b Poista asiakastulostin Asiakastulostimet-osassa.

4 Maarita asiakastulostin uudelleen uuteen pastulostimeen. Valitse jompikumpi seuraavista:

Sovelluksen maarityssivun kdayttaminen
a Avaa sovelluksen asetussivu asiakastulostimen Embedded Web Server -palvelimessa.
b Maéarita Tulostinperustainen korttitodennus -osassa rooliksi Asiakastulostin.

¢ Kirjoita uuden paatulostimen palvelimen nimi tai IP-osoite.

Huomautus: Varmista, etta varatulostimen palvelimen nimi tai IP-osoite ovat oikein.
d Valitse Kayta.

Paatulostimen tilasivun kayttaminen
a Avaa sovelluksen tilasivu uuden paatulostimen Embedded Web Server -palvelimessa.
b Valitse Asiakastulostimet-osassa Lisda asiakastulostimia.

c Kirjoita asiakastulostimen IP-osoite ja lisaa tulostin.
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Sovelluksen kaytto

Kayttdjien rekisteroiminen

1 Napauta kortilla kortinlukijaa.
2 Kirjoita valtuustietosi tulostimen ohjauspaneeliin.

Huomautus: Jos kaytat kortin rekisterdinnissa Kerberos-, Active Directory- tai LDAP+GSSAPI-
kirjautumismenetelmaa, valitse alue.

3 Seuraa ndyton ohjeita.

PIN-koodin rekisteroiminen

Varmista ennen aloittamista, ettd kirjautumismenetelma on maéritetty tukemaan PIN-todennusta.
1 Valitse tulostimen ohjauspaneelissa PIN-kirjautuminen.

2 Seuraa ndyton ohjeita.

Kirjautuminen tulostimeen manuaalisesti

1 Tee jokin seuraavista toimista tulostimen ohjauspaneelissa:
¢ PIN-kirjautuminen
¢ Manuaalinen kirjautuminen
® Jarjestelmanvalvojan kirjautuminen

Huomautus: Jos valitset Jarjestelmédnvalvojan kirjautumisen, muiden kayttajatietojen hakeminen LDAP-
palvelimesta ei ole kaytettdvissa.

2 Kirjoita kirjautumistietosi.

Huomautus: Jos kdytdt manuaalisessa kirjautumisessa Kerberos-, Active Directory-,"tai LDAP+GSSAPI-
kirjautumismenetelmaa, valitse alue.

3 Seuraa ndyton ohjeita.
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vianmaaritys

Sovellusvirhe

Kokeile jotain seuraavista keinoista:

Jarjestelmalokin tarkasteleminen
1 Valitse upotetusta Web-palvelimesta Asetukset tai Kokoonpano.

2 Toimi tulostimen mallin mukaan seuraavasti:
® Valitse Sovellukset > Sovellusten hallinta.
* Valitse Laiteratkaisut > Ratkaisut (eSF).
* Valitse Embedded Solutions.

3 Valitse Jarjestelma > Loki.
4 Valitse ja ldheta sopivat suodattimet.

5 Analysoi lokia ja ratkaise ongelma.

Ota yhteytta Lexmark-edustajaan

Sovellus ei toimi Tulosteen vapautuksen paivitetylla SaaS-
versiolla

Kokeile jotain seuraavista keinoista:

Varmista, etta Tulosteen vapautus on maaritetty oikein

Jos olet paivittanyt Print Management -ohjelmiston SaaS-sovelluksen Tulosteen vapautuksen versioon 2.0
tai uudempaan, poista kaytosta Taustakuva ja ndytonsaastaja . Maarita Korttitodennuksen kayttdoikeuksien
hallinnaksi Tulosteen vapautus ja varmista, ettd se on mééritetty oikein. Lisatietoja on Print Release
Administrator's Guide -oppaassa.

Ota yhteytta Lexmark-edustajaan
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Tunnistusvirhe

Kokeile jotain seuraavista keinoista:

Tulostimen aikakatkaisun lisddminen

Jos kaytat Kayttajatietopalvelua korttitodennusmenetelmang, tulostin voi vaatia enemman aikaa
tietoliikenteeseen kayttdjatietopalveluntarjoajan kanssa.

1 Valitse upotetusta Web-palvelimesta Asetukset tai Kokoonpano.
2 Valitse Yleiset asetukset > Aikakatkaisut.
3 Lis&da nayton aikakatkaisua ja lepotilaa.

4 Valitse Laheta.

Varmista, etta tulostin on liitetty verkkoon

Lisatietoja on tulostimen kdyttboppaassa.

Varmista, etta suojauspalvelin on verkossa ja etta se ei ole varattu.

Saat lisatietoja jarjestelman paakayttajalta.

Kayttaja on lukittu ulos

Kayttdja on ehka saavuttanut kirjautumisvirheiden sallitun enimmaismaaran.

Lukitusajan ja sallittujen kirjautumisvirheiden maaran lisdaminen

1 Tulostinmallin mukaan tee jokin seuraavista Embedded Web Server -palvelimessa:
* Valitse Asetukset > Suojaus > Muut suojausasetukset > Kirjautumisrajoitukset.

* Valitse Maaritykset > Suojaus.

2 Lisaa lukitusaikaa ja sallittujen kirjautumisvirheiden maaraa tai automaattisen uloskirjauksen viivetta.

3 Valitse Laheta.

Asiakastulostimen rekisteroiminen ei onnistu

Kokeile jotain seuraavista keinoista:

Varmista, etta paatulostin tai varatulostin on verkossa

Lisatietoja on kohdassa "Sovelluksen tilasivun kdyttdminen" sivulla 16.

Varmista, etta paatulostin ja varatulostin on maaritetty oikein

Lisatietoja on kohdassa "Tulostinperustaisen kayttdjatodennuksen maarittdminen" sivulla 8.
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Varmista, etta rekisterdityja asiakastulostimia on enintaan 23

Lisatietoja on kohdassa "Kayttgjatilien ja asiakastulostimien hallinta" sivulla 16.

Ota yhteytta Lexmark-edustajaan

Korttia ei voi todentaa

Kokeile jotain seuraavista keinoista:

Aseta kirjautumistavaksi Kortti tai manuaalinen kirjautuminen.
1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Maarita Kirjautumisnaytto-osassa kirjautumismenetelméaksi Kortti tai manuaalinen kirjautuminen.

3 Valitse Kayta.

Ota yhteytta Lexmark-edustajaan

Alueen tietoja ei I6ydy

Kokeile jotain seuraavista keinoista:

Jotkin manuaalisen kirjautumisen tai kortin rekisterdinnin kirjautumismenetelmat, kuten paikalliset tilit tai LDAP,
eivat vaadi alueen valitsemista. Alueen valitsemisen vaativat kirjautumismenetelmat ovat Kerberos, Active

Directory ja LDAP+GSSAPI.
Alueen valitsemisen poistaminen kaytosta

1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.
2 Poista Lisdasetukset-osassa valinta Kdyta valittua aluetta.

3 Valitse Kayta.

Kirjautumismenetelman vaihtaminen
1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Maarita Kayttajan todennus -osassa kortin rekisterdinnin kayttooikeuksien hallinnan ja manuaalisen
kirjautumisen kayttdoikeuksien hallinnan arvoksi Sov 1 tai Ratkaisu 1.

3 Valitse Kayta.

Ota yhteytta Lexmark-edustajaan
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LDAP-palvelimeen ei voida muodostaa yhteytta

Kokeile jotain seuraavista keinoista:

Varmista, etta LDAP-asetukset on méaaritetty oikein

Lisatietoja on kohdassa "LDAP-asetusten méarittéminen" sivulla 13.

Ota yhteyttd Lexmark-edustajaan
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Usein kysytyt kysymykset

Miksi en voi lisata tai poistaa asiakastulostinta, kun
varatulostin toimii paatulostimena?

Voit poistaa tai lisdta asiakastulostimen vain, kun paatulostin on yhteydessa verkkoon.

Voinko poistaa asiakastulostimen ja maarittaa sen
uudelleen sen uuteen paatulostimeen, vaikka nykyinen
paatulostin on offline-tilassa?

Kylla. Toimi seuraavasti:
1 Asenna sovellus asiakaskoneen Embedded Web Server -palvelimesta.

2 Aseta rooliksi asiakastulostin ja maarita tulostin uuteen p&atulostimeen ja varatulostimeen. Lis&tietoja on
kohdassa "Tulostimen roolin méaarittdéminen" sivulla 9.

Mita jos vahingossa poistin sovelluksen asennuksen
tulostimesta?

1 Asenna sovellus Embedded Web Server -palvelimesta.

2 Aseta tulostimen rooli. Lisétietoja on kohdassa "Tulostimen roolin m&éarittdminen" sivulla 9.

Huomautus: Varmista, ettd maaritat jarjestyksessa paatulostimen, varatulostimen ja lopuksi
asiakastulostimet.

3 Maa4rita tulostin roolin mukaan.
Huomautuksia:

® Jos sovellus on asennettu uudelleen paatulostimeen, mé&éaritd se sen varatulostimeen.

® Jos sovellus on asennettu uudelleen varatulostimeen, maéaritd se sen paatulostimeen.

® Jos sovellus on asennettu uudelleen asiakastulostimeen, maarita se sen pé&éa- ja varatulostimeen.
® |isatietoja on kohdassa "Tulostimen roolien maarittdminen uudelleen" sivulla 17.

Miksi kopio- tai faksipainiketta ei nay lukitusnaytossa,
vaikka otin sen kayttoon kirjautumatta sisaan?

Maarita kopiointi- tai faksaamistoiminnon kayttéoikeuksien hallinnan arvoksi Ei suojausta. Lisatietoja on
kohdassa "Kirjautumisndytén maéarittdminen" sivulla 7.
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Mita tapahtuu, jos manuaalisen kirjautumisen
kayttooikeuksien hallinnalla ja istunnon kayttooikeuksien
hallinnalla on sama kayttoéoikeuksien hallinta?

Tulostimen toimintojen kayttdminen aloitusndytdssa vaatii antamaan kirjautumistiedot kirjauduttaessa sisdaan
manuaalisesti.

Voiko manuaalisen kirjautumisen kayttéoikeuksien
hallinnalla ja korttitodennuksella olla eri kayttooikeuksien
hallinta?

Kylla, paitsi kaytettdessa Kayttajatietopalvelun todennusta. Silloin manuaalisen kirjautumisen kayttdoikeuksien
hallinnaksi ja korttitodennukseksi on maaritettava Kayttajatietopalvelu.

Miksi Jarjestelmanvalvojan kirjautuminen -toiminto ei
toimi verkkotileilla?

Jarjestelmanvalvojan kirjautuminen -toiminto on kaytettavissa vain Sisdiset tilit-, PIN- ja Salasana-
suojausmalleissa.
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Tiedotteet

Painosta koskeva tiedote

Joulukuu 2020

Seuraava kappale ei koske maita, joissa vastaavanlaiset sopimusehdot ovat ristiriidassa paikallisen lain
kanssa: LEXMARK INTERNATIONAL, INC. ON TUOTTANUT TAMAN JULKAISUN SELLAISENA KUIN SE ON,
ILMAN TAKUITA, MUKAAN LUKIEN MUTTA RAJOITTAMATTA KAUPAN EHTOJEN TAI TIETTYYN KAYTTOON
SOPIVUUDEN TAKUUEHDOT. Taméa kohta ei valttaméattad koske sinua, silla joissakin valtioissa ei sallita
julkilausuman kieltdmista tai tiettyjen toimitusten valillisia takuita.

Tama julkaisu voi siséltaa teknisia epatarkkuuksia tai painovirheitd. Julkaisun tietoihin tehdaan saanndallisin
valiajoin muutoksia, jotka sisallytetaan tuotteen mydhempiin versioihin. Tuotteisiin tai ohjelmiin voidaan tehda
parannuksia tai muutoksia milloin tahansa.

Taman tuotteen viittaukset muihin tuotteisiin, ohjelmiin tai palveluihin eivat tarkoita sitd, ettd valmistaja takaa
ndiden olevan saatavilla kaikissa maissa, joissa valmistaja toimii. Viittaukset eri tuotteisiin, ohjelmiin tai
palveluihin eivét tarkoita, ettd ainoastaan kyseista tuotetta, ohjelmaa tai palvelua voidaan kayttaa. Mita tahansa
toiminnallisesti vastaavaa tuotetta, ohjelmaa tai palvelua, joka ei loukkaa mitdan olemassa olevaa aineetonta
oikeutta, voidaan kayttaa mainitun tuotteen, ohjelman tai palvelun sijaan. Toiminnan arvioiminen ja
varmentaminen kaytettdessa muita kuin valmistajan suosittelemia muita tuotteita, ohjelmia tai palveluita ovat
pelkastaan kayttdjan vastuulla.

Lexmarkin tekninen tuki on osoitteessa http://support.lexmark.com.

Lisatietoja Lexmarkin tdman tuotteen kayttod koskevista tietosuojakaytdnnostd on osoitteessa
www.lexmark.com/privacy.

Lisatietoja tarvikkeista ja ladattavista tiedostoista on osoitteessa www.lexmark.com.

© 2014 Lexmark International, Inc.

Kaikki oikeudet pidatetaan.

GOVERNMENT END USERS

The Software Program and any related documentation are "Commercial Items," as that term is defined in 48
C.F.R. 2101, "Computer Software" and "Commercial Computer Software Documentation," as such terms are
used in 48 C.F.R.12.212 or 48 C.F.R. 2277202, as applicable. Consistent with 48 C.F.R. 12.212 or 48 C.F.R.
2277202-1through 227.7207-4, as applicable, the Commercial Computer Software and Commercial Software
Documentation are licensed to the U.S. Government end users (a) only as Commercial ltems and (b) with only
those rights as are granted to all other end users pursuant to the terms and conditions herein.

Tavaramerkit

Lexmark ja Lexmark-logo ovat Lexmark International, Inc:n tavaramerkkeja tai rekisterdityja tavaramerkkeja
Yhdysvalloissa ja/tai muissa maissa.

Muut tavaramerkit ovat niiden omistajien omaisuutta.
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