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Przeglad

Uzyj aplikaciji, aby zabezpieczy¢ dostep do drukarki za pomocg czytnika kart. Gdy uzytkownicy rejestrujg sie
za pomocg karty, ich poswiadczenia sg uwierzytelniane za pomoca;:
* drukarki gtownej. Jezeli drukarka gtéwna jest niedostepna, drukarka zapasowa dziata jako drukarka
gtébwna do momentu, gdy drukarka gtéwna nie bedzie znéw dostepna.
Uwaga: W trakcie konfigurowania drukarek upewnij sie, czy sg podtgczone do tej samej sieci.
e Lightweight Directory Access Protocol (LDAP), serwery Lexmark™ Document Distributor (LDD) lub
dostawcy ustugi tozsamosci zaleznie od uwierzytelniania ustawionego przez organizacje.

W tym dokumencie zawarto informacje o konfigurowaniu i uzytkowaniu aplikacji oraz o rozwigzywaniu
problemow z aplikacja.
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Konfigurowanie wymagan wstepnych

Aby skonfigurowa¢ aplikacje, mogg by¢ wymagane uprawnienia administratora.

Dostep do wbudowanego serwera WWW.

1 Uzyskaj adres IP drukarki. Wykonaj jedng z nastepujgcych czynnosci:
® Zlokalizuj adres IP na ekranie gtownym drukarki.
* Adres IP mozna wyswietli¢ w sekcji TCP/IP menu Sieé/Porty.

2 Uruchom przegladarke internetowg, a nastepnie wpisz adres IP drukarki.

Dodawanie wewnetrznego konta uzytkownika

W przypadku korzystania z uwierzytelniania za pomocg drukarki wymagane jest wewnetrzne konto
uzytkownika.

1 W oknie wbudowanego serwera WWW kliknij Ustawienia lub Konfiguracja.

2 W zaleznosci od modelu drukarki wykonaj jedng z nastepujgcych czynnosci:

¢ Kliknij kolejno Bezpieczenstwo > Konfiguracja bezpieczenstwa > Konta wewnetrzne > Dodaj
konto wewnetrzne.

¢ Kliknij kolejno Bezpieczenstwo > Edytuj konfiguracje zabezpieczen > Konta wewnetrzne > Dodaj
konto wewnetrzne.

3 Wprowadz dane konta, a nastepnie kliknij przycisk Wyslij.

4 Jezeli to konieczne, w sekcji Zarzadzanie kontami wewnetrznymi wprowadz wtasng nazwe bloku
funkcjonalnego i okresl wymagane poswiadczenia uzytkownika.

5 Kiliknij opcje Wyslij.

Konfigurowanie grup kont uzytkownikow wewnetrznych

1 W oknie wbudowanego serwera WWW kliknij Ustawienia lub Konfiguracja.

2 W zaleznosci od modelu drukarki wykonaj jedng z nastepujgcych czynnosci:

¢ Kliknij Zabezpieczenia > Konfiguracja zabezpieczen > Konta wewnetrzne > Skonfiguruj grupy
do pracy z kontami wewnetrznymi.

¢ Kiliknij Zabezpieczenia > Edytuj konfiguracje zabezpieczen > Konta wewnetrzne > Skonfiguruj
grupy do pracy z kontami wewnetrznymi.

3 Wprowadz nazwe grupy, a nastepnie kliknij opcje Dodaj.
4 Dodaj konta wewnetrzne do grupy.

5 Kiliknij opcje Wyslij.
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Tworzenie szablonu zabezpieczen

Szablon zabezpieczen sktada sie z blokéw funkcjonalnych zabezpieczen, takich jak konta wewnetrzne,
Kerberos, LDAP, LDAP+GSSAPI oraz Active Directory. Szablony te sg stosowane wzgledem kontroli dostepu
w celu zabezpieczenia funkcji drukarek oraz aplikaciji.

1 W oknie wbudowanego serwera WWW kliknij Ustawienia lub Konfiguracja.

2 W zaleznosci od modelu drukarki wykonaj jedng z nastepujgcych czynnosci:

¢ Kliknij kolejno opcje Bezpieczenstwo > Konfiguracja bezpieczenstwa > Szablon zabezpieczen >
Dodaj szablon zabezpieczen.

¢ Kliknij kolejno opcje Bezpieczenstwo > Edytuj konfiguracje zabezpieczen > Szablony
zabezpieczen > Dodaj szablon zabezpieczen.
3 Wprowadz nazwe szablonu zabezpieczen, a nastepnie wybierz jedng z ponizszych konfiguracji
uwierzytelniania:

* W celu uzyskania uwierzytelniania za pomocg drukarki w przypadku samodzielnej konfiguracji, wybierz
blok funkcjonalny kont wewnetrznych.

* W celu uzyskania uwierzytelniania za pomocg rozwigzania bezserwerowego zwalniania wydrukow
Lexmark Print Management (LPM) w przypadku konfiguracji Active Directory, wybierz blok funkcjonalny
LDAP+GSSAPI.

* W celu uzyskania uwierzytelniania LDAP, wybierz blok funkcjonalny LDAP.
4 Kliknij przycisk Zapisz szablon.

Uwaga: Aby zmodyfikowac istniejgcy szablon zabezpieczen, kliknij szablon zabezpieczeh, a nastepnie
dodaj lub zmodyfikuj uprawnienia do szablonu.

Konfiguracja kontroli dostepu

Uwaga: W przypadku korzystania z funkcji Logowanie administratora nalezy upewnic sie, ze
skonfigurowano szablon zabezpieczen dla kont wewnetrznych. Wiecej informacji mozna znalez¢ w sekcji
~Tworzenie szablonu zabezpieczen” na str. 6.

1 W oknie wbudowanego serwera WWW kliknij Ustawienia lub Konfiguracja.

2 W zaleznosci od modelu drukarki wykonaj jedng z nastepujgcych czynnosci:
¢ Kliknij Bezpieczenstwo > Konfiguracja bezpieczenstwa > Kontrola dostepu.
¢ Kliknij Bezpieczenstwo > Edytuj konfiguracje zabezpieczen > Kontrola dostepu.

3 Kiliknij Aplikacje urzadzenia lub Rozwigzania urzadzenia, a nastepnie wykonaj ponizsze czynnosci:

* Dla ustawienia Aplikacja 1 lub Rozwigzanie 1 wybierz szablon zabezpieczen konta wewnetrznego,
LDAP+GSSAPI lub Active Directory.

* Dla ustawienia Aplikacja 2 lub Rozwigzanie 2 wybierz szablon zabezpieczen aplikaciji.
Uwaga: Szablon zabezpieczen aplikacji jest szablonem z opcjg CardAuth jako konfiguracjg

uwierzytelniania. Wiecej informacji mozna znalez¢ w sekcji ,Tworzenie szablonu zabezpieczen” na
str. 6.

* Dla ustawienia Aplikacja 3 lub Rozwigzanie 3 wybierz szablon zabezpieczen LDAP.
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Uwagi:
® Jezeli zainstalowano funkcje Zwalnianie wydrukéw LPM, dla kontroli dostepu funkcji Zwalnianie
wydrukow ustaw szablon zabezpieczen aplikacji.

¢ Drukarki Embedded Solutions Framework (eSF) w wersji 2.x wymagaja aplikacji eSF Security
Manager w celu konfiguracji kontroli dostepu. Aby uzyskac liste tych drukarek, zobacz plik Readme.

4 Kliknij opcje Wyslij.
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Konfigurowanie aplikacji

Przed rozpoczeciem wykonaj nastepujace czynnosci:
* Wytgcz tto i wygaszacz ekranu oraz wszelkie istniejgce aplikacje uwierzytelniania.
® Zainstaluj ponizsze:
— Instalator uwierzytelniania kartg
— Sterownik czytnika kart
— Czytnik kart
— eSF Security Manager

Uwaga: Drukarki eSF w wersji 2.x wymagajg aplikacji eSF Security Manager w celu konfiguraciji
kontroli dostepu. Aby uzyskac liste tych drukarek, zobacz plik Readme.

Uzyskiwanie dostepu do strony konfiguracji aplikacji

1 W oknie wbudowanego serwera WWW kliknij Ustawienia lub Konfiguracja.
2 W zaleznosci od modelu drukarki wykonaj jedng z nastepujgcych czynnosci:
¢ Kiliknij opcje Aplikacje > Zarzadzanie aplikacjami.
¢ Kiiknij opcje Rozwigzania urzadzenia > Rozwiagzania (eSF).
¢ Kiliknij Embedded Solutions.

3 Kiiknij kolejno Uwierzytelnianie karta > Konfiguruj.

Konfigurowanie uwierzytelniania administratora

Uwaga: W przypadku korzystania z funkcji Logowanie administratora nalezy upewnic¢ sie, ze
skonfigurowano szablon zabezpieczen dla kont wewnetrznych, kodu PIN i hasta. Wiecej informacji mozna
znalez¢ w sekcji ,Tworzenie szablonu zabezpieczen” na str. 6.

1 Na wbudowanym serwerze WWW przejdz do strony konfiguracji aplikacji.

2 W sekcji Uwierzytelnianie uzytkownikow ustaw funkcje Kontrola dostepu w przypadku logowania
administratora dla preferowanej metody logowania.

Uwagi:

* Upewnij sig, ze wybrana kontrola dostepu zostata skonfigurowana za pomocg szablonu
zabezpieczen. Wiecej informacji mozna znalez¢ w sekcji ,Tworzenie szablonu zabezpieczen” na
str. 6.

* Wybranie opcji Wytaczone powoduje ukrycie opcji Logowanie administratora z panelu drukarki.

3 Kiiknij przycisk Zastosuj.
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Konfigurowanie ekranu logowania

Ekran logowania mozna skonfigurowac¢ tak, by mozna byto wykonac¢ ponizsze czynnosci:
e Korzystac z funkcji kopiowania i faksowania bez koniecznosci logowania.
* Wybra¢ metode logowania.
* Dodac tto ekranu logowania i dostosowa¢ komunikat logowania.
* Wytgcz ostrzezenie, gdy czytnik kart nie jest podtgczony.

1 Na wbudowanym serwerze WWW przejdz do strony konfiguracji aplikacji.
2 Skonfiguruj ustawienia w sekcji Ekran logowania.

Uwaga: Aby uzyskac¢ wiecej informacji na temat poszczegdlnych ustawien, zapozna;j sie z pomocag
otwierang za pomocag myszy.

3 Kiiknij przycisk Zastosuj.

Wiaczanie kopiowania i faksowania bez logowania sie

Jezeli wigczona jest opcja ,Zezwdl na kopiowanie bez logowania sie” lub ,Zezwdl na faksowanie bez
logowania sie”, wykonaj ponizsze czynnosci:

1 W oknie wbudowanego serwera WWW kliknij Ustawienia lub Konfiguracja.

2 W zaleznosci od modelu drukarki wykonaj jedng z nastepujgcych czynnosci:
¢ Kiliknij Bezpieczenstwo > Konfiguracja bezpieczenstwa > Kontrola dostepu > Dostep do funkcji.
¢ Kliknij Bezpieczenstwo > Edytuj konfiguracje zabezpieczen > Kontrola dostepu.

3 Dla funkcji kopiowania lub faksowania wybierz warto$¢ Bez zabezpieczen.

4 Kliknij opcje Wyslij.

Uwierzytelnianie za pomocgq drukarki

Korzystaj z uwierzytelniania za pomocg drukarki podczas weryfikacji uzytkownikéw za posrednictwem
drukarki gtéwne;.

Konfigurowanie uwierzytelniania uzytkownika za pomoca drukarki

Zanim rozpoczniesz, upewnij sie ze:
¢ Jako kontrole dostepu ustawien Aplikacja 1 lub Rozwigzania 1 ustawiono szablon zabezpieczen konta
wewnetrznego, LDAP+GSSAPI lub Active Directory.
¢ Dla ustawienia Aplikacja 2 lub Rozwigzanie 2 wybrano szablon zabezpieczen aplikacji.

Uwaga: Wiecej informacji mozna znalez¢ w sekcji ,Konfiguracja kontroli dostepu” na str. 6.

1 Na serwerze Embedded Web Server przejdz do strony konfiguracji aplikacji.

2 W sekcji Ekran logowania dla opcji Metoda logowania wybierz warto$¢ Karta lub logowanie reczne.
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3 W sekcji Uwierzytelnianie uzytkownika wykonaj ponizsze czynnosci:
* Wybierz wartos¢ Za pomocg drukarki dla ustawienia Uwierzytelnianie karty.

* Dla ustawienia Kontrola dostepu w przypadku rejestracji karty wybierz opcje Aplikacja 1 lub
Rozwigzanie 1.

* Dla opcji Kontrola dostepu w przypadku logowania recznego wybierz wartos¢ Aplikacja 1 lub
Rozwigzanie 1.

* Dla ustawienia Kontrola dostepu do sesji wybierz opcje Aplikacja 2 lub Rozwigzanie 2.
Uwagi:
¢ Jezeli dla ustawienia Kontrola dostepu w przypadku rejestracji karty wybrano wartos¢ Brak, nie
mozna zarejestrowac karty w drukarce.

* Wybranie dla ustawienia Kontrola dostepu w przypadku logowania recznego wartosci Brak wymaga
tylko karty do zalogowania sie nawet, gdy w ustawieniu Metoda logowania wybrano wartos¢ Karta
lub logowanie reczne.

* Aby uzyskac wiecej informaciji na temat poszczegdlnych ustawien, zapoznaj sie z pomocag
otwierang za pomocg myszy.

4 Kliknij przycisk Zastosuj.

Konfiguracja roli drukarki
Uwaga: Drukarka-klient wymaga drukarki gtéwnej i zapasowe;j.
1 Na serwerze Embedded Web Server przejdz do strony konfiguracii aplikaciji.

2 W sekcji Uwierzytelnianie karty przy uzyciu drukarki wybierz role dla drukarki.
* Gléwna — drukarka przechowuje liste zarejestrowanych uzytkownikow.

® Zapasowa — jezeli drukarka gtéwna zostanie wytgczona, drukarka zapasowa przejmie jej role do
czasu, gdy drukarka gtéwna znéw bedzie dostepna.

¢ Klient — ta drukarka nie przechowuje informacji o uzytkownikach. Drukarka gtéwna lub drukarka
zapasowa sg wymagane do weryfikacji poswiadczen uzytkownikow.

Uwagi:

¢ Jedli uzywasz tylko jednej drukarki, ustaw jg jako gtéwna.

¢ Jesli uzywasz dwoch drukarek, wtedy jedng ustaw jako gtéwng, a drugg jako zapasowa.

¢ Jesli uzywasz trzech lub wiecej drukarek, wtedy jedng ustaw jako gtéwng, jedng jako zapasowg, a
reszte jako klienty.

3 Wopisz nazwy hostéw lub adresy IP drukarki gtownej i zapasowe;.
Uwagi:

* W trakcie konfigurowania drukarki zapasowej wymagana jest nazwa hosta lub adres IP drukarki

gtéwne;.

* W trakcie konfigurowania drukarek-klientéw wymagane sg nazwy hostéw lub adresy IP drukarki
gtéwnej i drukarki zapasowe;j.

* Przed przypisaniem drukarki-klienta do nowej drukarki gtéwnej, usun jg z poprzedniej drukarki
gtéwnej.

4 Kliknij przycisk Zastosuj.
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Uwierzytelnianie za pomocga ustugi WWW

Korzystaj z uwierzytelniania za pomocag ustugi WWW podczas weryfikacji uzytkownikéw za posrednictwem
serwera LDD.

Konfigurowanie uwierzytelniania uzytkownika ustugi WWWwW

Przed rozpoczeciem upewnij sie, ze dla ustawienia Aplikacja 2 lub Rozwigzanie 2 wybrano szablon
zabezpieczen aplikacji. Wiecej informacji mozna znalez¢ w sekcji ,Konfiguracja kontroli dostepu” na str. 6.

1 Na wbudowanym serwerze WWW przejdz do strony konfiguracji aplikacji.
2 W sekcji Ekran logowania dla opcji Metoda logowania wybierz warto$¢ Karta lub logowanie reczne.

3 W sekcji Uwierzytelnianie uzytkownika wykonaj ponizsze czynnosci:
* Wybierz warto$¢ Ustuga WWW dla ustawienia Uwierzytelnianie karty.

* Wybierz preferowany typ kontroli dostepu w ustawieniach Kontrola dostepu w przypadku rejestraciji
karty i Kontrola dostepu w przypadku logowania recznego.

* Dla ustawienia Kontrola dostepu do sesji wybierz opcje Aplikacja 2 lub Rozwigzanie 2.
Uwagi:

¢ Jezeli dla ustawienia Kontrola dostepu w przypadku rejestracji karty wybrano wartos¢ Brak, nie
mozna zarejestrowac karty w drukarce.

* Wybranie dla ustawienia Kontrola dostepu w przypadku logowania recznego wartosci Brak wymaga
tylko karty do zalogowania sig, nawet gdy w ustawieniu Metoda logowania wybrano wartos¢ Karta
lub logowanie reczne.

* Aby uzyska¢ wiecej informaciji na temat poszczegolnych ustawien, zapoznaj sie z pomoca
otwierang za pomocg myszy.

4 Wybierz opcje Sprawdz certyfikat, aby sprawdzi¢ poprawno$¢ wszystkich potgczen z serwerem. Jesli
opcja Sprawdz certyfikat nie jest zaznaczona, urzad certyfikacji nie zostanie sprawdzony.

Uwaga: Ustawienie Zweryfikuj certyfikat dotyczy tylko sprawdzania poprawnosci ustugi tozsamosci i
ustugi WWW.

5 W menu Tryb weryfikacji wybierz opcje fancuch lub element rownorzedny.
Uwaga: Warto$¢ domysina to fancuch.
6 Przeslij certyfikat SSL serwera, aby w bezpieczny sposéb nawigza¢ potgczenie z serwerem.

7 W polu SprawdzanieHostow wpisz dodatkowe nazwy hostéw (inne niz domysiny adres URL serwera), aby
zweryfikowac wpisy w certyfikacie. Jezeli istnieje wiele nazw hostow, oddziel je przecinkami.

Uwaga: Domyslinie biata lista zawiera tylko adres URL serwera. Wpisz dodatkowe nazwy hostow w polu
SprawdzanieHostow, aby umiescic je na biatej liscie.

8 Kiiknij przycisk Zastosuj.
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Konfigurowanie ustawien ustugi WWW
1 Na serwerze Embedded Web Server przejdz do strony konfiguracji aplikacji.
2 Skonfiguruj ustawienia w sekcji Ustawienia ustugi WWW.

Uwaga: Aby uzyska¢ wiecej informacji na temat poszczegdlnych ustawien, zapoznaj sie z pomocg
otwierang za pomocg myszy.

3 Kiliknij przycisk Zastosu;j.

Uwierzytelnianie za pomocqa ustugi tozsamosci

Korzystaj z uwierzytelniania za pomocg ustugi tozsamosci podczas weryfikacji uzytkownikow za
posrednictwem serwera ustugi tozsamosci, takiego jak serwer LPM Software as a Service (SaaS).

Konfigurowanie uwierzytelniania uzytkownika ustugi tozsamosci

Przed rozpoczeciem upewnij sie, ze dla ustawienia Aplikacja 2 lub Rozwigzanie 2 wybrano szablon
zabezpieczen aplikacji. Wiecej informacji mozna znalez¢ w sekcji ,Konfiguracja kontroli dostepu” na str. 6.

1 Na wbudowanym serwerze WWW przejdz do strony konfiguracji aplikacji.
2 W sekcji Ekran logowania dla opcji Metoda logowania wybierz warto$¢ Karta lub logowanie reczne.

3 W sekcji Uwierzytelnianie uzytkownika wykonaj ponizsze czynnosci:
* Wybierz wartos¢ Ustuga tozsamosci dla ustawienia Uwierzytelnianie karty.
* Ustaw wartos¢ ustawienia Kontrola dostepu w przypadku rejestracji karty na Ustuga tozsamosci.
* Ustaw warto$¢ ustawienia Kontrola dostepu w przypadku logowania recznego na Ustuga tozsamosci.
* Dla ustawienia Kontrola dostepu do sesji wybierz opcje Aplikacja 2 lub Rozwigzanie 2.
Uwagi:
* Jezeli dla ustawienia Kontrola dostepu w przypadku rejestracji karty wybrano warto$¢ Brak, nie

mozna zarejestrowac karty w drukarce.

¢ Wybranie dla ustawienia Kontrola dostepu w przypadku logowania recznego wartosci Brak wymaga
tylko karty do zalogowania sie, nawet gdy w ustawieniu Metoda logowania wybrano wartos¢ Karta

lub logowanie reczne.
* Aby uzyska¢ wiecej informacji na temat poszczegdlnych ustawien, zapoznaj sie z pomoca
otwierang za pomocg myszy.

4 Wybierz opcje Sprawdz certyfikat, aby sprawdzi¢ poprawnos$¢ wszystkich potgczen z serwerem. Jesli
opcja Sprawdz certyfikat nie jest zaznaczona, urzad certyfikacji nie zostanie sprawdzony.

Uwaga: Ustawienie Zweryfikuj certyfikat dotyczy tylko sprawdzania poprawnosci ustugi tozsamosci i
ustugi WWW.

5 W menu Tryb weryfikacji wybierz opcje tancuch lub element réwnorzedny.
Uwaga: Warto$¢ domysina to fancuch.

6 Przeslij certyfikat SSL serwera, aby w bezpieczny sposdb nawigzac potaczenie z serwerem.
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7

8

W polu SprawdzanieHostow wpisz dodatkowe nazwy hostéw (inne niz domysiny adres URL serwera), aby
zweryfikowac wpisy w certyfikacie. Jezeli istnieje wiele nazw hostow, oddziel je przecinkami.

Uwaga: Domyslinie biata lista zawiera tylko adres URL serwera. Wpisz dodatkowe nazwy hostow w polu
SprawdzanieHostow, aby umiescic je na biatej liscie.

Kliknij przycisk Zastosu,j.

Konfigurowanie ustawien ustugi tozsamosci

1
2

o O A~ W

Na serwerze Embedded Web Server przejdz do strony konfiguracji aplikaciji.
Jezeli to konieczne, w sekcji Ustawienia ustugi tozsamosci zaznacz opcje Wtacz ekran oczekiwania.

Uwaga: Drukarki eSF w wersji 2.x wymagajg aplikacji eSF Security Manager, gdy opcja Wtacz ekran
oczekiwania jest wytgczona. Aby uzyskac liste tych drukarek, zobacz plik Readme.

Wpisz nazwe hosta lub adres IP dostawcy ustugi tozsamosci.
Jezeli to konieczne, wprowadz nazwe hosta lub adres IP dostawcy ustugi kart dostepu.
Przeslij certyfikat SSL serwera, aby w bezpieczny sposdb nawigzaé potgczenie z serwerem.

Jesli posiadasz identyfikator klienta oraz tajny klucz klienta od dostawcy ustugi tozsamosci, wprowadz te
informacje w odpowiednich polach.

Ustaw zasady dostepu aplikaciji.
¢ Kontynuuj — kontynuacja korzystania z drukarki nawet, gdy nie powiedzie sie potgczenie z serwerem
ustugi tozsamosci.
* Niepowodzenie — przejscie z powrotem do ekranu logowania, gdy nie powiedzie sie potgczenie z
serwerem ustugi tozsamosci.

Aby umozliwi¢ uzytkownikom logowanie sie do drukarki za pomocg osobnego konta ustugi, zaznacz opcje
Uzyj konta ustugi i wprowadz poswiadczenia konta ustugi.

Kliknij przycisk Zastosu,j.

Uwierzytelnianie PIN

Konfigurowanie uwierzytelniania uzytkownika za pomoca numeru PIN

Przed rozpoczeciem upewnij sie, ze dla ustawienia Aplikacja 2 lub Rozwigzanie 2 wybrano szablon
zabezpieczen aplikacji. Wiecej informacji mozna znalez¢ w sekcji ,Konfiguracja kontroli dostepu” na str. 6.

1

Na serwerze Embedded Web Server przejdz do strony konfiguracji aplikaciji.

2 W sekcji Ekran logowania w ustawieniu Metoda logowania wybierz opcje, ktéra obstuguje uwierzytelnianie

za pomocg numeru PIN.

3 W sekcji Uwierzytelnianie uzytkownika wykonaj ponizsze czynnosci:

* Wybierz uwierzytelnianie karty jako preferowang metode uwierzytelniania.

* W ustawieniu Kontrola dostepu w przypadku rejestracji karty wybierz preferowang metode kontroli
dostepu.
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* Dla ustawienia Kontrola dostepu w przypadku numeru PIN wybierz opcje Aplikacja 1 lub Rozwigzanie
1.

* W ustawieniu Kontrola dostepu w przypadku logowania recznego wybierz preferowang metode kontroli
dostepu.

* Dla ustawienia Kontrola dostepu do sesji wybierz opcje Aplikacja 2 lub Rozwigzanie 2.

Uwagi:

¢ Jezeli dla ustawienia Kontrola dostepu w przypadku numeru PIN wybrano warto$¢ Brak, nie mozna
zarejestrowa¢ numeru PIN w drukarce.

* Aby uzyskac wiecej informaciji na temat poszczegolnych ustawien, zapoznaj sie z pomocg
otwierang za pomocg myszy.

4 Kliknij przycisk Zastosuj.

Konfigurowanie ustawien PIN
1 Na wbudowanym serwerze WWW przejdz do strony konfiguracji aplikacji.

2 Wybierz metode logowania w sekcji Ustawienia kodu PIN menu Wymagane dane.

* |dentyfikator i kod PIN uzytkownika — wymaga podania nazwy uzytkownika i kodu PIN w celu
uwierzytelnienia.
* Tylko kod PIN — wymaga podania numeru PIN w celu uwierzytelnienia.

3 Wprowadz adres serwera WWW i wybierz minimalng dtugo$¢é numeru PIN.
4 Wprowadz tre$¢ komunikatéw o wprowadzeniu btednego numeru PIN.

5 Kiliknij przycisk Zastosu;j.

Uwierzytelnianie za pomocag LDAP

Korzystaj z uwierzytelniania za pomocg LDAP podczas weryfikacji uzytkownikéw za posrednictwem serwera
LDAP.

Konfigurowanie uwierzytelniania uzytkownika LDAP

Zanim rozpoczniesz, upewnij sie ze:
* Dla ustawienia Aplikacja 2 lub Rozwigzanie 2 wybrano szablon zabezpieczen aplikaciji.
¢ Dla ustawienia Aplikacja 3 lub Rozwigzanie 3 wybrano szablon zabezpieczen LDAP.

Uwaga: Wiecej informacji mozna znalez¢ w sekcji ,Konfiguracja kontroli dostepu” na str. 6.

1 Na serwerze Embedded Web Server przejdz do strony konfiguracji aplikacji.
2 W sekcji Ekran logowania dla opcji Metoda logowania wybierz warto$¢ Karta lub logowanie reczne.

3 W sekcji Uwierzytelnianie uzytkownika wykonaj ponizsze czynnosci:
* Dla ustawienia Uwierzytelnianie karty wybierz wartos¢ LDAP.

* Dla ustawienia Kontrola dostepu w przypadku rejestracji karty wybierz opcje Aplikacja 3 lub
Rozwiagzanie 3.
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* Dla opcji Kontrola dostepu w przypadku logowania recznego wybierz wartos¢ Aplikacja 3 lub
Rozwigzanie 3.

* Dla ustawienia Kontrola dostepu do sesji wybierz opcje Aplikacja 2 lub Rozwigzanie 2.
Uwagi:
¢ Jezeli dla ustawienia Kontrola dostepu w przypadku rejestracji karty wybrano warto$¢ Brak, nie
mozna zarejestrowac karty w drukarce.

* Wybranie dla ustawienia Kontrola dostepu w przypadku logowania recznego wartosci Brak wymaga
tylko karty do zalogowania sie nawet, gdy w ustawieniu Metoda logowania wybrano wartos¢ Karta
lub logowanie reczne.

* Aby uzyskac wiecej informaciji na temat poszczegolnych ustawien, zapoznaj sie z pomocg
otwierang za pomocg myszy.

4 Kliknij przycisk Zastosuj.

Konfigurowanie ustawien LDAP
1 Na serwerze Embedded Web Server przejdz do strony konfiguracji aplikacji.
2 Skonfiguruj ustawienia w sekcji Ustawienia LDAP.
Uwagi:
* Jezeli zaznaczono opcje Uzyj ksigzki adresowej, aplikacja korzysta z ustawiefh LDAP, ktore
skonfigurowano juz na kontach sieciowych drukarki.
* Aby uzyskac wiecej informaciji na temat poszczegolnych ustawien, zapoznaj sie z pomoca
otwierang za pomocg myszy.

3 Kiliknij przycisk Zastosuj.

Ustawianie preferencji aplikacji

1 Na serwerze Embedded Web Server przejdz do strony konfiguracji aplikaciji.
2 Wykonaj co najmniej jedng sposrdéd nastepujgcych czynnosci:
* Aby dostosowac ekran gtowny drukarki, skonfiguruj ustawienia ekranu gtéwnego.

* Aby wyswietli¢ komunikaty rejestracji, w sekcji Ustawienia zaawansowane zaznacz opcje Wyswietl
komunikat rozpoczecia rejestracji i Wyswietl komunikat o zakonczeniu rejestracji.

* Aby ustyszeé sygnat dZzwiekowy po pomysinym zalogowaniu, w sekcji Ustawienia zaawansowane
zaznacz opcje Wiacz sygnat dzwiekowy dla pomysinego logowania i dostosuj czestotliwosé
sygnatu dzwiekowego.

* Aby skorzysta¢ z profilu po pomysinym zalogowaniu, w sekcji Ustawienia zaawansowane w polu Profil
logowania wpisz nazwe profilu.

Uwaga: Aby uzyskac¢ wiecej informacji na temat poszczegoélnych ustawien, zapoznaj sie z pomocg
otwierang za pomocag myszy.

3 Kiiknij przycisk Zastosuj.
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Wyswietlanie dostepnych profili
1 W oknie wbudowanego serwera WWW kliknij Ustawienia lub Konfiguracja.

2 Kiiknij kolejno Zarzadzaj skrétami > Zarzadzaj skrotami profili.

Wyswietlanie obszarow kont uzytkownikow

Funkcja Uzyj wybranego obszaru ma zastosowanie tylko wtedy, gdy metody logowania w przypadku
rejestrowania karty i logowania recznego to Kerberos, Active Directory lub LDAP+GSSAPI. Funkcja ta ma
réwniez zastosowanie tylko w przypadku wybrania wartosci Ustuga sieciowa lub Za pomocg drukarki dla
ustawienia uwierzytelniania karta.

W przypadku rejestracji karty, jezeli funkcja ta jest wtgczona, identyfikator zarejestrowanej karty dostepu ma
format nazwa_uzytkownika@obszar.

W przypadku logowania recznego, jezeli funkcja ta jest wtgczona, nazwa uzytkownika wyswietlana w panelu
sterowania drukarki ma format nazwa_uzytkownika@obszar.

Ustawienia te nie majg zastosowania w stosunku do logowania za pomocg numeru PIN i rejestracji numeru
PIN.

Aby wigczy¢ te funkcje, wykonaj ponizsze instrukcje:
1 Na serwerze Embedded Web Server przejdz do strony konfiguracji aplikacji.
2 W sekcji Ustawienia zaawansowane zaznacz opcje Uzyj wybranego obszaru.

3 Kliknij przycisk Zastosuj.

Eksportowanie lub importowanie pliku konfiguracyjnego

1 Na serwerze Embedded Web Server przejdz do strony konfiguracji aplikacji.

2 Wyeksportuj lub zaimportuj plik konfiguracyjny.
Uwagi:

* W przypadku wystgpienia btedu braku pamieci wirtualnej maszyny Java nalezy powtarza¢ eksport,
az do momentu zapisania pliku konfiguraciji.

* W przypadku przekroczenia limitu czasu i pojawieniu sie pustego ekranu nalezy odswiezy¢
przegladarke i klikngé przycisk Zastosuj.
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Zarzadzanie aplikacja

Uwaga: Strona stanu dla danej aplikacji dostepna jest tylko w przypadku korzystania z uwierzytelniania za
pomocg drukarki.

Uzyskiwanie dostepu do strony stanu aplikacji

Za pomocg strony stanu mozna monitorowac¢ dziatanie drukarki.
1 W oknie wbudowanego serwera Embedded Web Server kliknij opcje Aplikacje > Uwierzytelnianie karta.

2 Nalezy pamietac ponizsze informacije:

¢ Stan — przedstawia stan dziatania drukarki.
— Nie skonfigurowano — drukarka nie zostata skonfigurowana.
— Tryb offline — brak komunikacji lub dziatania drukarki.
— Tryb online — drukarka jest aktywna.

® Czas pracy bez przerw — wskazuje czas pracy aplikaciji.

* (ta drukarka) — biezgca drukarka.

* Ostatnie dzialanie — ostatnie dziatanie drukarki gtéwne;.

* Liczba uzytkownikoéw — catkowita liczba zarejestrowanych uzytkownikow.

* Status rejestracji — wskazuje, czy drukarka jest w stanie offline lub online.

* Ostatnia synchronizacja z drukarka gtowna — czas ostatniej aktualizacji drukarki zapasowe;.

¢ Ostatni kontakt z drukarka gtéwng — czas ostatniej komunikacji drukarki zapasowej z drukarkag
gtéwna.

* Ostatnia synchronizacja jako drukarki gtéwnej — wskazuje kiedy drukarka zapasowa funkcjonowata
jako gtéwna.

* Ostatnie dziatanie jako drukarka gtéwna — ostatnie dziatanie drukarki zapasowej, gdy funkcjonowata
jako gtéwna.

* Czas jako drukarka gtéwna — wskazuje czas, przez ktory drukarka zapasowa dziatata jako gtéwna.

¢ Aktualnie obstugiwany przez — drukarka-klient ostatnio kontaktujgca sie z drukarkg gtéwng lub
zapasowa.

* Ostatnie dziatlanie jako drukarka zapasowa — czas ostatniego kontaktu drukarki-klienta z drukarkg
zapasowa.

Zarzagdzanie kontami uzytkownikow i drukarkami-
klientami

Uwaga: Ta opcja pojawia sie tylko, gdy drukarka dziata jako drukarka gtéwna.
1 Na serwerze Embedded Web Server przejdz do strony stanu aplikaciji.

2 Sprébuj ponizszych rozwigzan:
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Usuwanie kont uzytkownikow
a W sekgcji Gtéwna kliknij przycisk Usun uzytkownikow.
b Wopisz jeden lub wiecej identyfikatoréw uzytkownikéw i usun je.

Dodawanie drukarek-klientow
a W sekgiji Klienci kliknij Dodaj klientéw.
b Wprowadz jeden lub wiecej adreséw IP drukarek i dodaj je.

Usuwanie drukarek-klientow

Uwaga: Nie mozna usuwac drukarek-klientéw, gdy drukarka gtdwna jest odtgczona od sieci lub gdy
odinstalowano aplikacje.

a Wybierz z sekcji Klienci jedng lub wiecej drukarek-klientéw.
b Kliknij przycisk Usun klientéw.

Ponowne przydzielanie rél drukarek

1 Skonfiguruj nowg drukarke gtéwna.
a Na serwerze Embedded Web Server nowej drukarki gtéwnej przejdz do strony konfiguracji aplikaciji.
b W sekcji Uwierzytelnianie kartg za pomocg drukarki dla ustawienia Rola wybierz warto$¢ Gtéwna.
¢ Wpisz nazwe hosta lub adres IP drukarki zapasowe;.
d Kiliknij przycisk Zastosuj.

2 Przypisz drukarke zapasowg do nowej drukarki gtowne;.
a Na serwerze Embedded Web Server drukarki zapasowej przejdz do strony konfiguraciji aplikacji.

b W sekcji Uwierzytelnianie karty przy uzyciu drukarki wpisz nazwe hosta lub adres IP nowej drukarki
gtéwnej.

¢ Kiiknij przycisk Zastosuj.

3 Usun drukarke-klienta z biezgcej drukarki gtéwnej.
a Na serwerze Embedded Web Server biezgcej drukarki gtéwnej przejdz do strony stanu aplikaciji.
b W sekgji Klienci usun drukarke-klienta.

4 Przypisz ponownie drukarke-klienta do nowej drukarki gtownej. Wykonaj jedng z nastepujgcych czynnosci:

Korzystanie ze strony konfiguracji aplikacji

a Na serwerze Embedded Web Server drukarki-klienta przejdz do strony konfiguracji aplikacji.

b W sekcji Uwierzytelnianie kartg za pomocg drukarki dla ustawienia Rola wybierz wartos$¢ Klient.
¢ Wopisz nazwe hosta lub adres IP nowej drukarki gtéwne;.

Uwaga: Upewnij sie, ze nazwa hosta lub adres IP drukarki zapasowej sg prawidtowe.
d Kiliknij przycisk Zastosuj.
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Korzystanie ze strony stanu drukarki gtownej

a Na serwerze Embedded Web Server nowej drukarki gtéwnej przejdz do strony stanu aplikacji.
b W sekgji Klienci kliknij Dodaj klientow.

¢ Wopisz adres IP drukarki-klienta, a nastepnie dodaj ja.
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Korzystanie z aplikacji

Rejestrowanie uzytkownikow
1 Dotknij kartg czytnika.

2 Na panelu sterowania drukarki wprowadz swoje dane uwierzytelniajgce.

Uwaga: Jezeli korzystasz z rozwigzania Kerberos, Active Directory lub LDAP+GSSAPI do rejestracji
karty, wybierz obszar.

3 Postepuj wedtug instrukcji widocznych na wyswietlaczu.

Rejestrowanie umeru PIN

Przed rozpoczeciem upewnij sie, ze metoda logowania obstuguje uwierzytelnianie za pomocg numeru PIN.
1 Na panelu sterowania drukarki dotknij opcji Logowanie za pomoca PIN.

2 Postepuj wedtug instrukcji widocznych na wyswietlaczu.

Reczne logowanie sie do drukarki

1 Na panelu sterowania drukarki przejdz do jednej z nastepujgcych opciji:
* Logowanie za pomocg kodu PIN
* Logowanie reczne
* | ogowanie administratora

Uwaga: Po wybraniu opcji Logowanie administratora pozyskiwanie innych informacji o uzytkowniku z
serwera LDAP nie bedzie mozliwe.

2 Wprowadz swoje dane logowania.

Uwaga: Jesli uzywasz protokotu Kerberos, Active Directory®lub LDAP+GSSAPI w celu recznego
logowania, wybierz obszar.

3 Postepuj wedtug instrukcji widocznych na wyswietlaczu.
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Rozwigzywanie problemoéw

Btad aplikacji

Sprébuj nastepujacych rozwigzan:

Sprawdzanie dziennika systemu
1 W oknie wbudowanego serwera WWW kliknij Ustawienia lub Konfiguracja.

2 W zaleznosci od modelu drukarki wykonaj jedng z nastepujacych czynnosci:
¢ Kiiknij opcje Aplikacje > Zarzadzanie aplikacjami.
¢ Kiliknij opcje Rozwigzania urzadzenia > Rozwigzania (eSF).
¢ Kliknij Embedded Solutions.

3 Kiliknij opcje System > Dziennik.
4 Wybierz i przeslij odpowiednie filtry.

5 Przeanalizuj dziennik, a nastepnie rozwigz problem.

Skontaktuj sie z przedstawicielem firmy Lexmark

Aplikacja nie dziata w przypadku zaktualizowanej wersji
Zwalniania wydrukéw SaasS.

Sprébuj nastepujacych rozwigzan:

Upewnij sie, ze zwalnianie wydrukoéw jest skonfigurowane poprawnie.

Jezeli zaktualizowano aplikacje Print Management SaaS do wersji 2.0 lub nowszej funkcji Zwalnianie
wydrukéw, nalezy pamietac o wylgczeniu opcji Tto i wygaszacz ekranu. Przypisz metode kontroli dostepu
Uwierzytelnianie kartg do funkcji Zwalnianie wydrukow i upewnij sie, ze funkcja Zwalnianie wydrukéw
zostata poprawnie skonfigurowana. Aby uzyskaé wiecej informacji, zapoznaj sie z Podrecznikiem
administratora zwalniania wydrukow.

Skontaktuj sie z przedstawicielem firmy Lexmark
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Btad uwierzytelniania

Sprébuj nastepujacych rozwigzan:

Wydtuzenie limitu czasu oczekiwania na drukarke

Jezeli korzystasz z ustugi tozsamosci jako metody uwierzytelniania karty, drukarka moze potrzebowac
wiecej czasu na komunikacje z dostawcg ustugi tozsamosci.

1 W oknie wbudowanego serwera WWW kliknij Ustawienia lub Konfiguracja.
2 Kiliknij kolejno Ustawienia ogdélne > Limity czasu.
3 Zwieksz czas wygaszania ekranu i przej$cia w tryb uspienia.

4 Kliknij opcje Wyslij.

Upewnij sie, ze drukarka jest podtgczona do sieci komputerowej

Wiecej informacji mozna znalez¢ w Podreczniku uzytkownika drukarki.

Sprawdz, czy serwer zabezpieczen jest wigczony i nie jest zajety

Aby uzyska¢ wiecej informacji, skontaktuj sie z administratorem systemu.

Uzytkownik jest zablokowany

Uzytkownik prawdopodobnie osiggngt maksymalng liczbe dozwolonych nieudanych préb logowania.

Zwiekszenie czasu blokady oraz dozwolonej liczby nieudanych préb logowania

1 W zaleznosci od modelu drukarki w serwerze Embedded Web Server wykonaj jedng z ponizszych
Cczynnosci:

¢ Kiiknij kolejno opcje Ustawienia > Bezpieczeinstwo > R6zne ustawienia zabezpieczen >
Ograniczenia logowania.

¢ Kiiknij kolejno Konfiguracja > Bezpieczenstwo.

2 Zwieksz czas blokady oraz dozwolong liczbe nieudanych prob logowania lub opdznienie
automatycznego logowania.

3 Kiliknij opcje Wyslij.
Nie mozna zarejestrowacé drukarki-klienta
Sprobuj nastepujgcych rozwigzan:

Upewnij sie, ze drukarka gtéwna (lub zapasowa) jest wigczona

Wiecej informacji mozna znalez¢ w sekcji ,Uzyskiwanie dostepu do strony stanu aplikacji” na str. 17.
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Upewnij sie, ze drukarka gtdwna i zapasowa zostaty poprawnie skonfigurowane

Wiecej informacji mozna znalez¢ w sekcji ,Konfigurowanie uwierzytelniania uzytkownika za pomocg
drukarki” na str. 9.

Nalezy pamieta¢ o limicie 23 zarejestrowanych drukarek-klientow

Wiecej informacji mozna znalez¢ w sekcji ,Zarzgdzanie kontami uzytkownikéw i drukarkami-klientami” na
str. 17.

Skontaktuj sie z przedstawicielem firmy Lexmark

Nie mozna zweryfikowac karty

Sprébuj nastepujacych rozwigzan:

Ustaw metode logowania na Karta lub logowanie reczne
1 Na serwerze Embedded Web Server przejdz do strony konfiguracji aplikacji.
2 W sekcji Ekran logowania dla opcji Metoda logowania wybierz warto$¢ Karta lub logowanie reczne.

3 Kiliknij przycisk Zastosuj.

Skontaktuj sie z przedstawicielem firmy Lexmark

Informacje o obszarze niedostepne
Sprébuj nastepujacych rozwigzan:

Niektére metody logowania dla logowania recznego lub rejestracji karty, takie jak konta lokalne lub LDAP, nie
wymagajg wyboru obszaru. Metody logowania, ktére wymagajg wyboru obszaru to Kerberos, Active Directory
i LDAP+GSSAPI.

Wytaczanie wyboru obszaru
1 Na serwerze Embedded Web Server przejdz do strony konfiguracji aplikacji.
2 W sekcji Ustawienia zaawansowane usun zaznaczenie opcji Uzyj wybranego obszaru.

3 Kiliknij przycisk Zastosu;j.

Zmiana metody logowania
1 Na serwerze Embedded Web Server przejdz do strony konfiguracji aplikacji.

2 W sekcji Uwierzytelnianie uzytkownika wybierz warto$¢ Aplikacja 1 lub Rozwigzanie 1 dla ustawien
Kontrola dostepu w przypadku rejestracji karty i Kontrola dostepu w przypadku logowania recznego.

3 Kiliknij przycisk Zastosuj.
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Skontaktuj sie z przedstawicielem firmy Lexmark

Nie mozna potaczy¢ sie z serwerem LDAP

Sprébuj nastepujacych rozwigzan:

Upewnij sie, ze ustawienia LDAP sa skonfigurowane poprawnie

Wiecej informacji mozna znalez¢ w sekcji ,Konfigurowanie ustawien LDAP” na str. 15.

Skontaktuj sie z przedstawicielem firmy Lexmark
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Najczesciej zadawane pytania

Dlaczego nie mozna dodac lub usunac drukarki-klienta,
gdy drukarka zapasowa dziata jako gtowna?

Drukarke-klienta mozna usung¢ lub dodac¢ tylko wtedy, gdy drukarka gtéwna jest wigczona.

Czy moge usunac drukarke-klienta i ponownie przypisaé
ja do nowej drukarki gtéwnej, jesli biezgca drukarka
gtowna jest wytgczona?

Tak, wykonaj ponizsze czynnosci:
1 Zainstaluj aplikacje na wbudowanym serwerze WWW drukarki-klienta.

2 Ustaw role drukarki-klienta i ustaw dla niej nowg drukarke gtéwng i zapasowsg. Wiecej informacji mozna
znalez¢ w sekcji ,Konfiguracja roli drukarki” na str. 10.

Co zrobié, gdy na drukarce przypadkowo odinstalowano
aplikacje?

1 Zainstaluj dang aplikacje na wbudowanym serwerze WWW.

2 Ustaw role drukarki. Wiecej informacji mozna znalez¢ w sekgji ,Konfiguracja roli drukarki” na str. 10.

Uwaga: Upewnij sie, ze najpierw konfigurowana jest drukarka gtéwna, nastepnie drukarka zapasowa, a
potem drukarki-klienty.
3 Skonfiguruj drukarke w zaleznosci od jej roli.
Uwagi:
¢ Jezeli aplikacja zostanie ponownie zainstalowana na drukarce gtéwnej, przypisz jg do drukarki
zapasowe;.
* Jezeli aplikacja zostanie ponownie zainstalowana na drukarce zapasowej, przypisz jg do drukarki
gtéwnej.
¢ Jezeli aplikacja zostanie ponownie zainstalowana na drukarce-kliencie, przypisz jg do drukarki
gtéwnej i drukarki zapasowe;j.
* Wiecej informacji mozna znalez¢ w sekcji ,Ponowne przydzielanie rol drukarek” na str. 18.
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Dlaczego nie widaé przyciskow kopiowania i faksowania
na ekranie blokady, jezeli witgczono dostep do nich bez
koniecznosci logowania?

Ustaw kontrole dostepu do funkcji kopiowania i faksowania na Bez zabezpieczen. Wiecej informacji mozna
znalez¢ w sekcji ,Konfigurowanie ekranu logowania” na str. 9.

Co stanie sie, jezeli ustawiono te samga kontrole dostepu
dla ustawien Kontrola dostepu w przypadku logowania
recznego i Kontrola dostepu do ses;ji?

Aby uzyska¢ dostep do funkcji drukarki z poziomu ekranu gtéwnego, konieczne jest wprowadzenie
poswiadczen podczas recznego logowania.

Czy moge korzystac z roznej kontroli dostepu dla
ustawien Kontrola dostepu w przypadku logowania
recznego i Uwierzytelnianie karty?

Tak, za wyjatkiem sytuaciji, gdy korzystasz z uwierzytelniania za pomoca ustugi tozsamosci. Wtedy nalezy
skonfigurowaé¢ wartos¢ ustawien Kontrola dostepu w przypadku logowania recznego i Uwierzytelnianie karty
na Ustuga tozsamosci.

Dlaczego funkcja Logowanie administratora nie dziata z
kontami sieciowymi?

Funkcja Logowanie administratora dziata jedynie w przypadku kont wewnetrznych, kodu PIN i hasta
szablonéw zabezpieczen.
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Informacje

Informacje o wydaniu
Grudzien 2020
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