"4 Lexmark

Autenticacao por cracha

Guia do administrador

Dezembro de 2020 www.lexmark.com



http://www.lexmark.com

Conteldo 2

Conteudo

ViISA0 GOral.aeuuuuiiiiiiiiiiiineeennnenciiissccccennsnssssassssssssssssssssssssssssssssssssssssssssssssssssase &

Configuracao dos pPré-reqUIsitos......ccccccviiiiiiiiiiiiiiiiiiiiiiiiiiicicccccccsssssssssssses D

Acesso ao Servidor da Web INCOIrPOIradO....... ettt s e s sens 5
Adicionando uma conta de USUAIO INTEINA.......ccccveirieeiieeeeeee ettt er e ene 5
Criagao de grupos para contas de USUATO INTEINO.......cceiieieieeieiieieeieee et sesenees 5
Criando Um MOdEIO A& SEQUIANGA.....c.eciiieiiieeetereeteete et et te e e e e s e b e b et e st e bessaesaassassessestessessessaassan 6
Configurando CONIOIES T ACESSO.....iiiiiiiciieieeeeeeteere ettt et et e et eebeeta e s e b e s esbesbessaesassesssessansansen 6

Configuracao do aplicatiVo.....cccccveeeeeeeeeciiiiiiicciiinnnneennseenniiiicccinnninnsssssseess 8

Acessando a pagina de configuragdes do apliCatiVO......cccicveuieeieeicicec e 8
Configurar a autenticacdo do admiNiSTFAUOr ..ot s s 8
CoNfIGUIAr 1818 B IOGIN....iiiieiiieieeeeeee ettt r et et se s b et esaes et eseesessesessassesasessessesensassasens 8
AutentiCaCa0 COM DASE NA IMPIESSOIA. ..ottt et et et estesre et eseereesessesenseeseessessersensensersenes 9
AutenticCaCao de SEIVICO A WED.......o ettt ettt et et ersers b eaeenas 10
Autenticacdo de servico de identidAdE..........o.oouieieiiieeeeececeeeee ettt ettt e et easennens 12
AULENTICACA0 POF PIN ..ottt ettt ettt ettt ss et e s s e s e s esesanseseseseseseesesenesans 13
AUEENTICAGAO LDAP......oeeeeeee ettt ettt ettt et e s s b e s e esesene et esese et esenasesassesasesenn 14
Configuracdo das preferéncias do @pliCatiVO........ociriieirieeieeeeeee e eens 15
Exibindo dominios para CONtAs A USUATIO........ccivueeirieeieieietee ettt ese et ss e ss s sens 15
Exportando ou importando um arquivo de CONfiIQUIaGA0.......c.ccvvueuiireeeirieieieeeieeeree e 16

Gerenciar 0 apPliCAtiVO....cccccceeiieeeecirnencectnenncctrenncecsannncecssassecssasssccssssssccssssses 17

Acessar a pagina de status do @pliCAtiVO........cccucuiieieiceee e 17
Gerenciando contas de usudrio @ Impressoras de CHENtE.......ciieicieeeceeeeeee e 17
Reatribuir fUNCOES A IMPIrESSOI@. . ittt ettt saese b sseseebessesessessesebenseseans 18

USO dO apliCatiVO.....ccceueeeieeiiinennecieccinnennesssccssasssessccssssssssssscssssssssssscssssssssccs 20

REGISTIAI USURATIOS. ....ceieticteieeietet ettt ettt ettt ettt ettt e be et e seebe st essebeebessese b ansessebensesssbensesstensessesensersetan 20
ComO reiSTrar UM PIN......o.e oottt ettt e e s b e s e st e e seesa e s e b e s e besbeebaesasbassaessessassansensensen 20
Efetuar login na impressora ManUaIMENTE..... ...ttt e e e et sa e st rsesnens 20

SoluCAo de Problemas........ecccciiiiiieccnininnenessseeessssssscccesssssssssssssssssssssssses 21



Conteldo 3

Perguntas freqUeNtes..... .o iieeeeiiciiiinennenicecitneeneiscctsssssesssecsssssssssssssssssssnss 25
AVISOS..cuuiiiiiiiiiiiiiineennneesiisisssseeetsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssee 27

NI eeeeeeeeeeeeeeeeseeeseeesseesseesseessesssesssesssessasassesssesssesssesssesssesssesssesssesssenssennes 28



Visdo geral 4

Visao geral

Use o aplicativo para proteger o acesso a uma impressora usando uma leitora de cartdes. Depois de um toque,
as credenciais do usudrio serdo autenticadas usando um dos seguintes procedimentos:

* Impressora principal. Se a impressora principal estiver off-line, a impressora de backup funcionard como
impressora principal até que a impressora principal volte a ficar on-line.
Nota: Ao definir as impressoras, verifique se elas estdo na mesma rede.

¢ Servidores do Lightweight Directory Access Protocol (LDAP), Lexmark™ Document Distributor (LDD) ou
Provedores de servico de identidade, dependendo da autenticacdo definida pela organizacao.

Este documento oferece instru¢cdes sobre como configurar, utilizar e solucionar problemas do aplicativo.
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Configuracao dos pré-requisitos

Talvez sejam necessérios direitos administrativos para configurar o aplicativo.

Acesso ao Servidor da Web Incorporado

1 Obtenha o endereco IP da impressora. Execute um dos seguintes procedimentos:
® [ocalize o enderecgo IP na tela inicial da impressora.
® Visualize o endereco IP na secdo TCP/IP do menu Rede/Portas.

2 Abra o navegador da Web e digite o endereco IP da impressora.

Adicionando uma conta de usuario interna

Uma conta de usuario interna é necessaria ao utilizar a autenticacdo com base na impressora.
1 No Embedded Web Server, clique em Configuragées ou Configuragéo.

2 Dependendo do modelo da sua impressora, faca o seguinte:
* Clique em Seguranca > Configuracdo de seguranca > Contas internas > Adicionar uma conta interna.

* Cliqgue em Seguranca > Editar configuracoes de seguranca > Contas internas > Adicionar uma conta
interna.

3 Digite as informacdes da conta e clique em Enviar.

4 Se necessario, a partir da secdo Gerenciar contas internas, digite um nome de bloco de construcdo
personalizado e especifique as credenciais de usuario necessarias.

5 Clique em Enviar.

Criacao de grupos para contas de usuario interno

1 No Embedded Web Server, clique em Configuragées ou Configuragao.

2 Dependendo do modelo da sua impressora, faga o seguinte:

* Cligue em Seguranca > Configuragao de seguranca > Contas internas > Configuracao de grupos para
uso com contas internas.

* Cligue em Seguranca > Editar configuracées de seguranca > Contas internas > Configuracdo de
grupos para uso com contas internas.

3 Insira 0o nome de um grupo e clique em Adicionar.
4 Adicionar contas internas ao grupo.

5 Cligue em Enviar.
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Criando um modelo de seguranca

Um modelo de seguranca é composto por blocos de construcdo de seguranca, como contas internas, Kerberos,
LDAP, LDAP+GSSAPI e Active Directory. Esses modelos sdo aplicados ao controle de acesso para proteger as
funcdes e os aplicativos da impressora.

1 No Embedded Web Server, clique em Configuragées ou Configuragao.

2 Dependendo do modelo da sua impressora, fagca o seguinte:
® Cliqgue em Seguranca > Configuracao de seguranca > Modelo de Seguranca > Adicionar um modelo
de seguranca.
* Cligue em Seguranca > Editar configuracées de seguranca > Modelos de seguranca > Adicionar um
modelo de seguranca.

3 Digite um nome de modelo de seguranca e selecione uma das seguintes configuracdes de autenticagdo:

® Para autenticacdo com base na impressora em uma configuragao isolada, selecione um bloco de
construgao de conta interna.

® Para autenticacdo com base em impressora com Liberagcdo de impressao sem servidor do
Gerenciamento de impressdo Lexmark (LPM) em uma configuracdo do Active Directory, selecione um
bloco de construcdo LDAP+GSSAPI.

® Para autenticacdo LDAP, selecione um bloco de construcdo LDAP.
4 Clique em Salvar modelo.

Nota: Para modificar um modelo de seguranca existente, clique no modelo de seguranga e adicione ou
modifique uma autorizacdo para o modelo.

Configurando controles de acesso

Nota: Ao usar o recurso Login de admin, verifique se vocé configurou o modelo de seguranga para contas
internas. Para obter mais informacdes, consulte " Criando um modelo de seguranca" na pagina 6.

1 No Embedded Web Server, clique em Configuragées ou Configuracao.

2 Dependendo do modelo da sua impressora, faca o seguinte:
® Cliqgue em Seguranca > Configuracdo de seguranca > Controles de acesso.
® Clique em Seguranca > Editar configuracdes de seguranca > Controles de acesso.

3 Cligue em Aplicativos do dispositivo ou Solucdes de dispositivo e faca o seguinte:
® Defina Aplicativo 1 ou Solugdo 1 para uma conta interna ou LDAP+GSSAPI ou modelo de seguranga do
Active Directory.
* Defina Aplicativo 2 ou Solugdo 2 para o modelo de seguranga do aplicativo.

Nota: O modelo de seguranca do aplicativo € o modelo com CardAuth como configuragdo de
autenticacdo. Para obter mais informacgdes, consulte " Criando um modelo de seguranca" na pdgina 6.

® Defina Aplicativo 3 ou Solu¢do 3 para um modelo de seguranga LDAP.

Notas:

® Se aliberacdo de impressdo LPM estiver instalada, defina o controle de acesso de liberacdo de
impressdo para o modelo de seguranca do aplicativo.
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® As impressoras de Framework de Solu¢des Embarcadas (eSF) versdo 2.x precisam do aplicativo
Gerente de seguranca eSF para configurar o controle da acesso. Para obter uma lista dessas
impressoras, consulte o arquivo Leiame.

4 Clique em Enviar.
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Configuracao do aplicativo

Antes de comecar, faca o seguinte:
* Desative o descanso de tela e qualquer aplicativo de autenticacdo existente.
® |nstale o seguinte:
— Instalador de Autenticacdo por cracha
— Driver do leitor de cartdo
— Leitor de cartdo
— Gerente de seguranca eSF

Nota: As impressoras eSF versdo 2.x precisam do aplicativo Gerente de seguranca eSF para
configurar o controle da acesso. Para obter uma lista dessas impressoras, consulte o arquivo Leiame.

Acessando a pagina de configuracoes do aplicativo

1 No Embedded Web Server, clique em Configuragées ou Configuragéo.

2 Dependendo do modelo da sua impressora, faca o seguinte:
® Clique em Apps > Gerenc. de apps.
® Cliqgue em Solucgoes de dispositivo > Solucdes (eSF).
® Clique em Solugoes incorporadas.

3 Cligue em Autenticacdo de cartdo > Configurar.

Configurar a autenticacao do administrador

Nota: Ao usar o recurso Login de admin, verifique se vocé configurou o modelo de seguranga para contas
internas, PIN e senha. Para obter mais informacdes, consulte " Criando um modelo de seguranca" na pdgina
6.

1 No Embedded Web Server, acesse a pagina de configuracdo do aplicativo.

2 Da secdo Autenticacdo de usudrio, defina Controle de acesso de login de administrador com seu método
preferencial de login.

Notas:

® Certifique-se de que o controle de acesso selecionado esteja configurado com um modelo de
seguranca. Para obter mais informacdes, consulte " Criando um modelo de seguranca" na pagina 6.

® Selecionar Desativado esconde a opcao Login de administrador do painel da impressora.

3 Cligue em Aplicar.

Configurar tela de login

A tela de login pode ser configurada para fazer o seguinte:
® Permite que os usuarios usem as funcdes de cépia e fax sem efetuar login.
® Permite que os usuarios selecionem o método de login a ser usado.
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® Adicione um plano de fundo da tela de login e personalize a mensagem de login.
® Desative o aviso se nenhum leitor de cartdo estiver conectado.

1 Usando o Embedded Web Server, acesse a pagina de configuracdo do aplicativo.
2 A partir da secdo Tela de login, configure as defini¢bes.

Nota: para obter mais informacdes sobre cada definicdo, use a ajuda que pode ser visualizada com o
mouse.

3 Cligue em Aplicar.

Ativando as funcoes de copia ou fax sem efetuar login
Se "Permitir cOpia sem login" ou "Permitir fax sem login" for ativado, faca o seguinte:
1 No Embedded Web Server, clique em Configuragées ou Configuragao.

2 Dependendo do modelo da sua impressora, faga o seguinte:
* Cligue em Seguranca > Configuracao de seguranca > Controles de acesso > Acesso de funcao.
® Clique em Seguranca > Editar configuracdes de seguranca > Controles de acesso.

3 Defina a funcao de cépia ou fax para Sem seguranca.

4 Clique em Enviar.

Autenticacao com base na impressora

Utilize a autenticacdo com base na impressora ao validar os usudrios por meio de uma impressora principal.

Configurando a autenticacao de usudrio com base na impressora

Antes de comecar, verifique se:

® O controle de acesso ao Aplicativo 1 ou Solucédo 1 é definido para uma conta interna ou LDAP+GSSAPI ou
modelo de seguranga do Active Directory.

® O controle de acesso ao Aplicativo 2 ou Solugédo 2 é definido para o modelo de seguranca do aplicativo.

Nota: Para obter mais informacdes, consulte " Configurando controles de acesso" na pdgina 6.

1 No Embedded Web Server, acesse a pagina de configuracdo do aplicativo.
2 A partir da secdo Tela de login, defina o método de login para Cartdo ou login manual.

3 A partir da secdo Autenticacdo de usudrio, fagca o seguinte:
® Defina a validacdo de cartdo para Baseada na impressora.
* Defina o controle de acesso de registro do cartdo para Aplicativo 1 ou Solucao 1.
® Defina o controle de acesso de login manual para Aplicativo 1 ou Solucdo 1.
® Defina o controle de acesso da sessdo para Aplicativo 2 ou Solucdo 2.

Notas:

® Se o controle de acesso de registro do cartdo for definido para Nenhum, ndo serd possivel registrar
seu cartdo na impressora.
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* A definicdo do controle de acesso de login manual para Nenhum exigird somente um cartdo para
fazer login mesmo se o método de login for definido para Cartao ou login manual.

® Para obter mais informac¢des em cada configuracdo, consulte a ajuda do mouse.

4 Cligue em Aplicar.

Como configurar a funcao da impressora
Nota: Uma impressora de cliente requer uma impressora principal € uma impressora de backup.
1 No Embedded Web Server, acesse a pagina de configuracdo do aplicativo.

2 A partir da sec8o Validacdo de cartdo baseada em impressora, selecione uma funcdo para a impressora.
® Principal - a impressora mantém a lista dos usuarios registrados.

® Backup - Se a impressora principal estiver off-line, a impressora de backup assume a fungdo da
impressora principal até que a impressora principal fique on-line novamente.

® Cliente - a impressora ndo armazena informacdes do usuario. Para validar as credenciais do usuario, é
necessario uma impressora principal ou uma impressora de backup.

Notas:

® Se vocé tiver uma impressora, defina-a como a impressora principal.

® Se vocé tiver duas impressoras, defina uma como a impressora principal e a outra como a
impressora de backup.

® Se vocé tiver trés ou mais impressoras, defina uma como a impressora principal, outra como a
impressora de backup e o restante como impressora de cliente.

3 Digite os nomes do host ou o endereco IP da impressora principal e da impressora de backup.

Notas:

® Ao definir uma impressora de backup, o nome de host ou o endereco IP da impressora é obrigatdrio.

® Ao definir impressoras cliente, os nomes de host ou os enderecos IP da impressora principal e das
impressoras de backup serdo obrigatérios.

® Antes de atribuir uma impressora cliente a uma nova impressora principal, exclua-a da antiga
impressora principal.

4 Cligue em Aplicar.

Autenticacao de servico da Web

Utilize a autenticacdo de servico da Web ao validar usuarios por meio de um servidor LDD.

Configurando a autenticacao de usudrio do servico da Web

Antes de comecar, certifique-se de que o controle de acesso ao Aplicativo 2 ou Solucado 2 seja definido para
o modelo de seguranca do aplicativo. Para mais informacdes, consulte " Configurando controles de acesso"
na pagina 6.

1 Usando o Embedded Web Server, acesse a pagina de configuracdo do aplicativo.

2 Na secdo Tela de login, defina Método de login como Login manual ou com cracha.
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3 Na secdo Autenticagdo do usudrio, faca o seguinte:
* Defina Validacdo de cracha como Servico da Web.

* Defina Controle de acesso de registro de crachd e Controle de acesso do login manual de acordo com
o controle de acesso de sua preferéncia.

* Defina Controle de acesso da sessdo como Aplicativo 2 ou Solucdo 2.

Notas:

® Se Controle de acesso de registro de cracha estiver definido como Nenhum, ndo serd possivel
registrar seu crachd na impressora.

® A definicdo de Controle de acesso do login manual como Nenhum exigird somente um cracha para
fazer login mesmo se Método de login estiver definido como Login manual ou com cracha.

® para obter mais informagdes sobre cada definicdo, use a ajuda que pode ser visualizada com o
mouse.

4 Selecione Verificar certificado para validar todas as conexdes com o servidor. Se a opcao Verificar
certificado ndo estiver selecionada, a autoridade de certificacdes ndo serd validada.

Nota: A configuracdo Verificar certificado é aplicavel apenas ao servico de identidade e a validacdo do
servico da Web.

5 No menu Modo de verificacdo, selecione cadeia ou par.
Nota: O valor padrdo é Cadeia.
6 Carregue o Certificado SSL do servidor para se conectar de forma segura ao servidor.

7 No campo HostsParaVerificacdo, digite os nomes de hosts adicionais (que ndo sejam o URL padrdo do
servidor) para verificar as entradas do certificado. Use virgulas para mdltiplos nomes de hosts.

Nota: Por padrdo, a lista de permissdes contém apenas o URL do servidor. No campo
HostsParaVerificagdo, digite os nomes de hosts adicionais para inclui-los na lista de permissdes.

8 Clique em Aplicar.

Configurando definicoes do servico da Web
1 No Embedded Web Server, acesse a pdgina de configuracao do aplicativo.
2 A partir da secdo Configuracdes de servico da Web, configure as definicdes.
Nota: Para obter mais informacdes em cada defini¢cdo, consulte a ajuda do mouse.

3 Clique em Aplicar.
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Autenticacao de servico de identidade

Utilize a autenticacdo de servico de identidade ao validar usudrios por meio de um servidor de Servico de
Identidade, como o servidor Software como Servigo (SaaS) LPM.

Configurando a autenticacao de usudrio do servico de identidade

Antes de comecar, certifique-se de que o controle de acesso ao Aplicativo 2 ou Solucado 2 seja definido para
o modelo de seguranca do aplicativo. Para mais informacdes, consulte " Configurando controles de acesso"

na pagina 6.

1 Usando o Embedded Web Server, acesse a pdgina de configuracdo do aplicativo.

2 Na secdo Tela de login, defina Método de login como Login manual ou com cracha.

3 Na secdo Autenticagdo do usudrio, faca o seguinte:
® Defina Validacdo de cracha como Servico de identidade.
® Defina Controle de acesso de registro de crachd como Servico de identidade.
® Defina Controle de acesso do login manual como Servico de identidade.
* Defina Controle de acesso da sessdo como Aplicativo 2 ou Solucao 2.

Notas:

® Se Controle de acesso de registro de crachd estiver definido como Nenhum, ndo serd possivel
registrar seu crachd na impressora.

® A definicdo de Controle de acesso do login manual como Nenhum exigird somente um cracha para
fazer login mesmo se Método de login estiver definido como Login manual ou com cracha.

® para obter mais informacdes sobre cada definicdo, use a ajuda que pode ser visualizada com o
mouse.

4 Selecione Verificar certificado para validar todas as conexdes com o servidor. Se a opcado Verificar
certificado ndo estiver selecionada, a autoridade de certificacdes ndo sera validada.

Nota: A configuracdo Verificar certificado € aplicavel apenas ao servico de identidade e a validagdo do
servico da Web.

5 No menu Modo de verificagcdo, selecione cadeia ou par.
Nota: O valor padrdo é Cadeia.
6 Carregue o Certificado SSL do servidor para se conectar de forma segura ao servidor.

7 No campo HostsParaVerificacdo, digite os nomes de hosts adicionais (que ndo sejam o URL padrdo do
servidor) para verificar as entradas do certificado. Use virgulas para multiplos nomes de hosts.

Nota: Por padrdo, a lista de permissées contém apenas o URL do servidor. No campo
HostsParaVerificacdo, digite os nomes de hosts adicionais para inclui-los na lista de permissoes.

8 Cligue em Aplicar.
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Configurando definicoes do servico de identidades

1
2

O u ~ W

No Embedded Web Server, acesse a pdgina de configuracdo do aplicativo.
Se necessario, a partir da secdo Definicdes do servico de identidades, selecione Ativar tela ociosa.

Nota: As impressoras eSF versdo 2.x precisardo do aplicativo Gerente de segurancga eSF quando Ativar
tela ociosa estiver habilitado. Para obter uma lista dessas impressoras, consulte o arquivo Leiame.

Digite o nome do host ou endereco IP do Provedor de servico de identidades.
Se necessario, digite o nome do host ou endereco IP do Provedor de servico de cracha.
Carregue o certificado SSL do servidor para se conectar de forma segura ao servidor.

Se vocé tiver uma ID do cliente e um Segredo do cliente do Provedor de servico de identificacdo, digite
essas informag¢des nos campos correspondentes.
Defina a politica de acesso de aplicativo.

® Continuar - Continua usando a impressora, mesmo se houver uma falha no servidor do Servico de
identificacao.
® Falhar - Retorna para a tela de login se a conexdo com o servidor do Servico de identificacdo falhar.

Para permitir que usudrios facam o login na impressora usando uma conta de servico separada, selecione
Usar conta de servico, depois, insira as credenciais da conta de servico.

Cligue em Aplicar.

Autenticacao por PIN

Configurando autenticacao do usuadrio PIN

Antes de comecar, certifique-se de que o controle de acesso ao Aplicativo 2 ou Solugdo 2 seja definido para
0 modelo de seguranca do aplicativo. Para obter mais informac¢des, consulte " Configurando controles de
acesso" na pagina 6.

1
2

3

No Embedded Web Server, acesse a pagina de configuracdo do aplicativo.

A partir da secdo Tela de login, defina 0 método de login para uma opgdo que seja compativel com
autenticacdo por PIN.
A partir da secdo Autenticacdo de usudrio, faca o seguinte:
® Defina a validacdo do cartdo de acordo com seu método de autenticacao preferido.
® Defina o controle de acesso de registro do cartdo de acordo com seu controle de acesso preferido.
* Defina o controle de acesso de PIN para Aplicativo 1 ou Solugdo 1.
® Defina o controle de acesso de login manual de acordo com seu controle de acesso preferido.
® Defina o controle de acesso da sessdo para Aplicativo 2 ou Solucdo 2.

Notas:

® Se o controle de acesso por PIN for definido para Nenhum, ndo sera possivel registrar seu PIN na
impressora.
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® Para obter mais informac¢des em cada configuragdo, consulte a ajuda do mouse.

4 Cliqgue em Aplicar.

Configurando definicoes de PIN
1 No Embedded Web Server, acesse a pagina de configuracdo do aplicativo.

2 Na secdo de Definicdes do PIN, no menu Credenciais exigidas, selecione um método de login.
® |D do usuério e PIN - Requer um nome de usudrio e PIN para autenticacdo.

® Somente PIN - Requer um PIN para autenticacdo.

3 Digite o endereco do servidor da Web e selecione o comprimento minimo do PIN.
4 Digite as mensagens de erro de PIN invdlido.

5 Clique em Aplicar.

autenticacao LDAP

Utilize a autenticacdo LDAP ao validar usudrios por meio de um servidor LDAP.

Configurando autenticacao do usuario LDAP

Antes de comecar, verifique se:
® O controle de acesso ao Aplicativo 2 ou Solucdo 2 é definido para o modelo de seguranca do aplicativo.

® O controle de acesso ao Aplicativo 3 ou Solucdo 3 é definido para um modelo de seguranca LDAP.

Nota: Para obter mais informacdes, consulte " Configurando controles de acesso" na pagina 6.

1 No Embedded Web Server, acesse a pdgina de configuracdo do aplicativo.
2 A partir da secdo Tela de login, defina o0 método de login para Cartdo ou login manual.

3 A partir da secdo Autenticacdo de usudrio, fagca o seguinte:
® Defina a validacdo de cartdo para LDAP.
® Defina o controle de acesso de registro do cartdo para Aplicativo 3 ou Solucédo 3.
* Defina o controle de acesso de login manual para Aplicativo 3 ou Solucao 3.
® Defina o controle de acesso da sessdo para Aplicativo 2 ou Solucdo 2.

Notas:

® Se o controle de acesso de registro do cartdo for definido para Nenhum, ndo serd possivel registrar
seu cartdo na impressora.

® A definicdo do controle de acesso de login manual para Nenhum exigird somente um cartdo para
fazer login mesmo se o método de login for definido para Cartao ou login manual.

® Para obter mais informagdes em cada configuragdo, consulte a ajuda do mouse.

4 Cligue em Aplicar.
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Configurando definicoes LDAP
1 No Embedded Web Server, acesse a pdgina de configuracao do aplicativo.
2 Na secdo Configuracdes LDAP, configure as definigdes.
Notas:

® Se a opcdo Usar o catdlogo de enderecos estiver selecionada, o aplicativo usara as configuragdes
de LDAP ja definidas nas contas de rede da impressora.

® Para obter mais informac¢des em cada configuracdo, consulte a ajuda do mouse.

3 Cligue em Aplicar.

Configuracao das preferéncias do aplicativo

1 No Embedded Web Server, acesse a pdgina de configuracdo do aplicativo.

2 Experimente uma ou mais das seguintes opcdes:
® Para personalizar a tela inicial da impressora, defina as configuracdes de tela inicial.

® Para exibir as mensagens de registro, a partir da secdo Configuragcdes avangadas, selecione Mostrar
mensagem de introducao de registro e Mostrar mensagem de conclusao de registro.

® Para ouvir um sinal sonoro depois de um login efetuado com éxito, a partir da segdo Configuragdes
avancadas, selecione Ativar bipe para login bem-sucedido e ajuste a frequéncia do sinal sonoro.

® Para utilizar um perfil depois de um login efetuado com éxito, a partir da secdo Configuracdes avancadas,
no campo Perfil de login, digite um nome de perfil.

Nota: Para obter mais informagdes em cada configuracdo, consulte a ajuda do mouse.

3 Cligue em Aplicar.

Visualizando perfis disponiveis
1 No Embedded Web Server, clique em Configuragées ou Configuracéo.

2 Cligue em Gerenciar atalhos > Gerenciar atalhos de perfil.

Exibindo dominios para contas de usuario

O recurso Utilizar Dominio Selecionado serd aplicdvel somente se os métodos de login para registro de cartdo
e login manual forem Kerberos, Active Directory ou LDAP+GSSAPI. Esse recurso também serd aplicével
somente se a validacdo de cartdo for definida para servico da Web ou com base na impressora.

Para registo do cartdo, se o recurso estiver ativado, o ID do craché que esta registrado esta no formato
nomedeusuario@dominio.

Para login manual, se o recurso estiver ativado, o nome do usudrio exibido no painel de controle da impressora
estd no formato nomedeusudrio@dominio.

Essas configuragcdes ndo se aplicam a login por PIN nem a registro com PIN.

Para ativar esse recurso, faca o seguinte:
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1 No Embedded Web Server, acesse a pagina de configuracdo do aplicativo.

2 Na secdo Configuracdes Avangadas, selecione Utilizar dominio selecionado.

3 Cligue em Aplicar.

Exportando ou importando um arquivo de configuracao

1 No Embedded Web Server, acesse a pdgina de configuracdo do aplicativo.

2 Exporte ou importe o arquivo de configuracéo.

Notas:
® Se ocorrer um erro JVM sem memdria, vocé deverd repetir a exportacdo até o arquivo de

configuragdo ser salvo.
® Se o tempo limite se esgotar e uma tela em branco for exibida, vocé devera atualizar o navegador da

Web e, em seguida, clicar em Aplicar.
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Gerenciar o aplicativo

Nota: A pdgina de status do aplicativo estd disponivel somente com o uso da autenticacdo com base na
impressora.

Acessar a pagina de status do aplicativo

Use a pagina de status para monitorar a atividade da impressora.
1 A partir do Embedded Web Server, clique em Aplicativos > Autenticacdo de cartéo.

2 Observe as seguintes informacgdes:

® Status - mostra o status de atividade da impressora.
— Nao configurada—a impressora ndo foi configurada.
— Off-line - nenhuma comunicacdo ou atividade de impressora foi realizada.
— On-line - a impressora esta ativa.

* Tempo de atividade—Indica o periodo de execucdo do aplicativo.

® (esta impressora) - a impressora atual.

¢ Ultima atividade - a tltima atividade da impressora principal.

* Numero de usudrios - o nimero total de usudrios registrados.

® Status de registro - indica se a impressora esta off-line ou on-line.

e Ultima sincronizagdo com a principal - a tltima vez em que a impressora de backup atualizou-se com
a impressora principal.

e Ultimo contato com a principal—a Ultima vez em que a impressora de backup comunicou-se com a
impressora principal.

¢ Ultima sincronizacdo como principal - a Ultima vez em que a impressora de backup funcionou como
impressora principal.

¢ Ultima atividade como principal - a Ultima atividade da impressora de backup funcionando como a
impressora principal.

® Duracdo como principal—indica quanto tempo a impressora de backup funcionou como a impressora
principal.

* Atendido no momento por - a impressora de cliente em contato recente com a impressora principal ou
de backup.

e Ultima atividade com backup - a tltima vez em que a impressora de cliente esteve em contato com a
impressora de backup.

Gerenciando contas de usuario e impressoras de cliente

Nota: Esse recurso é exibido somente quando uma impressora funciona como a principal.
1 No Embedded Web Server, acesse a pagina de status do aplicativo.

2 Tente um dos seguintes métodos:
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Excluir contas de usudrio
a Na secdo Principal, clique em Excluir usudrios.

b Digitar um ou mais IDs de usuério e exclui-los.

Adicionar impressoras de cliente
a No secdo Clientes, clique em Adicionar clientes.

b Digitar um ou mais enderecos IP da impressora e adiciona-los.

Excluir impressoras de cliente

Nota: Ndo serd possivel excluir impressoras de cliente quando a impressora principal estiver off-line ou
quando o aplicativo for desinstalado.
a A partir da secdo Clientes, selecione uma ou mais impressoras de cliente.

b Cligue em Excluir clientes.

Reatribuir funcoes da impressora

1 Configure uma nova impressora principal.

a A partir do Embedded Web Server da nova impressora principal, acesse a pagina de configuracdes do
aplicativo.

b A partir da secdo Validacdo do cartdo baseada na impressora, defina a funcdo para Principal.
¢ Digite o nome do host ou endereco IP da impressora de backup.

d Clique em Aplicar.

2 Atribua a impressora de backup a nova impressora principal.

a A partir do Embedded Web Server da impressora de backup, acesse a pagina de configuracdes do
aplicativo.

b A partir da secdo Validacdo de cartdo baseada em impressora, digite o nome do host ou endereco IP
da nova impressora principal.

¢ Cliqgue em Aplicar.
3 Exclua a impressora do cliente da impressora principal atual.

a A partirdo Embedded Web Server da impressora principal atual, acesse a pagina de status do aplicativo.

b Na secdo Clientes, exclua a impressora de cliente.

4 Reatribua a impressora de cliente a nova impressora principal. Execute um dos seguintes procedimentos:

Utilizando a pagina de configuracées do aplicativo

a A partir do Embedded Web Server da impressora de cliente, acesse a pdgina de configuracdes do
aplicativo.

b A partir da secdo Validacdo do cartdo baseada na impressora, defina a funcdo para Cliente.
¢ Digite o nome do host ou endereco IP da nova impressora principal.

Nota: Certifique-se de que o nome do host ou endereco IP da impressora de backup esteja correto.
d Clique em Aplicar.
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Utilizando a pagina de status da impressora principal

a A partirdo Embedded Web Server da nova impressora principal, acesse a pagina de status do aplicativo.
b No secdo Clientes, clique em Adicionar clientes.

¢ Digite o endereco IP da impressora de cliente e, em seguida, adicione-a.
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Uso do aplicativo

Registrar usuarios

1 Encoste seu cartdo no leitor de cartGes.
2 No painel de controle da impressora, insira suas credenciais.

Nota: Se estiver usando o Kerberos, o Active Directory ou LDAP+GSSAPI para o registro do cartdo,
selecione um dominio.

3 Siga as instrugdes exibidas no visor.

Como registrar um PIN

Antes de comecar, certifique-se de que o método de login esteja definido para oferecer suporte a autenticacao
por PIN.

1 No painel de controle da impressora, toque em Login com PIN.

2 Siga as instrugdes exibidas no visor.

Efetuar login na impressora manualmente

1 No painel de controle da impressora, toque em:
® Login com PIN
¢ Login manual
® Login de admin
Nota: Ao selecionar Login de admin, ndo é possivel recuperar outras informacdes sobre o usuario do
servidor LDAP.

2 Digite suas credenciais de login.

Nota: Se vocé estiver usando Kerberos, Active Directory®, ou LDAP + GSSAPI para login manual,
selecione um dominio.

3 Siga as instrucdes exibidas no visor.
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Solucao de problemas

Erro de aplicativo

Experimente uma ou mais das seguintes op¢des:

Verifique o registro do sistema
1 No Embedded Web Server, cligue em Configuragées ou Configuragao.

2 Dependendo do modelo da sua impressora, faga o seguinte:
® Cligue em Apps > Gerenc. de apps.
® Clique em Solucdes de dispositivo > Solucdes (eSF).
® Clique em Solucdes incorporadas.

3 Clique em Sistema > Log.
4 Selecione e envie os filtros apropriados.

5 Analise o registro e solucione o problema.

Entre em contato com o seu representante da Lexmark

O aplicativo nao é executado com a versao atualizada da
Liberacao de impressao SaaS

Experimente uma ou mais das seguintes opgoes:

Certifique-se de que a Liberacao de impressao esteja configurada apropriadamente

Se vocé tiver atualizado o aplicativo de Gerenciamento de impressao SaaS para Liberacdo de impressdo
v2.0 ou posterior, certifique-se de desativar o descanso de tela. Atribua o controle de acesso de
autenticacdo de cartdo a Liberacdo de impressdo e certifique-se de que a Liberacdo de impressao esteja
configurada apropriadamente. Para obter mais informacdes, consulte o Guia do Administrador de Liberacéo
de Impressdo.

Entre em contato com o seu representante da Lexmark
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Erro de autenticacao

Experimente uma ou mais das seguintes opcdes:

Aumente o tempo limite da impressora

Se estiver usando um Servico de identificacdo como o método de validagdo de cartdo, a impressora podera
precisar de mais tempo para se comunicar com o Provedor de servigo de identificacdo.

1 No Embedded Web Server, cligue em Configuragées ou Configuragao.
2 Clique em Definigées gerais > Tempos limite.
3 Aumente o tempo limite da tela e do modo de suspenséo.

4 Clique em Enviar.

Verifique se a impressora esta conectada a rede

Para obter mais informacdes, consulte o Guia do usudrioda impressora.

Certifique-se de que o servidor de seguranca esteja on-line e ndao ocupado

Para obter mais informacdes, entre em contato com o administrador do sistema.

Usuario bloqueado

O usudrio pode ter atingido o nimero maximo permitido de falhas de login.

Aumente o tempo de bloqueio e o numero permitido de falhas de login

1 Dependendo do modelo da impressora, a partir do Embedded Web Server, siga uma das seguintes
opgdes:
* Clique em Configuracdes > Seguranca > Configuracdes de segurancga variadas > Restricoes de
login.
® Clique em Configuracao > Seguranca.

2 Aumente o tempo de bloqueio e o nimero permitido de falhas de login ou a espera para desconexao
automatica.

3 Clique em Enviar.

Nao é possivel registrar uma impressora cliente

Experimente uma ou mais das seguintes opcdes:

Verifique se a impressora principal ou de backup esta on-line

Para obter mais informacdes, consulte " Acessar a pdgina de status do aplicativo" na pagina 17.
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Certifique-se de que a impressora principal e a de backup estejam configuradas
corretamente

Para obter mais informacgdes, consulte " Configurando a autenticacdo de usuario com base na impressora"
na pagina 9.

Certifique-se de ndo exceder 23 impressoras de cliente registradas

Para obter mais informacgdes, consulte " Gerenciando contas de usudrio e impressoras de cliente" na pagina
17.

Entre em contato com o seu representante da Lexmark

Nao é possivel validar o cartao

Experimente uma ou mais das seguintes opcdes:

Defina o Método de login como Cartao ou Login manual
1 No Embedded Web Server, acesse a pagina de configuracdo do aplicativo.
2 A partir da secédo Tela de login, defina o método de login para Cartdo ou login manual.

3 Cligue em Aplicar.

Entre em contato com o seu representante da Lexmark

Nao é possivel encontrar informacoes do dominio

Experimente uma ou mais das seguintes opcdes:

Alguns métodos de login para login manual ou registro de cartdo, como contas locais ou LDAP, ndo exigem
selecdo de dominio. Os métodos de login que exigem selecdo de dominio sdo Kerberos, Active Directory e
LDAP+GSSAPI.

Desativar selecao de dominio
1 No Embedded Web Server, acesse a pagina de configuracdo do aplicativo.
2 Na secdo Configuragdes Avancadas, desmarque Utilizar dominio selecionado.

3 Cligue em Aplicar.

Alterar o método de login
1 No Embedded Web Server, acesse a pagina de configuragao do aplicativo.

2 A partir da secdo Autenticagdo de usuério, defina o controle de acesso de registro do cartdo e o
controle de acesso de login manual para Aplicativo 1 ou Solucao 1.

3 Clique em Aplicar.
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Entre em contato com o seu representante da Lexmark

Nao é possivel conectar ao servidor LDAP

Experimente uma ou mais das seguintes op¢des:

Certifique-se de que as definicoes de LDAP estejam configuradas corretamente

Para obter mais informacdes, consulte " Configurando definicbes LDAP" na pédgina 15.

Entre em contato com o seu representante da Lexmark
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Perguntas frequentes

Por que nao posso adicionar ou excluir uma impressora de
cliente quando uma impressora de backup funciona como
a impressora principal?

Sé é possivel excluir ou adicionar uma impressora de cliente quando a impressora principal esta on-line.

Sera possivel remover uma impressora do cliente e
transferi-la para sua nova impressora principal se a
impressora principal atual estiver off-line?

Sim, faca o seguinte:

1 A partir do Embedded Web Server da impressora do cliente, reinstale o aplicativo.

2 Defina a fungdo como impressora de cliente e configure-a para suas novas impressoras principal e de
backup. Para obter mais informacdes, consulte " Como configurar a funcdo da impressora" na pagina 10.

E se eu desinstalar acidentalmente o aplicativo da
impressora?

1 A partir do Embedded Web Server, reinstale o aplicativo.

2 Defina uma func8o para a impressora. Para obter mais informacées, consulte " Como configurar a funcdo
da impressora" na pagina 10.

Nota: Certifique-se de configurar a impressora principal, a impressora de backup e as impressoras de
cliente consecutivamente.

3 Dependendo da funcdo, configure a impressora.
Notas:
® Se o aplicativo for reinstalado em uma impressora principal, atribua-a para sua impressora de

backup.

® Se o aplicativo for reinstalado em uma impressora de backup, atribua-a para sua impressora
principal.

® Se o aplicativo for reinstalado em uma impressora de cliente, atribua-a para sua impressora principal
e sua impressora de backup.

® Para obter mais informacdes, consulte " Reatribuir funcdes da impressora" na pégina 18.
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Por que nao estou visualizando um botao de cépia ou fax
na tela de bloqueio mesmo tendo ativado essas funcoes
sem fazer login?

Defina o controle de acesso da funcdo de cdpia ou fax para Sem segurancga. Para obter mais informacdes,
consulte " Configurar tela de login" na pagina 8.

O que ocorrera se eu tiver os mesmos controles de acesso
para controle de acesso de login manual e para controle
de acesso de sessao?

Para acessar as funcdes da impressora a partir da tela inicial, serd necessario inserir as credenciais ao fazer
login manualmente.

Posso ter diferentes controles de acesso para controle de
acesso de login manual e para validacao de cartao?

Sim, exceto quando utilizar autenticacdo de Servico de identidade e depois definir o Controle de acesso de
login manual e a Validacdo de cartdao como Servigo de identidade.

Por que o recurso Login de admin nao funciona com
contas de rede?

O recurso Login de admin é aplicdvel apenas aos modelos de seguranga de Contas Internas, PIN e Senha.
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Avisos

Aviso de edicao

Dezembro de 2020

O paragrafo a seguir ndo se aplica a paises onde as clausulas descritas hao sdo compativeis com a lei local:
A LEXMARK INTERNATIONAL, INC. FORNECE ESTA PUBLICACAO “NO ESTADO EM QUE SE ENCONTRA”,
SEM QUALQUER TIPO DE GARANTIA, EXPRESSA OU TACITA, INCLUINDO, ENTRE OUTRAS, GARANTIAS
IMPLICITAS DE COMERCIABILIDADE OU ADEQUACAO A UM DETERMINADO PROPOSITO. Alguns estados
ndo permitem a contestagdo de garantias expressas ou implicitas em certas transagdes. Conseqlientemente,
é possivel que esta declaracdo ndo se aplique ao seu caso.

E possivel que esta publicacdo contenha imprecises técnicas ou erros tipogréficos. Serdo feitas alteracdes
periddicas as informacdes aqui contidas; essas alteracdes serdo incorporadas em edi¢des futuras. Alguns
aperfeicoamentos ou alteragdes nos produtos ou programas descritos poderao ser feitos a qualquer momento.

As referéncias feitas nesta publicacdo a produtos, programas ou servicos nao implicam que o fabricante
pretenda torna-los disponiveis em todos os paises nos quais opera. Qualquer referéncia a um produto,
programa ou servigo ndo tem a intencdo de afirmar ou sugerir que apenas aquele produto, programa ou servigo
possa ser usado. Qualquer produto, programa ou servigo funcionalmente equivalente que ndo infrinja qualquer
direito de propriedade intelectual existente poderd ser usado no seu lugar. A avaliacdo e verificacdo da
operagdo em conjunto com outros produtos, programas ou servigos, exceto aqueles expressamente
designados pelo fabricante, sdo de responsabilidade do usudrio.

Para suporte técnico da Lexmark, va até http://support.lexmark.com.

Para informacdes sobre a politica de privacidade da Lexmark que rege o uso deste produto, va até
www.lexmark.com/privacy.

Para informacdes sobre suprimentos e downloads, vé até www.lexmark.com.

© 2014 Lexmark International, Inc.

Todos os direitos reservados.

GOVERNMENT END USERS

The Software Program and any related documentation are "Commercial Items," as that term is defined in 48
C.F.R. 2101, "Computer Software" and "Commercial Computer Software Documentation," as such terms are
used in 48 C.F.R.12.212 or 48 C.F.R. 2277202, as applicable. Consistent with 48 C.F.R. 12.212 or 48 C.F.R.
2277202-1through 227.7207-4, as applicable, the Commercial Computer Software and Commercial Software
Documentation are licensed to the U.S. Government end users (a) only as Commercial ltems and (b) with only
those rights as are granted to all other end users pursuant to the terms and conditions herein.

Marcas comerciais

Lexmark e o logotipo da Lexmark sdo marcas comerciais da Lexmark International, Inc. registradas nos Estados
Unidos e/ou em outros paises.

Todas as outras marcas comerciais pertencem a seus respectivos proprietdrios.
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