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Prezentare generala

Utilizati aplicatia pentru a securiza accesul la o imprimanta utilizand un cititor de carduri. Cand utilizatorii
utilizeaza cardul pentru a se conecta, acreditarile acestora sunt autentificate printr-una din urmatoarele
metode:

* O imprimanta principala. Daca imprimanta principala este offline, o imprimanta de rezerva functioneaza
ca imprimanta principala pana cand imprimanta principala devine online.
Nota: Cand configurati imprimantele, asigurati-va ca acestea se afla in aceeasi retea.

¢ Serverele Lightweight Directory Access Protocol (LDAP), serverele Utilitar Lexmark™ de distribuire a
documentelor (LDD) sau furnizorii de servicii de identitate, in functie de autentificarea setata de
organizatie.

Acest document furnizeaza instructiuni despre configurarea, utilizarea si depanarea aplicatiei.
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Configurarea conditiilor preliminare

Este posibil sa aveti nevoie de drepturi administrative pentru a configura aplicatia.

Accesarea serverului EWS

1 Obtineti adresa IP a imprimantei. Efectuati oricare dintre urmatoarele operatii:
* |ocalizati adresa IP pe ecranul de inceput al imprimantei.
* Vizualizati adresa IP in sectiunea TCP/IP a meniului Network/Ports (Retea/Porturi).

2 Deschideti un browser web, apoi tastati adresa IP a imprimantei.

Adaugarea unui cont de utilizator intern

Un cont de utilizator intern este necesar la utilizarea autentificarii pe baza de imprimanta.
1 Din serverul EWS, faceti clic pe Setari sau pe Configurare.

2 1n functie de modelul imprimantei, efectuati una dintre urmatoarele operatii:
* Faceti clic pe Securitate > Configurare securitate > Conturi interne > Adaugare cont intern.
* Faceticlic pe Securitate > editare configurari securitate > Conturi interne > Adaugare cont intern.

3 Introduceti informatiile contului, apoi faceti clic pe Trimitere.

4 Daca este necesar, din sectiunea Administrare conturi interne, introduceti un nume de bloc component
personalizat, apoi specificati acreditarile de utilizator solicitate.

5 Faceti clic pe Remitere.

Configurarea de grupuri pentru conturile de utilizator
interne

1 Din serverul EWS, faceti clic pe Setari sau pe Configurare.

2 in functie de modelul imprimantei, efectuati una dintre urmétoarele operatii:

* Faceti clic pe Securitate > Configuratie de securitate > Conturi interne > Configurare grupuri
pentru utilizare cu conturi interne.

* Faceti clic pe Securitate > Editare configuratii de securitate > Conturi interne > Configurare
grupuri pentru utilizare cu conturi interne.

3 Introduceti un nume de grup, apoi faceti clic pe Adaugare.
4 Adaugati conturile interne la grup.

5 Faceti clic pe Remitere.
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Crearea unui sablon de securitate

Un sablon de securitate este compus din blocuri componente de securitate, precum conturi interne, Kerberos,
LDAP, LDAP+GSSAPI si Active Directory. Aceste sabloane sunt aplicate la controlul accesului pentru a
securiza funcfiile si aplicatjile imprimantei.

1 Din serverul EWS, faceti clic pe Setari sau pe Configurare.

2 in functie de modelul imprimantei, efectuati una dintre urmétoarele operatii:

* Faceti clic pe Securitate > Configuratie de securitate > $ablon de securitate > Adaugare sablon
de securitate.

* Faceti clic pe Securitate > Editare configuratii de securitate > Sabloane de securitate > Adaugare
sablon de securitate.
3 Introduceti un nume de sablon de securitate, apoi selectati una dintre urmatoarele configuratii de
autentificare:

* Pentru autentificarea pe baza de imprimanta la o configurare autonoma, selectati un bloc component
de tip cont intern.

* Pentru autentificarea pe baza de imprimanta cu Eliberare imprimare fara server pentru Lexmark Print
Management (LPM) pe o configurare Active Directory, selectati un bloc component LDAP+GSSAPI.

* Pentru autentificarea LDAP, selectati un bloc component LDAP.
4 Faceti clic pe Salvare sablon.

Nota: Pentru a modifica un sablon de securitate existent, faceti clic pe sablonul de securitate si apoi
adaugati sau modificati o autorizatie pentru sablon.

Configurarea controalelor de acces

Nota: La utilizarea caracteristicii Conectare administrator, asigurati-va ca ati configurat sablonul de
securitate pentru conturi interne. Pentru informatii suplimentare, consultati “Crearea unui sablon de
securitate” la pagina 6.

1 Din Embedded Web Server, faceti clic pe Setari sau pe Configurare.

2 in functie de modelul imprimantei, efectuati una dintre urmétoarele operatii:
* Faceti clic pe Securitate > Configurare securitate > Controale de acces.
* Faceti clic pe Securitate > Editare configurare securitate > Controale de acces.
3 Faceti clic pe Aplicatii dispozitiv sau Solutii dispozitiv, apoi efectuati urmatoarele operatii:

¢ Setati Aplicatie 1 sau Solutie 1 la un sablon de securitate al unui cont intern sau LDAP+GSSAPI sau
Active Directory.

* Setati Aplicatie 2 sau Solutie 2 la sablonul de securitate al aplicatiei.

Nota: Sablonul de securitate al aplicatiei este sablonul cu CardAuth drept configurare de
autentificare. Pentru informatii suplimentare, consultati “Crearea unui sablon de securitate” la

pagina 6.
* Setati Aplicatie 3 sau Solutie 3 la un sablon de securitate LDAP.

Note:

* Daca este instalata Eliberare imprimare LPM, setati controlul de acces prin Eliberare imprimare la
sablonul de securitate al aplicatiei.
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¢ Imprimantele Embedded Solutions Framework (eSF) versiunea 2.x au nevoie de aplicatia eSF
Security Manager pentru a configura controlul accesului. Pentru lista acestor imprimante, consultati
fisierul Readme.

4 Faceti clic pe Remitere.
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Configurarea aplicatiei

Tnainte de a incepe, efectuati urmatoarele:

* Dezactivati Fundalul si ecranul de inactivitate si orice aplicatie de autentificare existenta.
¢ |nstalati urmatoarele:

Accesarea paginii de configurare a aplicatiei

Programul de instalare a aplicatiei Autentificare cu card
Driverul cititorului de carduri

Cititor de carduri

eSF Security Manager

Nota: Imprimantele eSF versiunea 2.x au nevoie de aplicatia eSF Security Manager pentru a
configura controlul accesului. Pentru lista acestor imprimante, consultati fisierul Readme.

1 Din serverul EWS, faceti clic pe Setari sau pe Configurare.

2 1n functie de modelul imprimantei, efectuati una dintre urmatoarele operatii:

Faceti clic pe Apps (Aplicatii) > Apps Management (Administrare aplicatii).
Faceti clic pe Device Solutions (Solutii echipamente) > Solutions (eSF) (Solutii (eSF)).
Faceti clic pe Embedded Solutions (Solutii incorporate).

3 Faceti clic pe Autentificare utilizand cardul > Configurare.

Configurarea autentificarii administratorului

Nota: La utilizarea caracteristicii Conectare administrator, asigurati-va ca ati configurat sablonul de
securitate pentru Conturi interne, PIN si parola. Pentru informatii suplimentare, consultati “Crearea unui
sablon de securitate” la pagina 6.

1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.

2 Din sectiunea Autentificare utilizatori, setati Controlul accesului pentru conectarea administratorului
la metoda de conectare preferata.

Note:

Asigurati-va ca metoda selectata de control al accesului este configurata cu un sablon de
securitate. Pentru informatii suplimentare, consultati “Crearea unui sablon de securitate” la
pagina 6.

Daca selctati Dezactivat, optiunea Conectare administrator este ascunsa pe panoul imprimantei.

3 Faceti clic pe Aplicare.
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Configurarea ecranului de conectare

Ecranul de conectare poate fi configurat pentru urmatoarele operatii:

Permite utilizatorilor sa foloseasca funcitiile de copiere si fax fara a se conecta.

Permite utilizatorilor sa selecteze metoda de conectare pe care sa o foloseasca.

Adaugarea unui fundal pentru ecranul de conectare si personalizarea mesajului de conectare.
Dezactivati avertismentul cand nu este atasat niciun cititor de carduri.

1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.

3

Configurati setarile din sectiunea Ecran de conectare.

Nota: Pentru informatji suplimentare despre fiecare setare, consultati ajutorul afisat prin deplasarea
mouse-ului deasupra acestora.

Faceti clic pe Aplicare.

Activarea functiei de copiere sau fax fara conectare

Daca optiunea ,.Se permite copierea fara conectare” sau ,Se permite trimiterea faxurilor fara conectare” este
activata, efectuati urmatoarele operatii:

1
2

3
4

Din serverul EWS, faceti clic pe Setari sau pe Configurare.

In functie de modelul imprimantei, efectuati una dintre urmétoarele operatii:

* Faceti clic pe Securitate > Configurare securitate > Controale de acces > Acces functie.
* Faceti clic pe Securitate > Editare configurare securitate > Controale de acces.

Setati functia de copiere sau fax la Fara securitate.

Faceti clic pe Remitere.

Autentificarea pe baza de imprimanta

Utilizati autentificarea pe baza de imprimanta cand validati utilizatorii prin intermediul unei imprimante
principale.

Configurarea autentificarii utilizatorului pe baza de imprimanta

Inainte de a incepe, asigurati-va ca:

Controlul de acces Aplicatie 1 sau Solutie 1 este setat la un sablon de securitate al unui cont intern sau
LDAP+GSSAPI sau Active Directory.

Controlul de acces Aplicatie 2 sau Solutie 2 este setat la sablonul de securitate al aplicatjei.

Nota: Pentru informatii suplimentare, consultati “Configurarea controalelor de acces” la pagina 6.

1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.

2 Din sectiunea Ecran de conectare, setati Metoda de conectare la Conectare prin card sau manuala.

3 Din sectiunea Autentificare utilizator, efectuati urmatoarele:

® Setaii Validare card la Pe baza de imprimanta.
* Setati Control de acces prin inregistrarea cardului la Aplicatie 1 sau la Solutie 1.
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* Setati controlul de acces prin conectare manuala la Aplicatie 1 sau la Solutie 1.
* Setati controlul de acces la ssesiune la Aplicatie 2 sau la Solutie 2.

Note:
* Tn cazul in care Controlul de acces prin inregistrarea cardului este setat la Fara, nu va puteti
inregistra cardul pe imprimanta.

* Setarea Controlul de acces prin conectare manuala la Fara necesita doar un card pentru conectare
chiar daca Metoda de conectare este setata la Conectare prin card sau manuala.

* Pentru informatii suplimentare despre fiecare setare, consultati ajutorul afisat prin deplasarea
mouse-ului deasupra acestora.

4 Faceti clic pe Aplicare.

Configurarea rolului imprimantei
Nota: O imprimanta client necesita o imprimanta principala si una de rezerva.
1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.

2 Din sectiunea Validare carduri pe imprimanta, selectati un rol pentru imprimanta.
* Principal — imprimanta pastreaza lista utilizatorilor inregistrati.

* De rezerva — daca imprimanta principala este offline, imprimanta de rezerva isi asuma rolul de
imprimanta principalda pana cand imprimanta principala devine online.

* Client — imprimanta nu stocheaza informatiile utilizatorilor. Pentru validarea acreditarilor utilizatorilor
este nevoie de o imprimanta principala sau de rezerva.
Note:

* Daca aveti o imprimanta, setati-o ca principala.

* Daca aveti doua imprimante, setati una ca principala si pe cealalta ca imprimanta de rezerva.

* Daca aveti trei sau mai multe imprimante, setati una ca principala, una ca imprimanta de rezerva si
pe restul ca imprimante client.

3 Tastati numele gazdelor sau adresele IP ale imprimantei principale si ale imprimantei de rezerva.
Note:

¢ Cand configurati o imprimanta de rezerva, este obligatoriu sa specificati numele gazdei sau adresa

IP a imprimantei principale.

* Cand configurati imprimantele client, este obligatoriu sa specificati numele gazdei sau adresele IP
ale imprimantei principale si ale imprimantelor de rezerva.

* Tnainte de alocarea unei imprimante client la 0 nou& imprimanta principal&, stergeti-o de la vechea
imprimanta principala.

4 Faceti clic pe Aplicare.
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Autentificarea prin serviciul web

Utilizati autentificarea prin serviciul web cand validati utilizatorii printr-un server LDD.

Configurarea autentificarii utilizatorului prin serviciul web

Inainte de a incepe, controlul de acces Aplicatie 2 sau Solutie 2 trebuie sa fie setat la sablonul de securitate
al aplicatiei. Pentru informatii suplimentare, consultati “Configurarea controalelor de acces” la pagina 6.

1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.
2 Din sectiunea Ecran de conectare, setati Metoda de conectare la Conectare cu card sau manuala.

3 Din sectiunea Autentificare utilizator, efectuati urmatoarele operatii:
* Setati Validare card la Serviciu web.

® Setafi Controlul accesului pentru inregistrarea cu cardul si Controlul accesului pentru conectarea
manuala la metoda preferata de control al accesului.

* Setati Controlul de acces la sesiune la Aplicatie 2 sau la Solutie 2.
Note:

* In cazul in care Controlul accesului pentru inregistrarea cu cardul este setat la Fara, nu va puteti
inregistra cardul pe imprimanta.

* Daca setati Controlul accesului pentru conectarea manuala la Fara, aveti nevoie doar de un card
pentru conectare, chiar daca Metoda de conectare este setata la Conectare cu card sau manuala.

* Pentru informatii suplimentare despre fiecare setare, consultati ajutorul afisat prin deplasarea
mouse-ului deasupra acestora.

4 Selectati Verificare certificat pentru a valida toate conexiunile la server. Daca Verificare certificat nu este
selectat, CA nu va fi validat.

Nota: Setarea Verificare certificat se aplica numai validarii serviciilor de identitate si a serviciilor web.
5 Tn meniul Mod de verificare, selectatj fie lant, fie peer.

Nota: Valoarea implicita este lant.
6 Incarcati certificatul SSL al serverului pentru a va conecta in siguranté la server.

7 Tn campul VerificareGazde, introduceti numele de gazda suplimentare (altele decat adresa URL implicit
a serverului) pentru a verifica intrarile din certificat. Utilizati virgule pentru a separa mai multe nume de
gazda.

Nota: Tn mod implicit, respectiva listd alb& contine doar adresa URL a serverului. Introduceti numele de
gazda suplimentare in campul VerificareGazde pentru a le include pe lista alba.

8 Faceti clic pe Aplicare.

Configurarea setarilor serviciului web
1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.
2 Configurati setarile din sectiunea Setari serviciu web.

Nota: Pentru informatji suplimentare despre fiecare setare, consultati ajutorul afisat prin deplasarea
mouse-ului deasupra acestora.
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3 Faceti clic pe Aplicare.

Autentificarea prin serviciul de identitate

Utilizati autentificarea prin serviciul de identitate cand validati utilizatorii printr-un server al serviciului de
identitate, precum software-ul LPM drept server al serviciului (SaaS).

Configurarea autentificarii utilizatorului prin serviciul de identitate

Tnainte de a incepe, controlul de acces Aplicatie 2 sau Solutie 2 trebuie sa fie setat la sablonul de securitate
al aplicatiei. Pentru informatii suplimentare, consultati “Configurarea controalelor de acces” la pagina 6.

1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.
2 Din sectiunea Ecran de conectare, setati Metoda de conectare la Conectare cu card sau manuala.

3 Din sectiunea Autentificare utilizator, efectuati urmatoarele operatii:
* Setati Validare card la Serviciu de identitate.
* Setati Controlul accesului pentru inregistrarea cu cardul la Serviciu de identitate.
* Setafi Controlul accesului pentru conectarea manuala la Serviciu de identitate.
* Setati Controlul de acces la sesiune la Aplicatie 2 sau la Solutie 2.

Note:

* 1n cazul in care Controlul accesului pentru inregistrarea cu cardul este setat la Fara, nu va puteti
inregistra cardul pe imprimanta.

* Daca setati Controlul accesului pentru conectarea manuala la Fara, aveti nevoie doar de un card
pentru conectare, chiar daca Metoda de conectare este setata la Conectare cu card sau manuala.

* Pentru informatii suplimentare despre fiecare setare, consultati ajutorul afisat prin deplasarea
mouse-ului deasupra acestora.

4 Selectati Verificare certificat pentru a valida toate conexiunile la server. Daca Verificare certificat nu este
selectat, CA nu va fi validat.

Nota: Setarea Verificare certificat se aplica numai validarii serviciilor de identitate si a serviciilor web.
5 Tn meniul Mod de verificare, selectatj fie lant, fie peer.

Nota: Valoarea implicita este lant.
6 Incarcati certificatul SSL al serverului pentru a va conecta in siguranta la server.

7 Tn campul VerificareGazde, introduceti numele de gazda suplimentare (altele decat adresa URL implicit
a serverului) pentru a verifica intrarile din certificat. Utilizati virgule pentru a separa mai multe nume de
gazda.

Nota: Tn mod implicit, respectiva listd alb& contine doar adresa URL a serverului. Introduceti numele de
gazda suplimentare in campul VerificareGazde pentru a le include pe lista alba.

8 Faceti clic pe Aplicare.
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Configurarea setarilor serviciului de identitate
1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.
2 Daca este necesar, din sectiunea Setari serviciu identitate, selectati Activare ecran de inactivitate.

Nota: Imprimantele eSF versiunea 2.x au nevoie de aplicatia eSF Security Manager cand functia
Activare ecran de inactivitate este dezactivata. Pentru lista acestor imprimante, consultaii fisierul
Readme.

Tastati numele gazdei sau adresa IP a furnizorului serviciului de identitate.
Daca este necesar, tastati numele gazdei sau adresa IP a furnizorului serviciului de ecusoane.

Incarcati certificatul SSL al serverului pentru a va conecta in sigurants la server.

o g A~ W

Daca dispuneti de un ID client si de un secret client de la furnizorul serviciului de identitate, introduceti
informatiile in campurile corespunzatoare.

7 Setati politica de acces la aplicatie.

® Continuare — continuati sa utilizati imprimanta chiar si in cazul in care conectarea la serverul
serviciului de identitate esueaza.

* Esuare — reveniti la ecranul de conectare in cazul in care conectarea la serverul serviciului de
identitate esueaza.

8 Pentru a permite utilizatorilor s& se conecteze la imprimanta utilizand un cont de serviciu separat, selectati
Utilizati un cont de serviciu, apoi introduceti acreditarile contului de serviciu.

9 Faceti clic pe Aplicare.

Autentificarea prin PIN

Configurarea autentificarii utilizatorului prin PIN

Tnainte de a incepe, controlul de acces Aplicatie 2 sau Solutie 2 trebuie sa fie setat la sablonul de securitate
al aplicatiei. Pentru informatii suplimentare, consultati “Configurarea controalelor de acces” la pagina 6.

1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.

2 Din sectiunea Ecran de conectare, setati Metoda de conectare la o optiune care accepta autentificarea
prin PIN.
3 Din sectiunea Autentificare utilizator, efectuati urmatoarele operatii:
* Setafi Validare card la metoda dvs. preferata de autentificare.
* Setati Control de acces prin inregistrarea cardului la controlul dvs. de acces preferat.
Setati Control de acces prin PIN la Aplicatie 1 sau la Solutie 1.
* Setafi Control de acces prin conectare manuala la controlul dvs. de acces preferat.
* Setati Control de acces la sesiune la Aplicatie 2 sau la Solutie 2.

Note:

* Tn cazul in care Control de acces prin PIN este setat la Fara, nu va puteti inregistra codul PIN pe
imprimanta.
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* Pentru informatii suplimentare despre fiecare setare, consultati ajutorul afisat prin deplasarea
mouse-ului deasupra acestora.

4 Faceti clic pe Aplicare.

Configurarea setarilor PIN
1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.

2 Din sectiunea Setari PIN, in meniul Acreditari necesare, selectati o metoda de conectare.
¢ |D utilizator si PIN — Necesitd un nume de utilizator si un cod PIN pentru autentificare.
* Doar PIN — Necesita un cod PIN pentru autentificare.

3 Introduceti adresa serverului web, apoi selectati lungimea minimé a codului PIN.
4 Introduceti mesajele de eroare pentru PIN nevalid.

5 Faceti clic pe Aplicare.

Autentificarea prin LDAP

Utilizati autentificarea prin LDAP cand validatii utilizatorii printr-un server LDAP.

Configurarea autentificarii utilizatorului LDAP

Inainte de a incepe, asigurati-va ca:
* Controlul de acces Aplicatie 2 sau Solutie 2 este setat la sablonul de securitate al aplicatjei.
* Controlul de acces Aplicatie 3 sau Solutie 3 este setat la sablonul de securitate LDAP.

Nota: Pentru informatii suplimentare, consultati “Configurarea controalelor de acces” la pagina 6.

1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.
2 Din sectiunea Ecran de conectare, setati Metoda de conectare la Conectare prin card sau manuala.

3 Din sectiunea Autentificare utilizator, efectuati urmatoarele operatii:
® Setati Validare card la LDAP.
* Setati Control de acces prin inregistrarea cardului la Aplicatie 3 sau la Solutie 3.
* Setati Control de acces prin conectare manuala la Aplicatie 3 sau la Solutie 3.
* Setati Control de acces la sesiune |la Aplicatie 2 sau la Solutie 2.

Note:
e In cazul in care Control de acces prin inregistrarea cardului este setat la Fara, nu va puteti
inregistra cardul pe imprimanta.

® Setarea opfiunii Control de acces prin conectare manuala la Fara necesita doar un card pentru
conectare, chiar daca optiunea Metoda de conectare este setatd la Conectare prin card sau
manuala.

* Pentru informatii suplimentare despre fiecare setare, consultati ajutorul afisat prin deplasarea
mouse-ului deasupra acestora.

4 Faceti clic pe Aplicare.
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Configurarea setarilor LDAP
1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.
2 Configurati setarile din sectiunea Setari LDAP.

Note:

* Daca se selecteaza Utilizare agenda, aplicatia utilizeaza setarile LDAP care sunt deja configurate
in conturile retelei imprimantei.

* Pentru informatii suplimentare despre fiecare setare, consultati ajutorul afisat prin deplasarea
mouse-ului deasupra acestora.

3 Faceti clic pe Aplicare.

Setarea preferintelor in aplicatie

1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.

2 Alegeti una sau mai multe dintre urmatoarele optiuni:
* Pentru a personaliza ecranul de inceput al imprimantei, configurati setarile ecranului de inceput.

* Pentru a afisa mesaje de inregistrare, din sectiunea Setari avansate, selectati Afisare mesaj de
introducere inregistrare si Afisare mesaj de finalizare inregistrare.

* Pentru a auzi un semnal sonor dupa o conectare reusita, din sectiunea Setari avansate, selectati
Activare semnal sonor pentru conectare reusita, apoi reglati frecventa semnalelor sonore.

* Pentru a utiliza un profil dupa o conectare reusita, din sectiunea Setari avansate, in campul Profil
conectare, introduceti un nume de profil.

Nota: Pentru informatiji suplimentare despre fiecare setare, consultati ajutorul afisat prin deplasarea
mouse-ului deasupra acestora.

3 Faceti clic pe Aplicare.

Vizualizarea profilurilor disponibile
1 Din serverul EWS, faceti clic pe Setari sau pe Configurare.

2 Faceti clic pe Administrare comenzi rapide > Administrare comenzi rapide profil.

Afisarea domeniilor pentru conturile de utilizator

Caracteristica Utilizare domeniu selectat se aplica doar daca metodele de conectare pentru inregistrarea
cardului si conectarea manuala sunt Kerberos, Active Directory sau LDAP+GSSAPI. Aceasta caracteristica
se aplica si daca validarea cardului este setata la Serviciu web sau Pe baza de imprimanta.

Pentru inregistrarea cardului, daca aceasta caracteristica este activata, ID-ul ecusonului care este inregistrat
este In format numeutilizator@domeniu.

Pentru conectarea manuala, daca aceasta caracteristica este activata, numele de utilizator afisat la panoul
de control al imprimantei este in format numeutilizator@domeniu.

Aceste setari nu se aplica pentru conectarea cu PIN si inregistrarea cu PIN.

Pentru a activa aceasta caracteristica, efectuati urmatoarele operatji:
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1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.

2 Din sectiunea Setari avansate, selectati Utilizare domeniu selectat.

3 Faceti clic pe Aplicare.

Exportarea sau importarea unui fisier de configurare

1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.

2 Exportati sau importati fisierul de configurare.

Note:
* Daca survine o eroare Memorie insuficienta JVM, repetati procesul de export pana cand fisierul de

configurare este salvat.
* Daca survine o expirare si apare un ecran gol, reimprospatati browserul web, apoi faceti clic pe

Aplicare.
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Administrarea aplicatiei

Nota: Pagina de stare pentru aplicatie este disponibila numai cand se utilizeaza autentificarea pe baza de
imprimanta.

Accesarea paginii de stare a aplicatiei

Utilizati pagina de stare pentru a monitoriza activitatea imprimantei.
1 Din Embedded Web Server, faceti clic pe Aplicatii > Autentificare utilizadnd cardul.

2 Retineti urmatoarele informatii:

* Stare — afiseaza starea activitatii imprimantei.
— Neconfigurat — imprimanta nu a fost configurata.
— Offline — la imprimanta nu se desfasoara nicio activitate si nicio comunicatie.
— Online — imprimanta este activa.

* Timp de functionare — indica de cat timp functioneaza aplicatia.

* (aceasta imprimanta) — imprimanta curenta.

¢ Ultima activitate — ultima activitate a imprimantei principale.

* Numar de utilizatori — numarul total de utilizatori inregistrati.

® Stare inregistrare — arata daca imprimanta este offline sau online.

¢ Ultima sincronizare cu imprimanta principala — ultima data cand imprimanta de rezerva s-a
actualizat cu imprimanta principala.

¢ Ultimul contact cu imprimanta principala — ultima data cand imprimanta de rezerva a comunicat cu
imprimanta principala.

¢ Ultima sincronizare ca imprimanta principala — ultima data cand imprimanta de rezerva a functionat
ca imprimanta principala.

¢ Ultima activitate ca imprimanta principala — ultima activitate a imprimantei de rezerva functionand
ca imprimanta principala.

¢ Durata ca imprimanta principala — indica perioada de timp in care imprimanta de rezerva a functionat
ca imprimanta principala.

¢ Utilizata in prezent de — imprimanta client care a intrat recent in contact cu imprimanta principala sau
cu imprimanta de rezerva.

¢ Ultima activitate cu imprimanta de rezerva — ultima data cand imprimanta client a contactat
imprimanta de rezerva.

Administrarea conturilor de utilizator si a imprimantelor
client

Nota: Aceasta caracteristica apare numai cand o imprimanta functioneaza ca imprimanta principala.
1 Din Embedded Web Server, accesati pagina de stare a aplicatiei.

2 Alegeti oricare dintre urmatoarele variante:
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Stergerea conturilor de utilizator
a Din sectiunea Principal, faceti clic pe Stergere utilizatori.
b Introduceti unul sau mai multe ID-uri de utilizator, apoi stergeti-le.

Adaugarea imprimantelor client
a Din sectiunea Clienti, faceti clic pe Adaugare clienti.
b Introduceti una sau mai multe adrese IP ale imprimantelor, apoi addugati-le.

Stergerea imprimantelor client

Nota: Nu puteti sterge imprimantele client cand imprimanta principala este offline sau cand aplicatia
nu este instalata.

a Din sectiunea Clienti, selectati una sau mai multe imprimante client.
b Faceti clic pe Delete Clients (Stergere clienti).

Realocarea rolurilor imprimantelor

1

Configurati o noua imprimanta principala.

a Din serverul Embedded Web Server al noii imprimante principale, accesati pagina de configurare a
aplicatiei.

b Din sectiunea Validare carduri pe imprimanta, setati optiunea Rol la Principal.
c Tastati numele gazdei sau adresa IP a imprimantei de rezerva.

d Faceti clic pe Aplicare.

Asociati imprimanta de rezerva cu noua imprimanta principala.

a Din serverul Embedded Web Server al imprimantei de rezerva, accesati pagina de configurare a
aplicatiei.

b in sectiunea Validare carduri pe imprimant, tastati numele gazdei sau adresa IP a noii imprimante
principale.

¢ Faceti clic pe Aplicare.
Stergeti imprimanta client de la imprimanta pincipala curenta.

a Din serverul Embedded Web Server al imprimantei principale curente, accesati pagina de stare a
aplicatiei.

b Din sectiunea Clientj, stergeti imprimanta client.

Realocati imprimanta client noii imprimante principale. Efectuati oricare dintre urmatoarele operatii:

Utilizarea paginii de configurare a aplicatiei
a Din serverul Embedded Web Server al imprimantei client, accesati pagina de configurare a aplicatiei.
b Din sectiunea Validare carduri pe imprimanta, setati optiunea Rol la Client.
¢ Tastati numele gazdei sau adresa IP a noii imprimante principale.
Nota: Asigurati-va ca numele gazdei sau adresa IP a imprimantei de rezerva este corect(a).
d Faceti clic pe Aplicare.
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Utilizarea paginii de stare a imprimantei principale

a Din serverul Embedded Web Server al noii imprimante principale, accesati pagina de stare a aplicatiei.
b Din sectiunea Clientj, faceti clic pe Adaugare clienti.

c Tastati adresa IP a imprimantei client, apoi adaugati-o.
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Utilizarea aplicatiei

inregistrarea utilizatorilor

1 Atingeti cardul de cititorul de carduri.
2 Introduceti acreditarile dvs. la panoul de control al imprimantei.

Nota: Daca utilizati Kerberos sau Active Directory sau LDAP+GSSAPI pentru inregistrarea cardului,
selectati un domeniu.

3 Urmati instructiunile de pe afisaj.

inregistrarea unui PIN

Inainte de a incepe, asigurati-va ca metoda de conectare este setatd sa accepte autentificarea prin PIN.
1 Din panoul de control al imprimantei, atingeti Conectare cu PIN.

2 Urmati instructiunile de pe afigaj.

Conectarea la imprimanta in mod manual

1 De la panoul de control al imprimantei, atingeti una dintre urmatoarele optiuni:
® Conectare cu PIN
* Conectare manuala
* Conectare administrator

Nota: Daca selectati Conectare administrator, recuperarea alte informatii ale utilizatorului de la
serverul LDAP nu este aplicabila.

2 Introduceti acreditarile dvs. de autentificare.

Nota: Daca utilizati Kerberos, Active Directory®sau LDAP+GSSAPI pentru conectare manual3, selectati
un domeniu.

3 Urmati instructiunile de pe afisaj.
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Rezolvarea problemelor

Eroare aplicatie

Incercati una sau mai multe dintre urmatoarele variante:

Verificarea jurnalului de sistem

1 Din serverul EWS, faceti clic pe Setari sau pe Configurare.

2 1n functie de modelul imprimantei, efectuati una dintre urmatoarele operatii:
* Faceti clic pe Apps (Aplicatii) > Apps Management (Administrare aplicatii).
* Faceti clic pe Device Solutions (Solutii echipamente) > Solutions (eSF) (Solutii (eSF)).
* Faceti clic pe Embedded Solutions (Solutii incorporate).

3 Faceti clic pe System (Sistem) > Log (Jurnal).
4 Selectati si trimiteti filtrele corespunzatoare.

5 Analizati jurnalul si apoi rezolvati problema.

Contactati reprezentantul dvs. Lexmark

Aplicatia nu functioneaza cu versiunea actualizata
Eliberare imprimare Saa$S

Incercati una sau mai multe dintre urmatoarele variante:

Asigurati-va ca Eliberare imprimare este configurata corespunzator

Daca v-ati optimizat aplicatia Print Management SaaS la Eliberare imprimare v2.0 sau o versiune
ulterioara, asigurati-va ca ati dezactivat Fundalul si ecranul de inactivitate. Alocati controlul de acces prin
autentificare card la Eliberare imprimare si asigurati-va ca Eliberare imprimare este configurata
corespunzator. Pentru mai multe informatii, consultati Ghidul administratorului pentru Eliberare imprimare.

Contactati reprezentantul dvs. Lexmark
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Eroare de autentificare

Incercati una sau mai multe dintre urmatoarele variante:

Marirea duratei de expirare a imprimantei

Daca utilizati serviciul de identitate ca metoda de validare a cardului, imprimanta poate avea nevoie de
mai mult timp pentru a stabili comunicarea cu furnizorul serviciului de identitate.

1 Din serverul EWS, faceti clic pe Setari sau pe Configurare.
2 Faceti clic pe Setari generale > Expirari.
3 Mairiti durata de expirare a ecranului si modul repaus.

4 Faceti clic pe Remitere.

Asigurati-va ca imprimanta este conectata la retea

Pentru informatii suplimentare, consultati Ghidul utilizatorului pentru imprimanta.

Asigurati-va ca serverul de securitate este online si ca nu este ocupat

Pentru informatii suplimentare, contactati administratorul de sistem.

Utilizatorul este blocat

Este posibil ca utilizatorul sa fi atins numarul permis de erori de conectare.

Mariti intervalul de timp de blocare si numarul permis de conectari nereusite

1 Tn functie de modelul dvs. de imprimanta, din Embedded Web Server, efectuati urmatoarele:

* Faceti clic pe Settings (Setari) > Security (Securitate) > Miscellaneous Security Settings
(Setari de securitate diverse) > Login Restrictions (Restrictii de conectare).

* Faceti clic pe Configurare > Securitate.

2 Mariti intervalul de timp de blocare si numarul permis de conectari nereusite sau intarzierea de
deconectare automata.

3 Faceti clic pe Remitere.
Nu se poate inregistra o imprimanta client
Incercati una sau mai multe dintre urmatoarele variante:

Asigurati-va ca imprimanta principala sau cea de rezerva sunt online

Pentru informatii suplimentare, consultati “Accesarea paginii de stare a aplicatiei” la pagina 17.
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Asigurati-va ca imprimanta principala si cea de rezerva sunt configurate corespunzator

Pentru informatii suplimentare, consultati “Configurarea autentificarii utilizatorului pe baza de imprimanta”
la pagina 9.

Asigurati-va ca nu depasiti 23 de imprimante client inregistrate

Pentru informatii suplimentare, consultati “Administrarea conturilor de utilizator si a imprimantelor client”
la pagina 17.

Contactati reprezentantul dvs. Lexmark

Nu se poate valida cardul

Incercati una sau mai multe dintre urmatoarele variante:

Setarea optiunii Login Method (Metoda de conectare) la Card sau la Manual Login
(Conectare manuald)

1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.

2 Din sectiunea Ecran de conectare, setati Metoda de conectare la Conectare prin card sau manuala.

3 Faceti clic pe Aplicare.

Contactati reprezentantul dvs. Lexmark

Nu se pot gasi informatii despre domeniu

Incercati una sau mai multe dintre urmatoarele variante:

Unele metode de conectare pentru conectarea manuala sau inregistrarea cardului, precum conturile locale
sau LDAP, nu necesita selectarea domeniului. Metodele de conectare care solicita selectarea domeniului sunt
Kerberos, Active Directory si LDAP+GSSAPI.

Dezactivarea selectarii domeniului
1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.
2 Din sectiunea Setari avansate, deselectati Utilizare domeniu selectat.

3 Faceti clic pe Aplicare.

Schimbarea metodei de conectare
1 Din Embedded Web Server, accesati pagina de configurare a aplicatiei.

2 Din sectiunea Autentificare utilizator, setati Control de acces prin inregistrarea cardului si Control de
acces prin conectare manuala la Aplicatie 1 sau Solutie 1.

3 Faceti clic pe Aplicare.
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Contactati reprezentantul dvs. Lexmark

Nu se poate conecta la serverul LDAP

Incercati una sau mai multe dintre urmatoarele variante:

Asigurati-va ca setarile LDAP sunt configurate corespunzator

Pentru informatji suplimentare, consultati “Configurarea setarilor LDAP” la pagina 15.

Contactati reprezentantul dvs. Lexmark
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Intrebari frecvente

De ce nu pot sa adaug sau sa sterg o imprimanta client
cand o imprimanta de rezerva actioneaza ca imprimanta
principala?

Puteti sterge sau adauga o imprimanta client doar cand imprimanta principala este online.

Pot sa elimin o imprimanta client si sa o realoc la noua sa
imprimanta principala chiar daca imprimanta principala
curenta este offline?

Da, efectuati urmatoarele operatii:
1 Din serverul Embedded Web Server al imprimantei client, instalati aplicatia.

2 Setati rolul ca imprimanta client, apoi configurati-o la noua sa imprimanta principala si noua sa imprimanta
de rezerva. Pentru informatii suplimentare, consultati “Configurarea rolului imprimantei” la pagina 10.

Ce se intampla daca am dezinstalat accidental aplicatia
din imprimanta?
1 Din Embedded Web Server, instalati aplicatia.

2 Setati un rol pentru imprimanta. Pentru informatii suplimentare, consultati “Configurarea rolului
imprimantei” la pagina 10.

Nota: Asigurati-va ca ati configurat, pe rand, imprimanta principala, apoi imprimanta de rezerva si, la
final, imprimantele client.

3 Configurati imprimanta in functie de rol.
Note:

* Daca aplicatia este reinstalata pe o imprimanta principala, alocati-o la imprimanta sa de rezerva.
¢ Daca aplicatia este reinstalata pe o imprimanta de rezerva, alocati-o la imprimanta sa principala.

* Daca aplicatia este reinstalata pe o imprimanta client, alocati-o la imprimanta sa principala si
imprimanta sa de rezerva.

* Pentru informatii suplimentare, consultati “Realocarea rolurilor imprimantelor” la pagina 18.
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De ce nu pot sa vad butonul de copiere sau fax pe ecranul
de blocare, chiar daca lI-am activat fara sa ma conectez?

Setati controlul de acces al functiei copiere sau fax la Fara securitate. Pentru informatii suplimentare,
consultati “Configurarea ecranului de conectare” la pagina 9.

Ce se intdmpla daca am aceleasi controale de acces
pentru Controlul accesului pentru conectarea manuala si
Controlul accesului la sesiune?

Pentru a accesa functiile imprimantei din ecranul de inceput, trebuie sa introduceti acreditarile dvs. cand va
conectati manual.

Pot sa am controale de acces diferite pentru Controlul
accesului pentru conectarea manuala si Validare card?

Da, cu exceptia cazului in care folositi autentificarea prin Serviciul de identitate, setati Controlul accesului
pentru conectarea manuala si Validare card la Serviciu de identitate.

De ce caracteristica Conectare administrator nu
functioneaza cu conturile de retea?

Caracteristica Conectare administrator este aplicabila numai sabloanelor de securitate Conturi interne, PIN
si Parola.
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Note

Note referitoare la editie
Decembrie 2020

Urmatorul paragraf nu se aplica in cazul tarilor in care astfel de prevederi nu sunt compatibile cu legile
locale: LEXMARK INTERNATIONAL, INC., FURNIZEAZA ACEASTA PUBLICATIE "CA ATARE", FARA NICI
UN FEL DE GARANTIE, FIE EA EXPRESA SAU IMPLICITA, INCLUZAND DAR FARA A SE LIMITA LA
ACESTEA, GARANTIILE IMPLICITE CU PRIVIRE LA VANDABILITATE SAU POTRIVIRE PENTRU UN
ANUMIT SCOP. Unele state nu permit respingerea garantiilor exprese sau implicite in anumite tranzactji; prin
urmare, este posibil ca aceasta declaratie sa nu se aplice in cazul dumneavoastra.

Aceasta publicatie poate contine inadvertente tehnice sau erori tipografice. Informatiile continute in aceasta
publicatie se modifica periodic; aceste modificari se vor include in editiile viitoare. Imbunatatirile sau
modificarile produselor sau programelor descrise pot fi facute in orice moment.

Referintele din aceasta publicatie cu privire la diverse produse, programe sau servicii nu implica faptul ca
producatorul intentioneaza sa le faca disponibile in toate tarile in care opereaza. Orice referinta la un produs,
program sau serviciu nu se face cu intentia de a declara sau sugera ca numai acel produs, program sau
serviciu pot fi utilizate. Orice produs, program sau serviciu, echivalent din punct de vedere functional, care nu
fncalca nici un drept existent de proprietate intelectuala, poate fi utilizat in locul celor referite. Utilizatorul este
singurul responsabil in legatura cu evaluarea si verificarea interoperabilitatii cu alte produse, programe sau
servicii, cu exceptia celor desemnate in mod expres de producator.

Pentru asistenta tehnica Lexmark, vizitati http://support.lexmark.com.

Pentru informatii despre politica de confidentialitate Lexmark care reglementeaza utilizarea acestui produs,
accesati www.lexmark.com/privacy.

Pentru informatii despre consumabile si descarcari, vizitati www.lexmark.com.

© 2014 Lexmark International, Inc.

Toate drepturile rezervate.

GOVERNMENT END USERS

The Software Program and any related documentation are "Commercial ltems," as that term is defined in 48
C.F.R. 2.101, "Computer Software" and "Commercial Computer Software Documentation," as such terms are
used in 48 C.F.R. 12.212 or 48 C.F.R. 227.7202, as applicable. Consistent with 48 C.F.R. 12.212 or 48 C.F.R.
227.7202-1 through 227.7207-4, as applicable, the Commercial Computer Software and Commercial
Software Documentation are licensed to the U.S. Government end users (a) only as Commercial ltems and
(b) with only those rights as are granted to all other end users pursuant to the terms and conditions herein.

Marci comerciale

Lexmark si sigla Lexmark sunt marci comerciale sau marci comerciale inregistrate ale Lexmark International,
Inc., inregistrate Tn Statele Unite ale Americii si/sau in alte tari.

Toate celelalte marci comerciale sunt proprietatea detinatorilor.


http://support.lexmark.com
http://www.lexmark.com/privacy
http://www.lexmark.com

Index 28
Index

A configurarea autentificarii F

accesare administratorului 8 fisier de configurare

pagina de stare 17
accesare pagina de
configurare 8
accesarea Embedded Web
Server 5
activarea unui semnal sonor
dupa conectare 15
adaugare
imprimante client 17
utilizatori 20
adaugarea unui cont de utilizator
intern 5
afisarea domeniilor pentru
conturile de utilizator 15
alocarea imprimantei de
rezerva 18
autentificarea administratorului
configurare 8
autentificarea utilizatorului
LDAP
configurare 14
autentificarea utilizatorului pe
baza de imprimanta
configurare 9
autentificarea utilizatorului prin
PIN
configurare 13
autentificarea utilizatorului prin
Serviciul de identitate
configurare 12
autentificarea utilizatorului prin
serviciul web
configurare 11

C

conectare
manuala 20
PIN 20
conectare cu PIN 20
conectare manuala 20
conectarea la imprimanta Tn mod
manual 20
configurare
ecran de conectare 9
imprimante 10
metoda de conectare 9

configurarea autentificarii
utilizatorului LDAP 14
configurarea autentificarii
utilizatorului pe baza de
imprimanta 9
configurarea autentificarii
utilizatorului prin PIN 13
configurarea autentificarii
utilizatorului prin Serviciul de
identitate 12
configurarea autentificarii
utilizatorului prin serviciul
web 11
configurarea controalelor de
acces 6
configurarea domeniilor
metode de conectare 15
configurarea setarilor LDAP 15
configurarea setarilor PIN 14
configurarea setarilor Serviciului
de identitate 13
configurarea setarilor serviciului
web 11
configurarea unei noi imprimante
principale 18
controale de acces
configurare 6
conturi de utilizator interne
adaugare 5
grupare 5
conturi utilizator
stergere 17
crearea unui sablon de
securitate 6

E

ecran de conectare
configurare 9

Embedded Web Server
accesare 5

eroare a aplicatiei 21

eroare de autentificare 22

exportul unui figier de

configurare 16

exportul sau importul 16

importul unui figier de
configurare 16
imprimanta de rezerva
atribuire 18
configurare 10
imprimanta principala
configurare 10
imprimanta principala noua
configurare 18
imprimante
configurare 10
imprimante client
adaugare 17
configurare 10
migrare 18

stergere 17

> m—

inregistrare utilizatori 20
fnregistrarea unui PIN 20
intrebari frecvente 25

M

mesaje de inregistrare
setare 15

metoda de conectare
configurare 9

migrare
imprimante client 18

N

nu se poate conecta la serverul
LDAP 24

nu se poate inregistra o
imprimanta client 22

nu se poate valida cardul 23
nu se pot gasi informatii despre
domeniu 23



Index

29

P
pagina de configurare aplicatie
accesare 8
pagina de stare
accesare 17
PIN
inregistrare 20
preferinte in aplicatie
setare 15
prezentare generala 4
profil de autentificare
utilizare 15

R

realocarea rolurilor
imprimantelor 18
rezolvarea problemelor
eroare a aplicatiei 21
eroare de autentificare 22
nu se poate conecta la serverul
LDAP 24
nu se poate inregistra o
imprimanta client 22
nu se poate valida cardul 23
nu se pot gasi informatii despre
domeniu 23
utilizatorul este blocat 22
roluri imprimante
realocare 18

S

setarea de grupuri pentru un
cont de utilizator intern 5
setarea preferintelor in
aplicatie 15
setari LDAP
configurare 15
setari PIN
configurare 14
setari Serviciu identitate
configurare 13
setari serviciu web
configurare 11

S

sablon de securitate
creare 6

stergere
conturi utilizator 17
imprimante client 17

U

utilizarea functiei de Copiere fara
conectare 9

utilizarea functiei de Fax fara
conectare 9

utilizarea unui profil de
conectare 15

utilizatori

adaugare 20

inregistrare 20

utilizatorul este blocat 22



	Cuprins
	Prezentare generală
	Configurarea condiţiilor preliminare
	Accesarea serverului EWS
	Adăugarea unui cont de utilizator intern
	Configurarea de grupuri pentru conturile de utilizator interne
	Crearea unui şablon de securitate
	Configurarea controalelor de acces

	Configurarea aplicaţiei
	Accesarea paginii de configurare a aplicaţiei
	Configurarea autentificării administratorului
	Configurarea ecranului de conectare
	Autentificarea pe bază de imprimantă
	Configurarea autentificării utilizatorului pe bază de imprimantă
	Configurarea rolului imprimantei

	Autentificarea prin serviciul web
	Configurarea autentificării utilizatorului prin serviciul web
	Configurarea setărilor serviciului web

	Autentificarea prin serviciul de identitate
	Configurarea autentificării utilizatorului prin serviciul de identitate
	Configurarea setărilor serviciului de identitate

	Autentificarea prin PIN
	Configurarea autentificării utilizatorului prin PIN
	Configurarea setărilor PIN

	Autentificarea prin LDAP
	Configurarea autentificării utilizatorului LDAP
	Configurarea setărilor LDAP

	Setarea preferinţelor în aplicaţie
	Afişarea domeniilor pentru conturile de utilizator
	Exportarea sau importarea unui fişier de configurare

	Administrarea aplicaţiei
	Accesarea paginii de stare a aplicaţiei
	Administrarea conturilor de utilizator şi a imprimantelor client
	Realocarea rolurilor imprimantelor

	Utilizarea aplicaţiei
	Înregistrarea utilizatorilor
	Înregistrarea unui PIN
	Conectarea la imprimantă în mod manual

	Rezolvarea problemelor
	Eroare aplicaţie
	Verificarea jurnalului de sistem
	Contactaţi reprezentantul dvs. Lexmark

	Aplicaţia nu funcţionează cu versiunea actualizată Eliberare imprimare SaaS
	Asiguraţi-vă că Eliberare imprimare este configurată corespunzător
	Contactaţi reprezentantul dvs. Lexmark

	Eroare de autentificare
	Mărirea duratei de expirare a imprimantei
	Asiguraţi-vă că imprimanta este conectată la reţea
	Asiguraţi-vă că serverul de securitate este online şi că nu este ocupat

	Utilizatorul este blocat
	Măriţi intervalul de timp de blocare şi numărul permis de conectări nereuşite

	Nu se poate înregistra o imprimantă client
	Asiguraţi-vă că imprimanta principală sau cea de rezervă sunt online
	Asiguraţi-vă că imprimanta principală şi cea de rezervă sunt configurate corespunzător
	Asiguraţi-vă că nu depăşiţi 23 de imprimante client înregistrate
	Contactaţi reprezentantul dvs. Lexmark

	Nu se poate valida cardul
	Setarea opţiunii Login Method (Metodă de conectare) la Card sau la Manual Login (Conectare manuală)
	Contactaţi reprezentantul dvs. Lexmark

	Nu se pot găsi informaţii despre domeniu
	Dezactivarea selectării domeniului
	Schimbarea metodei de conectare
	Contactaţi reprezentantul dvs. Lexmark

	Nu se poate conecta la serverul LDAP
	Asiguraţi-vă că setările LDAP sunt configurate corespunzător
	Contactaţi reprezentantul dvs. Lexmark


	Întrebări frecvente
	Note
	Note referitoare la ediţie
	GOVERNMENT END USERS
	Mărci comerciale

	Index


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends false
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /ENU ()
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


