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Oversikt

Anvand programmet for saker atkomst till en skrivare med en kortldsare. Nar en anvéndare trycker autentiseras
anvandarens uppgifter pa nagot av foljande satt:

® Med en masterskrivare. Om masterskrivaren ar offline fungerar reservskrivaren som masterskrivare tills
masterenheten &r online.
Obs! Se till att skrivarna ar anslutna till samma natverk nar du konfigurerar dem.

e |DAP (Lightweight Directory Access Protocol), LDD-servrar (Lexmark™ Document Distributor) eller
identitetstjansteleverantorer beroende pa autentiseringen som angetts i organisationen.

Det har dokumentet innehaller instruktioner om hur du konfigurerar, anvdnder och felsoker programmet.
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Krav vid konfigurering

Du kan behdva administratorsbehoérighet for att konfigurera programmet.

Oppna den inbyggda webbservern

1 Hamta skrivarens IP-adress. Gor nagot av féljande:
® |eta upp skrivarens IP-adress pa skrivarens startskarm.
® Visa IP-adressen i TCP/IP-avsnittet pd menyn Natverk/portar.

2 Oppna en webblasare och skriv skrivarens IP-adress.

Lagga till ett internt anvandarkonto

Ett internt anvandarkonto kravs nér du anvander skrivarbaserad autentisering.
1 Fran den inbaddade webbservern klickar du pa Instéllningar eller Konfiguration.

2 Beroende pa skrivarmodell gér du nagot av féljande:
* Klicka pa Sakerhet > Sdkerhetsinstéllningar > Interna konton > Lagg till ett internt konto.
® Klicka pa Sakerhet > Redigera sdkerhetsinstéllningar > Interna konton > Lagg till ett internt konto.

3 Skriv kontouppgifterna och klicka pa Skicka.

4 Vid behov kan du skriva namnet pa ett anpassat byggblock i avsnittet Hantera interna konton och sedan
ange ratt anvandaruppgifter.

5 Klicka pa Skicka.

Konfigurera grupper for interna anvandarkonton

1 | Embedded Web Server klickar du pa Instéllningar eller Konfiguration.

2 Beroende pa skrivarmodell gér du nagot av foljande:

* Klicka pa Séakerhet > Sdkerhetsinstéallningar > Interna konton > Konfigurera grupper fér anvandning
med interna konton.

® Klicka pa Sdkerhet > Redigera sidkerhetsinstillningar > Interna konton > Konfigurera grupper for
anvdndning med interna konton.

3 Ange ett gruppnamn och klicka sedan pa Léagg till.
4 | &agg till interna konton i gruppen.
5 Klicka pa Skicka.
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Skapa en sdakerhetsmall

En sdkerhetsmall bestar av byggblock for t.ex. interna konton, Kerberos, LDAP, LDAP+GSSAPI och Active
Directory. Dessa mallar anvands vid dtkomstkontroll for att skydda skrivarfunktionerna och programmen.

1 | Embedded Web Server klickar du pa Instéllningar eller Konfiguration.

2 Beroende pa skrivarmodell gor du nagot av féljande:
® Klicka pa Sdkerhet > Sakerhetsinstéllningar > Sdakerhetsmall > Lagg till en sékerhetsmall.
* Klicka pa Sékerhet > Redigera sdkerhetsinstéallningar > Sakerhetsmallar > Lagg till en sékerhetsmall.

3 Skriv ett namn pa en sékerhetsmall och vilj sedan en av foljande autentiseringsmetoder:
* Valj ett byggblock for ett internt konto for skrivarbaserad autentisering i en fristdende installation.

® For skrivarbaserad autentisering med Lexmark Print Management (LPM) Serverless Print Release i en
Active Directory-konfiguration véljer du byggblocket LDAP+GSSAPI.

® For LDAP-autentisering véljer du ett LDAP-byggblock.
4 Klicka pa Spara mall.

Obs! For att andra en befintlig sékerhetsmall klickar du pa sdkerhetsmallen och lagger till eller andrar en
behdérighet for mallen.

Konfigurera atkomstkontroli

Obs! Sakerstall att du har konfigurerat sakerhetsmallen for interna konton nar du anvander funktionen
Administratérsinloggning. Mer information finns i “Skapa en sdkerhetsmall” pa sidan 6.

1 | Embedded Web Server klickar du pa Instéllningar eller Konfiguration.

2 Beroende pa skrivarmodell gér du nagot av féljande:
* Klicka p& Séakerhet > Sikerhetsinstillningar > Atkomstkontroll.
* Klicka pd Sakerhet > Redigera sdkerhetsinstillningar > Atkomstkontroll.

3 Klicka pa Enhetsprogram eller Enhetslésningar och gor sedan foljande:

® Stillin Program 1 eller Losning 1 pa ett internt konto eller en sdkerhetsmall for LDAP+GSSAPI eller Active
Directory.

® Stéll in Program 2 eller Losning 2 pa programmets sakerhetsmall.

Obs! Programmets sakerhetsmall & mallen med CardAuth som autentiseringsinstallning. Mer
information finns i “Skapa en sadkerhetsmall” pd sidan 6.

® Stéll in Program 3 eller Losning 3 pa en LDAP-sékerhetsmall.

Anmaérkningar:
® Om LPM Print Release &r installerat stéller du in atkomstkontroll for Print Release pé programmets
sdkerhetsmall.

® Skrivare med eSF (Embedded Solutions Framework) version 2.x maste ha programmet eSF Security
Manager for att konfigurera atkomstkontroll. En lista 6ver sddana skrivare finns i filen Viktigt.

4 Klicka pa Skicka.
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Konfigurera programmet

Gor sa hér innan du borjar:
® Avaktivera Bakgrund och Inaktiv skarm samt eventuella autentiseringsprogram.
® |nstallera foljande:
— Installationsprogrammet for Card Authentication
— Drivrutinen for kortl&saren
— Kortldsaren
— eSF Security Manager

Obs! Skrivare med eSF version 2.x maste ha programmet eSF Security Manager for att konfigurera
atkomstkontroll. En lista 6ver sddana skrivare finns i filen Viktigt.

Oppna programmets konfigurationssida

1 Fran den inbaddade webbservern klickar du pa Instéllningar eller Konfiguration.

2 Beroende pa skrivarmodellen gor du nagot av féljande:
* Klicka pa Program > Hantering av program.
® Klicka pa Enhetslésningar > Lésningar (eSF).
® Klicka pa Inbaddade I6sningar.

3 Klicka pa Kortautentisering > Konfigurera.

Konfigurera administratorsautentisering

Obs! Sakerstall att du har konfigurerat sakerhetsmallen for Interna konton, PIN-kod och Lésenord nar du
anvander funktionen Administratérsinloggning. Mer information finns i “Skapa en sdkerhetsmall” pd sidan 6.

1 Oppna programmets konfigurationssida genom Embedded Web Server.

2 |avsnittet Anvandarautentisering konfigurerar du Atkomstkontroll for administratorsinloggning till dnskad
inloggningsmetod.

Anmarkningar:

® Sakerstall att den valda atkomstkontrollen &r konfigurerad med en sékerhetsmall. Mer information
finns i “Skapa en sdkerhetsmall” pa sidan 6.

* Om du véljer Inaktiverad doljs alternativet Administratérsinloggning pa skrivarpanelen.

3 Klicka pa Verkstall.

Konfigurera inloggningsskarmen

Inloggningsskarmen kan konfigureras att gora foljande:
* Tilldt anvandarna att anvdnda kopierings- och faxfunktionerna utan att inloggning krévs.
* Tilldt anvandarna att véalja vilken inloggningsmetod som ska anvandas.
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® | dgga till en bakgrund pa inloggningsskarmen och anpassa inloggningsmeddelandet.
® |naktivera varningen ndr ingen kortlasare ar ansluten.

1 Oppna programmets konfigurationssida genom Embedded Web Server.
2 Konfigurera instéliningarna i avsnittet Inloggningsskarm.
Obs! Mer information om instéllningarna visas om du for pekaren dver hjalpen.

3 Klicka pa Verkstall.

Aktivera kopiering eller faxning utan inloggning
Om Tillat kopiering utan inloggning eller Tillat faxning utan inloggning &r aktiverat kan du gora foljande:
1 | Embedded Web Server klickar du pa Instéllningar eller Konfiguration.

2 Beroende pa skrivarmodell gor du nagot av féljande:
® Klicka pa Sakerhet > Sakerhetsinstéllningar > Atkomstkontroll > Funktionsbehdrighet.
* Klicka p& Sakerhet > Redigera sikerhetsinstallningar > Atkomstkontroll.

3 Stall in kopierings- eller faxfunktionen pa Ingen sékerhet.

4 Klicka pa Skicka.

Skrivarbaserad autentisering

Anvand skrivarbaserad autentisering nédr anvandare valideras via en masterskrivare.

Konfigurera skrivarbaserad anvandarautentisering

Innan du borjar ser du till att:

¢ Atkomstkontroll for App 1 eller Losning 1 &r installt pa ett internt konto eller en sédkerhetsmall for LDAP
+GSSAPI eller Active Directory.

¢ Atkomstkontroll for App 2 eller Losning 2 &r instéllt pd programmets sakerhetsmall.

Obs! Mer information finns i “Konfigurera atkomstkontroll” pa sidan 6.

1 Oppna programmets konfigurationssida fr&n den inbyggda webbservern.
2 | avsnittet Inloggningssk&rm stéller du in Inloggningsmetod pa Kortinloggning eller manuell inloggning.

3 | avsnittet Anvandarautentisering gor du foljande:
® Still in Kortvalidering pa Skrivarbaserad.
® Stall in atkomstkontroll for kortregistrering pa App 1 eller Lésning 1.
® Stall in dtkomstkontroll fér manuell inloggning pa App 1 eller Lésning 1.
® Ange sessionens atkomstkontroll som App 2 eller Lésning 2.

Anmarkningar:

* Om atkomstkontroll for kortregistrering &r instéllt pa Ingen kan du inte registrera kortet pa skrivaren.

® Om du stéller in atkomstkontroll fér manuell inloggning pa Ingen krédvs bara ett kort fér inloggning
dven om Inloggningsmetod &r installt pa Kortinloggning eller manuell inloggning.
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® Mer information om installningarna visas om du for pekaren dver hjdlpen.

4 Klicka pa Verkstall.

Konfigurera skrivarens roll
Obs! En klientskrivare maste ha en masterskrivare och en reservskrivare.

1 Oppna programmets konfigurationssida fr&n den inbyggda webbservern.
2 Ange skrivarens roll i avsnittet Skrivarbaserad kortvalidering.

® Master — skrivaren har en lista dver registrerade anvandare.

® Reserv — om masterskrivaren ar offline antar reservskrivaren rollen som masterskrivare tills
masterskrivaren ar online.

® Klient — ingen information om anvandarna lagras i skrivaren. En master- eller reservskrivare kravs for
att validera anvandarnas uppgifter.

Anmaérkningar:
® Om du anvander endast en skrivare anger du den som masterskrivare.

* Om du anvéander tva skrivare anger du en som masterskrivare och den andra som reservskrivare.

® Om du anvander tre eller fler skrivare anger du en som masterskrivare, en som reservskrivare och
ovriga som klientskrivare.

3 Skriv vdrdnamnet eller IP-adressen for masterskrivaren och reservskrivaren.

Anmaérkningar:

® Vid konfigureringen av en reservskrivare krévs att du anger masterskrivarens vardnamn eller IP-
adress.

* Vid konfigureringen av klientskrivare kravs att du anger bade masterskrivarens och reservskrivarens
vardnamn eller IP-adress.

® Innan du tilldelar en klientskrivare till en ny masterskrivare tar du bort den fran den gamla
masterskrivaren.

4 Klicka pa Verkstall.

Autentisering med webbtjanst

Anvand autentisering med en webbtjanst nar anvandare valideras via en LDD-server.

Konfigurera anvandarautentisering med en webbtjanst

Innan du borjar kontrollerar du att atkomstkontroll for Program 2 eller Losning 2 &r installt pd programmets
sakerhetsmall. Mer information finns i “Konfigurera atkomstkontroll” pa sidan 6.

1 Oppna programmets konfigurationssida genom Embedded Web Server.

2 | avsnittet Inloggningsskarm stéller du in Inloggningsmetod pa Kortinloggning eller manuell inloggning.
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3 | avsnittet Anvandarautentisering gor du foljande:
® Stéll in Kortvalidering pd Webbtjéanst.

e Stallin Atkomstkontroll for kortregistrering och Atkomstkontroll fér manuell inloggning pa 6nskad metod
for atkomstkontroll.

® Ange Sessionens atkomstkontroll som Program 2 eller Lésning 2.

Anmarkningar:

e Om Atkomstkontroll for kortregistrering &r instéllt p& Ingen kan du inte registrera kortet pa skrivaren.

* Om du stéller in Atkomstkontroll for manuell inloggning pa Ingen krévs bara ett kort fér inloggning
dven om Inloggningsmetod &r instéllt pa Kortinloggning eller manuell inloggning.

® Mer information om instéllningarna visas om du for pekaren éver hjélpen.

4 Valj Verifiera certifikat for att validera alla anslutningar till servern. Om du inte véljer Verifiera certifikat
kommer CA inte att valideras.

Obs! Instéllningen Verifiera certifikat géller endast for validering av identitetstjanst och webbtjanst.
5 | menyn Verifieringslage valjer du antingen kedja eller peer .

Obs! Standardvardet ar kedja.
6 Overfor serverns SSL-certifikat for sdker anslutning till servern.

7 |faltet Kontrollvardar skriver du in de ytterligare vardnamnen (férutom standardserverns URL) for att verifiera
posterna i certifikatet. Anvand kommatecken for att skilja flera vardnamn at.

Obs! Som standard innehaller den vitlistan bara serverns URL. Skriv in ytterligare vardnamn i faltet
Kontrollvardar for att inkludera dem i vitlistan.

8 Klicka pa Verkstill.

Konfigurera webbtjanstinstallningar
1 Oppna programmets konfigurationssida fr&n den inbyggda webbservern.
2 Konfigurera instéallningarna i avsnittet Webbtjanstinstallningar.

Obs! Mer information om instéliningarna visas om du for pekaren dver hjélpen.

3 Klicka pa Verkstill.

Autentisering med identitetstjanst

Anvand autentisering med en identitetstjanst nar anvandare valideras via en identitetstjansteserver, t.ex. LPM
SaaS-server.

Konfigurera anvandarautentisering med en identitetstjanst

Innan du borjar kontrollerar du att atkomstkontroll for Program 2 eller Losning 2 &r installt pd programmets
sakerhetsmall. Mer information finns i “Konfigurera dtkomstkontroll” pa sidan 6.

1 Oppna programmets konfigurationssida genom Embedded Web Server.

2 | avsnittet Inloggningssk&rm stéller du in Inloggningsmetod pa Kortinloggning eller manuell inloggning.
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| avsnittet Anvandarautentisering gor du féljande:

Stéll in Kortvalidering pa Identitetstjénst.

Stall in Atkomstkontroll for kortregistrering pa Identitetstjénst.
e Stall in Atkomstkontroll for manuell inloggning pa Identitetstjanst.
® Ange Sessionens atkomstkontroll som Program 2 eller Léshing 2.

Anmarkningar:

e Om Atkomstkontroll for kortregistrering &r instéllt p& Ingen kan du inte registrera kortet pa skrivaren.

* Om du stéller in Atkomstkontroll for manuell inloggning pa Ingen krévs bara ett kort fér inloggning
dven om Inloggningsmetod &r installt pa Kortinloggning eller manuell inloggning.

® Mer information om installningarna visas om du for pekaren dver hjdlpen.

Valj Verifiera certifikat for att validera alla anslutningar till servern. Om du inte véljer Verifiera certifikat
kommer CA inte att valideras.

Obs! Instéllningen Verifiera certifikat géller endast for validering av identitetstjanst och webbtjanst.
I menyn Verifieringslage valjer du antingen kedja eller peer .

Obs! Standardvardet &r kedja.

6 Overfor serverns SSL-certifikat for sdker anslutning till servern.

| faltet Kontrollvardar skriver du in de ytterligare vardnamnen (férutom standardserverns URL) for att verifiera
posterna i certifikatet. Anvand kommatecken for att skilja flera vardnamn at.

Obs! Som standard innehaller den vitlistan bara serverns URL. Skriv in ytterligare vdrdnamn i féltet
Kontrollvardar for att inkludera dem i vitlistan.

Klicka pa Verkstall.

Konfigurera installningar for identitetstjansten

1
2

O u h~ W

Oppna programmets konfigurationssida fran den inbyggda webbservern.
Vid behov kan du klicka pa avsnittet Instaliningar for identitetstjanst och valja Aktivera inaktiv skarm.

Obs! Skrivare med eSF version 2.x maste anvdanda programmet eSF Security Manager nar Aktivera
inaktiv skarm &r inaktiverat. En lista Over sadana skrivare finns i filen Viktigt.

Skriv vardnamnet eller IP-adressen till identitetstjanstens leverantor.
Om det behdvs skriver du vardnamnet eller IP-adressen till bricktjanstens leverantor.
Overfor serverns SSL-certifikat for sdker anslutning till servern.

Om du har fatt ett klient-ID och en hemlig nyckel fran identitetstjanstens leverantor skriver du informationen
i motsvarande falt.

Stall in atkomstprinciper for programmet.
* Fortsatt — fortsatt att anvanda skrivaren dven om det inte gar att ansluta till identitetstjanstens server.
* Fel — ga tillbaka till inloggningsskarmen om det inte gar att ansluta till identitetstjanstens server.

Om du vill tilldta att anvéndare loggar in pa skrivaren med separata tjanstekonton véljer du Anvéand
tjdnstkontot och anger sedan kontouppgifter for tjansten.

Klicka pa Verkstall.
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PIN-autentisering

Konfigurera anvandarautentisering med PIN

Innan du borjar kontrollerar du att atkomstkontroll for App 2 eller Losning 2 &r installt pa programmets
sakerhetsmall. Mer information finns i “Konfigurera atkomstkontroll” pa sidan 6.

1 Oppna programmets konfigurationssida fr&n den inbyggda webbservern.

2 | avsnittet Inloggningsskarm stéller du in Inloggningsmetod pa ett alternativ som har stod for PIN-
autentisering.

3 | avsnittet Anvéndarautentisering gor du féljande:
® Stall in Kortvalidering pa onskad autentiseringsmetod.
® Stall in atkomstkontroll for kortregistrering pa onskad autentiseringsmetod.
® Stall in PIN-atkomstkontroll pa App 1 eller Lésning 1.
® Stéll in dtkomstkontroll for manuell inloggning pa 6nskad autentiseringsmetod.
® Ange sessionens atkomstkontroll som App 2 eller Lésning 2.

Anmarkningar:

* Om PIN-atkomstkontroll &r installt pa Ingen kan du inte registrera din PIN-kod pa skrivaren.

® Mer information om installningarna visas om du fér pekaren éver hjalpen.

4 Klicka pa Verkstall.

Konfigurera PIN-installningar
1 Oppna programmets konfigurationssida frdn Embedded Web Server.

2 Pa menyn Nodvéandiga inloggningsuppgifter i avsnittet PIN-instéliningar véljer du en inloggningsmetod.
® Anvandar-ID och PIN-kod — Anvdndarnamn och PIN-kod kravs for autentisering.
® Endast PIN-kod — PIN-kod kravs for autentisering.

3 Ange webbserverns adress och vilj sedan minsta PIN-kodslangd.
4 Skriv felmeddelanden for ogiltiga PIN-koder.
5 Klicka pa Verkstall.

LDAP-autentisering

Anvand LDAP-autentisering ndr anvandare valideras via en LDAP-server.

Konfigurera LDAP-anvandarautentisering

Innan du borjar ser du till att:
¢ Atkomstkontroll for App 2 eller Losning 2 &r instéllt pd programmets sakerhetsmall.
¢ Atkomstkontroll for App 3 eller Losning 3 &r instéllt p& en LDAP-sakerhetsmall.
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Obs! Mer information finns i “Konfigurera atkomstkontroll” pa sidan 6.

1 Oppna programmets konfigurationssida fr&n den inbyggda webbservern.
2 | avsnittet Inloggningssk&rm stéller du in Inloggningsmetod pa Kortinloggning eller manuell inloggning.

3 | avsnittet Anvandarautentisering gor du féljande:
® Stall in Kortvalidering pa LDAP.
® Stall in atkomstkontroll for kortregistrering pa App 3 eller Lésning 3.
® Still in atkomstkontroll for manuell inloggning pd App 3 eller Lésning 3.
® Ange sessionens atkomstkontroll som App 2 eller Lésning 2.

Anmaérkningar:

® Om atkomstkontroll for kortregistrering &r instéllt pa Ingen kan du inte registrera kortet pa skrivaren.

® Om du stéller in dtkomstkontroll for manuell inloggning pa Ingen kravs bara ett kort for inloggning
aven om Inloggningsmetod &r instéllt pd Kortinloggning eller manuell inloggning.

® Mer information om installningarna visas om du fér pekaren éver hjalpen.

4 Klicka pa Verkstill.

Konfigurera LDAP-installningar
1 Oppna programmets konfigurationssida fr&n den inbyggda webbservern.
2 Konfigurera instéliningarna i avsnittet LDAP-installningar.

Anmaérkningar:

® Om Anvand adressbok &r valt anvdander programmet LDAP-instéllningarna som redan konfigurerats i
skrivarnatverkets konton.

® Mer information om instéllningarna visas om du for pekaren éver hjélpen.

3 Klicka pa Verkstill.

Stalla in programinstallningar

1 Oppna programmets konfigurationssida fran den inbyggda webbservern.

2 Prova nagot/nagra av foljande alternativ:
® Konfigurera startskdrmens instéllningar nér du vill anpassa skrivarens startskarm.

® Om du vill visa registreringsmeddelanden véljer du Visa inledande registreringsmeddelande och Visa
meddelande om slutférd registrering i avsnittet Avancerade installningar.

* Om du vill aktivera ett pipljud efter en lyckad inloggning véljer du Aktivera pipljud efter inloggning i
avsnittet Avancerade instéllningar och justerar sedan signalens frekvens.

®* Om du vill anvanda en profil efter inloggningen skriver du ett profilnamn i féltet Inloggningsprofil i
avsnittet Avancerade instéllningar.

Obs! Mer information om instéllningarna visas om du for pekaren dver hjalpen.

3 Klicka pa Verkstall.
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Visa tillgangliga profiler
1 Fran den inbaddade webbservern klickar du pa Instéllningar eller Konfiguration.

2 Klicka pd Hantera genvédgar > Hantera profilgenvégar.

Visar sfarer for anvandarkonton

Funktionen Anvand vald sfar kan bara anvdandas om inloggningsmetoderna for kortregistrering och manuell
inloggning &r Kerberos, Active Directory eller LDAP+GSSAPI. Den har funktionen kan ocksa anvandas om
kortvalidering &r installt pa webbtjanst eller skrivarbaserad.

Om den har funktionen ar aktiverad for kortregistrering registreras brick-ID:t i formatet anvdandarnamn@sfar.

Om den hér funktionen &r aktiverad for manuell inloggning visas anvandarnamnet pa skrivarens kontrollpanel
i formatet anvdndarnamn@sfar.

Instéaliningarna galler inte inloggning och registrering med PIN.
Sa hér aktiverar du funktionen:

1 Oppna programmets konfigurationssida frdn den inbyggda webbservern.
2 | avsnittet Avancerade instéllningar valjer du Anvéand vald sfar.

3 Klicka pa Verkstill.

Exportera eller importera en konfigurationsfil

1 Oppna programmets konfigurationssida fr&n den inbyggda webbservern.

2 Exportera eller importera konfigurationsfilen.

Anmarkningar:

* Om felet JVM minnesbrist uppstar upprepar du exporten tills konfigureringsfilen har sparats.

® Om en tidsgréans overskrids intréffar och en tom skarmbild visas uppdaterar du webbldsaren och klickar
sedan pa Verkstall.
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Hantera programmet

Obs! Programmets statussida ar bara tillganglig nar du anvander skrivarbaserad autentisering.

Oppna programmets statussida

Anvand statussidan nér du vill dvervaka utskriftsaktiviteterna.
1 Fran den inbyggda webbservern klickar du pa Program > Kortautentisering.

2 Lagg mérke till foljande:
® Status — visar skrivarens aktivitetsstatus.
— Inte konfigurerad — skrivaren har inte konfigurerats.
— Offline — ingen skrivaraktivitet eller kommunikation.
— Online — skrivaren &r aktiv.
® Drifttid — visar hur lange programmet har korts.
® (denna skrivare) — den aktuella skrivaren.
® Senaste aktivitet — masterskrivarens senaste aktivitet.
* Antal anvandare — det totala antalet registrerade anvandare.
* Registreringsstatus — anger om skrivaren &r offline eller online.

® Senaste synkroniseringen med master — néar reservskrivaren senast uppdaterades mot
masterskrivaren.

® Senaste kontakten med master — nér reservskrivaren senast kommunicerade med masterskrivaren.
® Senaste synkroniseringen som master — nar reservskrivaren senast fungerade som masterskrivare.
® Senaste aktivitet som master — reservskrivarens senaste aktivitet som masterskrivare.
® Varaktighet som master — hur lange reservskrivaren har fungerat som masterskrivare.

* Far for ndrvarande service av — klientskrivaren som nyligen haft kontakt med master- eller
reservskrivaren.

® Senaste aktivitet med reserv — nar klientskrivaren senast hade kontakt med reservskrivaren.

Hantera anvandarkonton och klientskrivare

Obs! Den har funktionen visas endast om skrivaren ar masterskrivare.
1 Oppna programmets statussida frdn den inbdddade webbservern.

2 Gor nagot av foljande:

Ta bort anvandarkonton
a | avsnittet Master klickar du pa Ta bort anvéandare.

b Ange ett eller flera anvandar-ID:n och ta bort dem.
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Lagga till klientskrivare
a | avsnittet Klienter klickar du pa Lagg till klienter.
b Ange en eller flera IP-adresser till skrivare och lagg sedan till dem.

Ta bort klientskrivare

Obs! Du kan inte ta bort klientskrivare nar masterskrivaren ar offline eller nar programmet &r
avinstallerat.

a Valj en eller flera klientskrivare i avsnittet Klienter.

b Klicka pa Ta bort klienter.

Tilldela skrivarroller pa nytt

1 Konfigurera en ny masterskrivare.
a Oppna programmets konfigurationssida frdn den inbyggda webbservern p& den nya masterskrivaren.
b Stéll in rollen pa Master i avsnittet Skrivarbaserad kortvalidering.
Cc Skriv reservskrivarens vdardnamn eller IP-adress.
d Klicka pa Verkstall.

2 Tilldela reservskrivaren till den nya masterskrivaren.
a Oppna programmets konfigurationssida fran den inbyggda webbservern pa reservskrivaren.
b Skrivvardnamnet eller IP-adressen for den nya masterskrivaren i avsnittet Skrivarbaserad kortvalidering.
c Klicka pa Verkstall.

3 Ta bort klientskrivaren fran den aktuella masterskrivaren.

a Oppna programmets statussida fran den inbyggda webbservern pad den aktuella masterskrivaren.

b Ta bort klientskrivaren fran avsnittet Klienter.

4 Klientskrivaren tilldelas till den nya masterskrivaren. Gor nagot av foljande:

Anvanda programmets konfigurationssida
a Oppna programmets konfigurationssida fran den inbyggda webbservern pa klientskrivaren.
b Stéll in rollen pa Klient i avsnittet Skrivarbaserad kortvalidering.

Cc Skriv den nya masterskrivarens vardnamn eller IP-adress.

Obs! Kontrollera att reservskrivarens vardnamn eller IP-adress ar korrekt.
d Klicka pa Verkstall.

Anvanda masterskrivarens statussida

a Oppna programmets statussida fran den inbyggda webbservern pa den nya masterskrivaren.
b | avsnittet Klienter klickar du pa Lagg till klienter.

¢ Ange klientskrivarens IP-adress och 1dgg sedan till den.
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Anvanda programmet

Registrera anvandare

1 Hall kortet mot kortldsaren.
2 Ange dina anvandaruppgifter pa skrivarens kontrollpanel.
Obs! Om du anvander Kerberos, Active Directory eller LDAP+GSSAPI for kortregistrering véljer du en sfar.

3 Folj instruktionerna pa skarmen.

Registrera en PIN-kod

Innan du borjar kontrollerar du att inloggningsmetoden har stdd for PIN-autentisering.
1 P4 skrivarens kontrollpanel trycker du pa PIN-inloggning.

2 Folj instruktionerna pa skarmen.

Logga in pa skrivaren manuellt

1 Tryck pa nagot av foljande pa skrivarens kontrollpanel:
¢ PIN-inloggning
* Manuell inloggning
* Administratdrsinloggning

Obs! Nar du véljer Administratérsinloggning gar det inte att hdmta annan anvandarinformation fran
LDAP-servern.

2 Ange dina inloggningsuppgifter.

Obs! Om du anvander Kerberos, Active Directory”eller LDAP+GSSAPI f6r manuell inloggning véljer du en
sfar.

3 Folj instruktionerna pa skarmen.
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Felsokning

Programfel

Prova nagot/nagra av foljande alternativ:

Kontrollera systemloggen
1 Fran den inbdddade webbservern klickar du pa Instéllningar eller Konfiguration.

2 Beroende pa skrivarmodellen gér du nagot av foljande:
® Klicka pa Program > Hantering av program.
® Klicka pa Enhetslésningar > Lésningar (eSF).
* Klicka pa Inbaddade l6sningar.

3 Klicka pa System > Logg.
4 Valj och skicka lampliga filter.

5 Analysera loggen och |6s sedan problemet.

Kontakta Lexmarkrepresentanten

Programmet kan inte koras med den uppdaterade
versionen av SaaS Print Release

Prova nagot/nagra av féljande alternativ:

Se till att Print Release ar ratt konfigurerat

Om du har uppgraderat Print Management SaaS-programmet till Print Release v2.0 eller senare ser du till
att Bakgrund och Inaktiv skarm &r avaktiverat. Tilldela dtkomstkontroll med kortautentisering till Print
Release och kontrollera sedan att Print Release &r ratt konfigurerat. Mer information finns i
administratérshandboken for Print Release.

Kontakta Lexmarkrepresentanten
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Autentiseringsfel

Prova ndgot/nagra av foljande alternativ:

Oka tidsgransen for skrivaren

Om du anvander en identitetstjanst som kortvalideringsmetod kan det hdnda att skrivaren behdver mer tid
att kommunicera med identitetstjansteleverantoren.

1 Fran den inbdddade webbservern klickar du pa Instéllningar eller Konfiguration.
2 Klicka pa Allméanna instéllningar > Tidsgrénser.
3 Oka tidsgransen fér skdrm och vilolage.

4 Klicka pa Skicka.

Kontrollera att skrivaren ar ansluten till natverket

Mer information finns i skrivarens Anvédndarhandbok.

Kontrollera att sdakerhetsservern ar online och att den inte ar upptagen

Om du vill ha mer information kan du kontakta systemadministratoren.

Anvandare utelast

Anvandaren kan ha uppnatt tilldtet antal inloggningsforsok.

Oka uteldsningstiden och antalet tilldtna inloggningsférssk

1 Beroende pa skrivarmodell gér du nagot av foljande via den inbyggda webbservern:
® Klicka pa Installningar > Sakerhet > Ovriga sidkerhetsinstallningar > Inloggningsbegréansningar.
* Klicka pa Konfiguration > Sdkerhet.

2 Oka uteldsningstiden och antalet tilldtna inloggningsférsok eller férdréjningen fér automatisk
utloggning.

3 Klicka pa Skicka.
Det gar inte att registrera en klientskrivare
Prova ndgot/nagra av foljande alternativ:

Se till att masterskrivaren eller reservskrivaren ar online

Mer information finns i “Oppna programmets statussida” p& sidan 15.

Se till att masterskrivaren och reservskrivaren ar korrekt konfigurerade

Mer information finns i “Konfigurera skrivarbaserad anvdndarautentisering” pa sidan 8.
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Kontrollera att det inte finns fler an 23 registrerade klientskrivare

Mer information finns i “Hantera anvdndarkonton och klientskrivare” pd sidan 15.

Kontakta Lexmarkrepresentanten

Det gar inte att validera kortet

Prova nagot/nagra av féljande alternativ:

Stiéll in Inloggningsmetod pa Kort eller Manuell inloggning
1 Oppna programmets konfigurationssida frdn den inbyggda webbservern.

2 | avsnittet Inloggningsskarm stéller du in Inloggningsmetod pa Kortinloggning eller manuell
inloggning.

3 Klicka pa Verkstall.

Kontakta Lexmarkrepresentanten

Ingen sfarinformation hittades

Prova ndgot/nagra av foljande alternativ:

Du behdver inte vilja sfar for vissa inloggningsmetoder for manuell inloggning eller kortregistrering, t.ex. lokala
konton eller LDAP. For inloggningsmetoderna Kerberos, Active Directory och LDAP+GSSAPI maste du valja sfar.

Avaktivera val av sfar

1 Oppna programmets konfigurationssida fr&n den inbyggda webbservern.
2 | avsnittet Avancerade instéllningar rensar du Anvéand vald sfar.

3 Klicka pa Verkstall.

Andra inloggningsmetod
1 Oppna programmets konfigurationssida fran den inbyggda webbservern.

2 | avsnittet Anvandarautentisering staller du in dtkomstkontroll for kortregistrering och manuell
inloggning pa App 1 eller Lésning 1.

3 Klicka pa Verkstall.

Kontakta Lexmarkrepresentanten
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Det gar inte att ansluta till LDAP-servern

Prova ndgot/nagra av foljande alternativ:

Kontrollera att LDAP-instéllningarna ar konfigurerade pa ratt satt

Mer information finns i “Konfigurera LDAP-instéllningar” pa sidan 13.

Kontakta Lexmarkrepresentanten
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Vanliga fragor

Varfor kan jag inte lagga till eller ta bort en klientskrivare
nar en reservskrivare fungerar som master?

Du kan endast ta bort eller ldgga till en klientskrivare nar masterskrivaren ar online.

Kan jag ta bort en klientskrivare och tilldela den till en ny
masterskrivare aven om den aktuella masterskrivaren ar
offline?

Ja. Gor foljande:
1 Installera om programmet fran Embedded Web Server pa klientskrivaren.

2 Ange rollen som klientskrivare och konfigurera den med de nya master- och reservskrivarna. Mer
information finns i “Konfigurera skrivarens roll” pa sidan 9.

Vad hander om jag av misstag har avinstallerat
programmet i skrivaren?

1 Installera om programmet fran Embedded Web Server.

2 Ange skrivarens roll. Mer information finns i “Konfigurera skrivarens roll” pa sidan 9.

Obs! Kom ihag att konfigurera masterskrivaren, reservskrivaren och klientskrivarna i den ordningen.
3 Konfigurera skrivaren beroende pa dess roll.
Anmarkningar:
* Om programmet installeras om pa masterskrivaren tilldelar du den sedan till reservskrivaren.

* Om programmet installeras om pa en reservskrivare tilldelar du den sedan till masterskrivaren.

* Om programmet installeras om pa en klientskrivare tilldelar du den sedan till masterskrivaren och
reservskrivaren.

® Mer information finns i “Tilldela skrivarroller pa nytt” pa sidan 16.

Varfor kan jag inte se kopierings- eller faxknappen pa
lasskdrmen utan att logga in d&ven om jag aktiverat
funktionen?

Stall in atkomstkontrollen for kopierings- eller faxfunktionen pa Ingen sdkerhet. Mer information finns i
“Konfigurera inloggningsskarmen” pa sidan 7.
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Vad hdander om jag anvdander samma atkomstkontroller for
manuell inloggning och sessioner?

For att komma at skrivarfunktionerna pa startskarmen maste du ange dina inloggningsuppgifter nér du loggar
in manuellt.

Kan jag ha olika atkomstkontroller fér manuell Inloggning
och kortvalidering?

Ja, utom nar du anvander autentisering med Identitetstjanst, da ska du stélla in Atkomstkontroll fér manuell
inloggning och Kortvalidering pa Identitetstjanst.

Varfor fungerar inte funktionen Administratorsinloggning
med natverkskonton?

Funktionen Administratorsinloggning galler endast for sédkerhetsmallar for Interna konton, PIN-kod, och
Lésenord.
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Om utgavan

December 2020

Féljande stycke giller inte i de lander dar sddana foreskrifter star i strid med géllande lag. LEXMARK
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stater tillater inte friskrivningar fran explicita eller implicita garantier vid vissa transaktioner, och darfor &r det
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Teknisk support fran Lexmark finns pa http://support.lexmark.com.
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www.lexmark.com/privacy.

Mer information om forbrukningsmaterial och nedladdningar finns pd www.lexmark.com.

© 2014 Lexmark International, Inc.

Med ensamratt.

GOVERNMENT END USERS

The Software Program and any related documentation are "Commercial Items," as that term is defined in 48
C.F.R. 2101, "Computer Software" and "Commercial Computer Software Documentation," as such terms are
used in 48 C.F.R.12.212 or 48 C.F.R. 2277202, as applicable. Consistent with 48 C.F.R. 12.212 or 48 C.F.R.
2277202-1through 227.7207-4, as applicable, the Commercial Computer Software and Commercial Software
Documentation are licensed to the U.S. Government end users (a) only as Commercial ltems and (b) with only
those rights as are granted to all other end users pursuant to the terms and conditions herein.

Varumarken
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