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Historico de alteracoes

Dezembro de 2020

* Informacgdes adicionadas sobre um aviso relacionado a um leitor de cartdo ausente.

Junho de 2020

* |Informacgdes adicionadas sobre novas configuragdes para a verificacdo de certificados.
® Solicitacdo de informac¢des removidas da licenca.

Julho de 2019

® Instrucdes adicionais sobre como configurar a autenticagdo somente por PIN.

Dezembro de 2018

* |nstrucdes adicionais sobre como configurar a autenticagcdo do administrador.

Agosto de 2017

* Informacdes adicionadas sobre:
— Defini¢des da tela de bloqueio
— Perfil personalizado

* Removidas as informacdes sobre a utilizacdo do aplicativo Display Customization para o gerenciamento da
tela de login.

Agosto de 2016

* Informacdes adicionadas sobre:
— Suporte de autenticacdo com PIN
— Botdes de acesso rdpido para login manual e login com PIN

Julho de 2016

* Informacdes adicionadas sobre:
— Login manual
— Compatibilidade de véarios dominios
— Utilizando contas do servico para fazer autenticacdo no Provedor de servigo de identificacdo
— Varios dominios do Kerberos para registro de cartdo e login manual
— Cor personalizada do texto de login
— Permissodes do grupo

Janeiro de 2016

* Documento inicial lancado para produtos multifuncionais com tela sensivel ao toque do tipo tablet.
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Visao geral

Use o aplicativo para proteger o acesso a uma impressora usando uma leitora de cartdes. Quando os usudrios
se conectarem, suas credenciais serdo autenticadas usando um dos seguintes procedimentos:

* Impressora principal. Se a impressora principal estiver off-line, a impressora de backup funcionard como
impressora principal até que a impressora principal volte a ficar on-line.
Nota: Ao definir as impressoras, verifique se elas estdo na mesma rede.

e Servidores do Lightweight Directory Access Protocol (LDAP), Lexmark™ Document Distributor (LDD) ou de
provedores de servigos de identidade, dependendo da autenticacdo definida pela organizagao.

Vocé também pode configurar o aplicativo para permitir que os usuarios facam login usando uma conta de
servico, um nome de usuario, um nome de usudrio e senha ou um PIN.

Este documento oferece instrugcdes sobre como configurar, utilizar e solucionar problemas do aplicativo.
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(] o (] ~ (] ~

Lista de verificacao da prontidao para
() ~
implantacao
Antes de comecar, verifique se:

[ Pelo menos uma conta local ou em rede esta configurada na impressora. Para obter mais informacdes,

entre em contato com o administrador do sistema.
L] Um leitor de cartdes e seu driver estdo instalados na impressora.

[J Vocé possui o endereco do servidor da web para configurar autenticagdo com PIN.

Vocé tem as seguintes informacdes para configurar a validacdo de cartdo baseada na impressora:

[0 Nome do host ou endereco IP da impressora principal

[0 Nome do host ou endereco IP da impressora de backup

Vocé tem as seguintes informacdes para configurar a validacdo de cartdo pelo servico da web:

] URL do servidor

[] Versdo da interface para pesquisa e registro

Vocé tem as seguintes informacdes para configurar a validacdo de cartdo por LDAP:

Nota: Vocé também pode usar uma conta de rede LDAP existente que esteja configurada em sua
impressora.

[0 Endereco do servidor

[0 Nudmero da porta do servidor

] Base de pesquisa

[J Nome de usuério para login




Lista de verificagdao da prontidao para implantacdo

[ Senha para login

1 Atributos de LDAP
— |D do usuério

— |ID selo

— Informacgdes do usuario, opcional

Vocé tem as seguintes informacdes para configurar a validacdo do cartdo de servico de identificacdo:

] Endereco do Provedor de servico de identificacéo

] Endereco do Provedor de servico de cracha




Configuracdo do aplicativo

Configuracao do aplicativo

Acesso ao Embedded Web Server

1 Obtenha o endereco IP da impressora. Execute um dos seguintes procedimentos:

® Localize o endereco IP na tela inicial da impressora.
* Na tela inicial da impressora, toque em Configuragcoes > Rede/Portas > Visdo geral da rede.

2 Abra o navegador da Web e digite o endereco IP da impressora.

Configurar o aplicativo como método de login padrao

1 No Embedded Web Server, clique em Configuragées > Seguranca > Métodos de login.
2 Cligue em Alterar ao lado do Método de login do painel de controle padrdo.
3 No menu Painel de controle, selecione Autenticacdo de cartdo.

4 Cligue em Salvar.

Configurar validacao do cartao baseada na impressora

Use a validacdo baseada na impressora ao validar os usudrios por meio de uma impressora principal.
1 No Embedded Web Server, navegue até a pagina de configuracdo do aplicativo:

Aplicativos > Autenticacdo por cracha > Configurar

2 Na secdo Autenticagcdo do usudrio, defina Validacdo de cartdo como Baseada na impressora.

Nota: A configuracdo Verificar certificado € aplicdvel apenas ao servico de identidade e a validacdo do
servico da Web.

3 Na secdo Configuracdes baseadas na impressora, faca o seguinte:
a Selecione uma funcdo para a impressora.
® Principal - a impressora mantém a lista dos usuarios registrados.
® Backup - Se a impressora principal estiver off-line, a impressora de backup assume a fungdo da
impressora principal até que a impressora principal fique on-line novamente.
® Cliente - aimpressora ndo armazena informacdes do usudrio. Para validar as credenciais do usuario,
€ necessdrio uma impressora principal ou uma impressora de backup.

Notas:

— Se vocé tiver uma impressora, defina-a como a impressora principal.
— Se vocé tiver duas impressoras, defina uma como a impressora principal e a outra como a

impressora de backup.
— Se vocé tiver trés ou mais impressoras, defina uma como a impressora principal, outra como a
impressora de backup e o restante como impressora de cliente.

b Digite o nome do host ou endereco IP da impressora principal e da impressora de backup.
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Notas:

® Ao definir uma impressora de backup, o nome de host ou o endereco IP da impressora é
obrigatério.

® Ao definir impressoras cliente, os nomes de host ou os enderecos IP da impressora principal e
das impressoras de backup serdo obrigatérios.

® Antes de atribuir uma impressora cliente a uma nova impressora principal, exclua-a da antiga
impressora principal.

4 Cligue em Salvar.

Configuracao da validacao do cartao pelo servico da Web

Use a validacdo pelo servico da Web ao validar usudrios por meio de um servidor LDD.
1 No Embedded Web Server, navegue até a pdgina de configuracdo do aplicativo:
Aplicativos > Autenticacdo por cracha > Configurar
2 Na secdo Autenticagdo do usuério, defina Validacdo de cartdo como Servico da Web.

3 Selecione Verificar certificado para validar todas as conexdes com o servidor. Se a opcao Verificar
certificado ndo estiver selecionada, a autoridade de certificacdes ndo serd validada.

4 No menu Modo de verificacdo, selecione cadeia ou par.
Nota: O valor padrdo é Cadeia.
5 Carregue o Certificado SSL do servidor para se conectar de forma segura ao servidor.

6 No campo Hosts para verificacdo, digite os nomes de hosts adicionais (que ndo sejam o URL padrdo do
servidor) para verificar as entradas do certificado. Use virgulas para mdltiplos nomes de hosts.

Nota: Por padrdo, a lista de permissdes contém apenas o URL do servidor. No campo Hosts para
verificacdo, digite os nomes de hosts adicionais para inclui-los na lista de permissdes.

7 Na secdo Configuracbes do servico da Web, digite o URL do servidor LDD.
8 Se necessario, ajuste o tempo limite de conexdo com o servidor.

9 Defina a interface de registro. Selecione uma das seguintes opc¢des:

® Versdo 1- Somente o ID do cracha e o ID do usuério sdo exibidos na caixa de didlogo Informacdes do
cracha.

® Versdo 2 - As informacdes a seguir sdo exibidas na caixa de didlogo Informacdes do cracha:
— ID do cracha
— ID do usuario
— endereco IP
— Nome do host

10 Defina ainterface de pesquisa. Para registrar quando e onde o cracha foi utilizado pela Ultima vez, selecione
Versao 2.

11 Clique em Salvar.
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Como configurar a validacao de cartao por LDAP

Use a validacdo por LDAP ao validar usudrios por meio de um servidor LDAP.

1

4

5

No Embedded Web Server, navegue até a pégina de configuracdo do aplicativo:
Aplicativos > Autenticacdo por cracha > Configurar
Na secdo Autenticagcdo do usudrio, defina Validacdo de cartdo como LDAP.

Nota: A configuracdo Verificar certificado é aplicavel apenas ao servico de identidade e a validacdo do
servico da Web.

Na secdo Configuracdo do servidor LDAP, defina as configuragoes.

Nota: Se a opcdo Usar o catalogo de enderecos estiver selecionada, o aplicativo usara as
configuragdes de LDAP ja definidas nas contas de rede da impressora. Se existirem diversas contas
LDAP configuradas na impressora, o aplicativo seleciona o nome da configuragcdo baseado na ordem
alfabética. Nomes de configuracdo comecados com letras mailsculas sdo selecionados antes dos
nomes com letra mindscula.

* Endereco do servidor - Digite o endereco do servidor do LDAP.
® Porta do servidor - Insira o nimero da porta do LDAP.

® Usar SSL - Selecione essa opcado para ativar uma conexao segura.

* Base de pesquisa - Digite o né no servidor do LDAP onde a conta do usudrio reside. Vocé pode digitar
diversas bases de pesquisa, separadas por virgula.

®* Nome de usudrio para login - Digite o nome de usuario da conta do LDAP. Em algumas configuracdes
de servidor do LDAP, sdo necessarias as credenciais do usuario.

® Senha para login - Digite a senha da conta do LDAP. Em algumas configuracdes de servidor do LDAP,
sd0 necessarias as credenciais do usuario.
Na secdo Atributos do LDAP, ajuste as configuragdes.

¢ ID do usuario - Digite o atributo do LDAP buscado pelo aplicativo ao autenticar credenciais do usuario.
Por exemplo, samaccountname, uid, cn ou um atributo definido pelo usudrio.

* ID do cracha - Insira o atributo do LDAP para autenticacdo de usudrios com seus nimeros de crachds
atribuidos. Por exemplo, employeeNumber.

* Informacodes do usuario - Digite as informac¢des do outro usuario que podem ser recuperadas pelo
aplicativo no servidor do LDAP.

* Atributo de associacdo do grupo - Insira o atributo do LDAP necessario para a pesquisa do grupo.

® Lista do grupo - Digite o grupo do LDAP ao qual a conta do usudrio pertence. Os grupos especificados
sdo adicionados a lista de permissdes do grupo do aplicativo, onde vocé pode definir os controles de
acesso especificos para cada grupo. Vocé pode digitar diversos nomes de grupo, separados por virgula.

Clique em Salvar.
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Configurando a validacao do cartao de servico de
identificacao

Use a validagdo do cartdao por Servico de identificagdo ao validar usuarios através de um Provedor de servigo
de identificagdo.

1

No Embedded Web Server, navegue até a pdgina de configuracdo do aplicativo:

Aplicativos > Autenticacao por cracha > Configurar

2 Na secdo Autenticagdo do usudrio, defina Validacdo de cartdo como Servico de identidade.

3 Selecione Verificar certificado para validar todas as conexdes com o servidor. Se a opcdo Verificar

10

1"
12
13

14
15

certificado ndo estiver selecionada, a autoridade de certificacdes ndo serd validada.
No menu Modo de verificacdo, selecione cadeia ou par.

Nota: O valor padrdo é Cadeia.

Carregue o Certificado SSL do servidor para se conectar de forma segura ao servidor.

No campo HostsParaVerificacdo, digite os nomes de hosts adicionais (que ndo sejam o URL padrdo do
servidor) para verificar as entradas do certificado. Use virgulas para multiplos nomes de hosts.

Nota: Por padrdo, a lista de permissées contém apenas o URL do servidor. No campo
HostsParaVerificagdo, digite os nomes de hosts adicionais para inclui-los na lista de permissdes.

Na secdo Configuragdes do servico de identidade, digite o nome do host ou o endereco IP do provedor
de servico de identidade.

Digite o nome do host ou endereco IP do Provedor de servigco de cracha.

Defina a Politica de Acesso de Aplicativo.

® Continuar - Continua usando a impressora, mesmo se houver uma falha no servidor do Servico de
identificacao.

® Falhar - Retorna para a tela de login se a conexdo com o servidor do Servico de identificacdo falhar.

Se vocé tiver uma ID do cliente e um Segredo do cliente do Provedor de servico de identificacdo, digite
essas informag8es nos campos correspondentes.

Ajuste os limites de tempo da rede e do soquete.
Carregue o Certificado SSL do servidor para se conectar de forma segura ao servidor.

Para permitir que usudrios facam o login na impressora usando uma conta de servigco separada, selecione
Usar conta de servico, depois, insira as credenciais da conta de servico.

Defina Registro de cartdo como Servico de identidade.

Clique em Salvar.
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Configurar autenticacao por PIN

Antes de comecar, certifique-se de que suas credenciais estejam definidas nas configuracdes da conta local
ou de rede da impressora.

1

No Embedded Web Server, navegue até a pagina de configuracdo do aplicativo:
Aplicativos > Autenticacdo por cracha > Configurar

Na secdo de Autenticacdo de usudrio, na secao de Login com PIN, selecione Ativar login com PIN.

3 Selecione Exibir na protecédo de tela para exibir o botdo Login com PIN na protecdo de tela.

Na secdo de Definicdes do PIN, no menu Credenciais exigidas, selecione um método de login.
® ID do usudrio e PIN - Requer um nome de usudrio e PIN para autenticacdo.
* Somente PIN - Requer um PIN para autenticacdo.

Nota: Se o método Somente PIN for selecionado, ndo serd possivel registrar um novo PIN ou atualizar
um existente.

Digite o endereco do servidor Web onde os PINs estdo salvos.

6 Se necessério, digite o texto de login com PIN e, em seguida, defina o comprimento minimo do PIN.

Nota: Se o campo de texto de login com PIN estiver em branco, o texto de login com PIN padrdo serd
exibido. O texto de login com PIN padrdo € Insira suas credenciais de usudrio para
fazer login.

Se necessario, digite as mensagens de erro de PIN invalido.

Nota: Se os campos de texto forem deixados em branco, as mensagens de erro padrdo serao exibidas.
As mensagens de erro padrdo sdo Comprimento de PIN invalido. e PIN invalido.

Se necessario, ajuste os limites de tempo da rede e do soquete.
Nota: O valor padrdo para tempo limite de rede e tempo limite do soquete é de 15 segundos.

Clique em Salvar.

Atribuir um método de login para registro de cartao

Antes de comecar, certifique-se de que suas credenciais estejam definidas nas configuracdes da conta local
ou de rede da impressora.

1

2

No Embedded Web Server, navegue até a pdgina de configuracdo do aplicativo:
Aplicativos > Autenticacao por cracha > Configurar
Na secdo Autenticagdo do usudrio, no menu Registro de cartdo, selecione um método de login.

Nota: Se quiser usar o Kerberos, o Active Directory ou o LDAP+GSSAPI, selecione um dominio. Se o
método de login tiver diversos dominios, o dominio selecionado serd o dominio padrdo exibido durante
o registro do cartdo.

3 Cligue em Salvar.
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Atribuir um método de login para login manual

Antes de comecar, certifique-se de que suas credenciais estejam definidas nas configuracdes da conta local
ou de rede da impressora.

1 No Embedded Web Server, navegue até a pdgina de configuracdo do aplicativo:
Aplicativos > Autenticacdo por cracha > Configurar

2 Na secdo Autenticacdo de Usuério, na secdo Configuragdes de Login Manual, defina Login Manual de
acordo com seu método preferido de login.

Notas:

® Se o Login manual estiver definido para Servigo de identidade, e a opcdo Usar conta de servico
estiver ativada, entdo os usuarios ndo precisardo inserir suas credenciais manualmente. O aplicativo
usa a conta de servicos para efetuar login.

® Se quiser usar o Kerberos, o Active Directory ou o LDAP+GSSAPI, selecione um dominio. Se o
método de login selecionado possuir varios dominios, o dominio selecionado é o dominio padrdo
exibido no momento do login manual.

3 Selecione Exibir na protecao de tela para exibir o botdo Login Manual no protetor de tela.

4 Clique em Salvar.

Configurar a autenticacao do administrador

1 No Embedded Web Server, navegue até a pdgina de configuracdo do aplicativo:
Aplicativos > Autenticacdo por cracha > Configurar

2 Na secdo Autenticagdo de usudrio, na secdo Configuragdes de login manual, defina Login de admin com
seu método preferencial de login.

Nota: Certifique-se de ter configurado uma conta de administrador local para a impressora e de ter
configurado as permissdes para o Grupo de administradores de dispositivos. Por padrdo, funcdes e
menus ndo sdo permitidos para este grupo.

3 Selecione um grupo autorizado que possa usar o recurso de login de administrador.
Nota: Essa configuracdo é aplicavel somente a contas de nome de usudario e nome de usuario e senha.
4 Selecione Exibir na protecdo de tela para exibir o botdo Login com admin no protetor de tela.

5 Clique em Salvar.

Exibindo dominios para contas de usuario

O recurso Utilizar Dominio Selecionado serd aplicdvel somente se os métodos de login para registro de cartdo
e login manual forem Kerberos, Active Directory ou LDAP+GSSAPI. Esse recurso também serd aplicével
somente se a validacdo de cartdo for definida para servico da Web ou com base na impressora.

Para registo do cartdo, se o recurso estiver ativado, o ID do craché que esta registrado esta no formato
nomedeusuario@dominio.

Para login manual, se o recurso estiver ativado, o nome do usudrio exibido no painel de controle da impressora
estd no formato nomedeusudrio@dominio.
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Essas configuracdes ndo se aplicam a login por PIN nem a registro com PIN.
Para ativar esse recurso, faga o seguinte:
1 No Servidor da Web incorporado, navegue até a pagina de configuracdo do aplicativo:
Aplicativos > Autenticacdo por cracha > Configurar
2 Na secdo Configuracdes Avangadas, selecione Utilizar dominio selecionado.

3 Cligue em Salvar.

Configurar tela de login

Nota: Certifique-se de que a definicdo da protecdo de tela do aplicativo de Personalizagcdo da exibicdo
esteja desativada. Para obter mais informacgdes, consulte o Guia do administrador de Personalizagcéo da
exibicdo.

1 No Embedded Web Server, navegue até a pdgina de configuracdo do aplicativo:
Aplicativos > Autenticacao por cracha > Configurar

2 Na secdo Configuracdes da tela de login, realize um destes procedimentos:

® Para personalizar a mensagem de login, selecione Usar texto de login personalizado e, em seguida,
digite a mensagem.

® Definir a cor personalizada do texto de login para preto ou branco.

® Para alterar o plano de fundo da tela de login, selecione Utilizar imagem personalizada para tela de
login e, em seguida, faca o upload do arquivo de imagem.

® Para personalizar a mensagem para login manual, insira a mensagem no campo Texto de login manual.
® Para personalizar a mensagem para login manual, insira a mensagem no campo Texto de login de admin.
® Ativar as funcdes de cdpia e fax sem efetuar login.

® Desative o aviso se nenhum leitor de cartdo estiver conectado.

3 Na secdo de Definicdes da tela de bloqueio, selecione o local do texto de login e, entdo, insira o nome do
perfil ou o ID do aplicativo. O perfil é iniciado automaticamente apds o login.

4 Na secdo Perfil personalizado, insira 0 nome do perfil ou o ID da fungdo do aplicativo ou da impressora e,
entdo, insira o nome personalizado para o icone. Se necessario, selecione Usar icone personalizado e, em
seguida, faca o upload do arquivo de imagem.

5 Clique em Salvar.

Nota: A tela de login pode ser desativada somente em ambientes que usem o Servigo de identidade.

Ativando o acesso publico a funcdes de copia e fax
1 No Embedded Web Server, clique em Definicées > Seguranca > Métodos de login.
2 Na secéo Publico, clique em Gerenciar permissées.
3 Expanda Acesso da funcdo e, em seguida, selecione Funcéo de cépia e Funcao de fax.

4 Clique em Salvar.
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Proteger o acesso a funcoes e aplicativos individuais

Para exigir que os usuarios realizem a autenticagdo antes de acessar um aplicativo ou uma fungao de
impressora, faca o seguinte:
Restringir acesso publico a aplicativos ou funcoes
1 No Embedded Web Server, clique em Configuragées > Seguranca > Métodos de login.
2 Na secéo Publico, clique em Gerenciar permissées.
3 Expanda uma ou mais categorias e, em seguida, desmarque o aplicativo ou a funcdo que deseja proteger.

4 Clique em Salvar.

Gerenciar permissoes do grupo

Nota: Se o recurso Login de admin estd ativado, configure as permissdes do Grupo de administradores de
dispositivos.

1 Nasecdo Métodos de login adicionais, clique em Gerenciar permissées ao lado de Autenticacdo por cartdo.
2 Selecione um grupo cujas permissdes vocé queira gerenciar.

Nota: A lista mostra os grupos adicionados na Lista do grupo LDAP na pagina de configuracdo do
aplicativo.

3 Expanda uma ou mais categorias e, em seguida, marque o aplicativo ou a funcdo que deseja tornar
acessivel.

4 Cligue em Salvar.

Notas:

* Durante o login, o aplicativo aplica as permissdées do grupo ao qual o usudrio pertence. Se o usudrio
pertencer a diversos grupos, o aplicativo unifica todas as permissdes. Por exemplo, somente cépias sdo
permitidas para o Grupo A e somente o envio de fax é permitido para o Grupo B. Se o usudrio pertencer
a ambos os grupos, o aplicativo permite que o usudrio faga cépias e envie fax.

® As permissdes do grupo do método de login atribuido para registro por cartdo e login manual devem ter
as mesmas permissdes do grupo configuradas no aplicativo.

Configurar tempo de espera para desconexao das
credenciais

Vocé pode definir um periodo de tempo para que a impressora interrompa uma conexdo bem-sucedida. Se
utilizar seu cartdo dentro do periodo especificado, vocé permanecerd conectado. Se utilizar seu cartdo apds
o temporizador ter expirado, vocé serd desconectado.
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Se estiver logado e outro usuario fizer o login usando um cartdo, vocé serd desconectado imediatamente e o
outro usuario serd logado. Esse comportamento ainda entra em vigor mesmo se o temporizador do tempo de
espera para desconexdo das credenciais estiver ativo.

1 No Embedded Web Server, navegue até a pdgina de configuracdo do aplicativo:
Aplicativos > Autenticacdo por cracha > Configurar

2 Na secdo ConfiguracOes avangadas, defina o tempo de espera para desconexdo das credenciais.

3 Cligue em Salvar.

Importacao e exportacao de um arquivo de configuracao

Importar arquivos de configuracdo substitui as configuragdes existentes do aplicativo.
1 No Embedded Web Server, navegue até a pdgina de configuracdo do aplicativo:
Aplicativos > Autenticacdo por cracha > Configurar
2 Cligue em Configuracgao de importacdo/exportagao.

3 Execute um dos seguintes procedimentos:
* Navegue até o arquivo de configuracdo e clique em Importar.

® Clique em Exportar.
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Gerenciar o aplicativo

Para validacdo do cartdo baseada na impressora, € possivel gerenciar as impressoras de cliente e as contas
de usudrio na pagina de status do aplicativo.

Notas:

* A pdgina de status do aplicativo estd disponivel somente com o uso da autenticacdo com base na
impressora.

® Se uma funcdo ndo for atribuida a impressora esta aparece como Nao Configurada na pagina de status
do aplicativo. Certifique-se de definir a funcdo da impressora. Para mais informacdes, consulte "
Configurar validagdo do cartdo baseada na impressora" na pagina 8.

Acessar a pagina de status do aplicativo

Use a pagina de status para monitorar a atividade da impressora.
1 No Embedded Web Server, clique em Aplicativos > Iniciar aplicativos > Autenticacdo de cartdo.

2 Observe as seguintes informacdes:
® Status - mostra o status de atividade da impressora.
— Nao configurada - nenhuma impressora foi configurada.
— Off-line - nenhuma comunicac¢do ou atividade de impressora foi realizada.
— On-line - a impressora esta ativa.
* Tempo de atividade - periodo de tempo em que o aplicativo estd sendo executado.
® (esta impressora) - a impressora atual.
¢ Ultima atividade - a ultima atividade da impressora principal.
* Numero de usudrios - o nimero total de usudrios registrados.
® Status de registro - indica se a impressora esta off-line ou on-line.

¢ Ultima sincronizacdo com a principal - a (ltima vez em que a impressora de backup atualizou-se com
a impressora principal.

¢ Ultimo contato com a principal - a tltima vez em que a impressora de backup comunicou-se com a
impressora principal.

¢ Ultima sincronizagdo como principal - a (ltima vez em que a impressora de backup funcionou como
impressora principal.

¢ Ultima atividade como principal - a tltima atividade da impressora de backup funcionando como a
impressora principal.

® Duragdo como principal - quanto tempo aimpressora de backup funcionou como a impressora principal.

* Atendido no momento por - a impressora de cliente em contato recente com a impressora principal ou
de backup.

¢ Ultima atividade com backup - a Ultima vez em que a impressora de cliente esteve em contato com a
impressora de backup.
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Gerenciar impressoras de cliente e contas de usuario

Nota: Este recurso é exibido somente quando uma impressora funciona como a principal.
1 No Embedded Web Server, clique em Aplicativos > Iniciar aplicativos > Autenticacdo de cartdo.

2 Na secdo Clientes, execute um dos seguintes procedimentos:

Adicionar impressoras de cliente
a Clique em Adicionar clientes.
b Digite o endereco IP da impressora de cliente e, em seguida, clique em Adicionar clientes.

Notas:

® Use virgulas para separar diversos enderecos IP.

® Use um asterisco como o ultimo octeto para pesquisar varios enderecos IP. Por exemplo, digite
10.194.1.*.

Excluir impressoras de cliente
a Na lista Clientes, selecione uma ou mais impressoras de cliente.

b Cligue em Excluir clientes.

Nota: Ndo serd possivel excluir impressoras de cliente se o aplicativo estiver off-line ou ndo tiver sido
instalado.

Excluir contas de usuario
1 No Embedded Web Server, clique em Aplicativos > Iniciar aplicativos > Autenticacdo de cartdo.
2 Na secdo Principal, clique em Excluir usudrios.
3 Digite o ID do usuério.
Nota: Use virgulas para separar diversos IDs de usuario.

4 Cligue em Excluir.

Reatribuir funcoes da impressora

Configurar nova impressora principal

1 No Embedded Web Server da nova impressora principal, navegue até a pagina de configuracdes do
aplicativo:

Aplicativos > Autenticacdo por cracha > Configurar

2 Cligue em Autenticacdo de usudrio e, em seguida, na secdo Configuracdes baseadas na impressora, defina
a funcdo para Principal.

3 Digite o nome do host ou endereco IP da impressora de backup.

4 Clique em Salvar.
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Atribuir a impressora de backup a nova impressora principal
1 No Embedded Web Server da impressora de backup, navegue até a pagina de configuracdes do aplicativo:
Aplicativos > Autenticacdo por cracha > Configurar

2 Clique em Autenticacdo de usuario e, em seguida, na secdo Configuracdes baseadas na impressora, defina
a funcao para Backup.

3 Digite o nome do host ou endereco IP da nova impressora principal.

4 Clique em Salvar.

Reatribuindo uma impressora do cliente

1 No Embedded Web Server da impressora principal atual, clique em Aplicativos > Iniciar aplicativos >
Autenticacao de cartao.

2 Na secdo Clientes, exclua a impressora de cliente.

3 Execute um dos seguintes procedimentos:

Adicionar a impressora de cliente usando a pagina de configuracao do aplicativo

a No Embedded Web Server da impressora de cliente, navegue até a pagina de configuragdes do
aplicativo:
Aplicativos > Autenticacao por cracha > Configurar

b Clique em Autenticacdo de usuario e, em seguida, na se¢cado Configuracdes baseadas na impressora,
defina a fungdo para Cliente.

¢ Digite os nomes do host ou enderecos IP da nova impressora principal € da nova impressora de backup.

d Clique em Salvar.

Adicionar a impressora de cliente usando a pagina de status da impressora principal

a No Embedded Web Server da nova impressora principal, clique em Aplicativos > Iniciar aplicativos >
Autenticacdo de cartao.

No sec¢do Clientes, clique em Adicionar clientes.
¢ Digite o endereco IP da impressora de cliente.

d Clique em Adicionar clientes.
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Uso do aplicativo

Registrar usuarios

1 Encoste seu cartdo no leitor de cartGes.
2 No painel de controle da impressora, insira suas credenciais.

Nota: Se estiver usando o Kerberos, o Active Directory ou LDAP+GSSAPI para o registro do cartdo,
selecione um dominio.

3 Toque em Registrar.

Nota: Ao concluir o registro, vocé serd conectado automaticamente. Se utilizar seu cartdo dentro do
periodo especificado no tempo de espera para desconexdo, vocé permanecera conectado. Para fazer o
logout, pressione o botdo de inicio ou toque no nome de usuario no canto superior direito do painel de
controle da impressora e, entdo, confirme o logout. Para obter mais informacgdes, consulte " Configurar
tempo de espera para desconexdo das credenciais" na pagina 15.

Como registrar um PIN

1 No painel de controle da impressora, toque em Login com PIN.

2 Toqueem § > Registrar PIN.
Nota: Para alterar um PIN existente, toque em Alterar PIN.

3 Siga as instrucdes exibidas no visor.

Efetuar login na impressora manualmente

1 No painel de controle da impressora, toque em:
® Login com PIN
¢ Login manual
® Login de admin
Nota: Se vocé selecionar Login do administrador, ndo serd possivel recuperar outras informacdes sobre
o usuéario do servidor LDAP.
2 Digite suas credenciais de login.
Nota: Se vocé estiver usando o Kerberos ou o Active Directory ou o LDAP+GSSAPI para efetuar login

manualmente, selecione um dominio.

3 Siga as instrucdes exibidas no visor.
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Solucao de problemas

Erro de aplicativo

Experimente uma ou mais das seguintes op¢des:

Verifique o log de diagndstico
1 Abra o navegador da Web e digite IP/se, no endereco IP daimpressora.

2 Cligue em Solucdes embarcadas e faca o seguinte:
a Apague o arquivo de registro.
b Defina o nivel de registro para Sim.

¢ Gere 0 arquivo de registro.
3 Analise o registro e solucione o problema.

Nota: Apds solucionar o problema, defina o nivel de registro para Nao.

Entre em contato com o seu representante da Lexmark

Erro de autenticacao

Experimente uma ou mais das seguintes opcdes:

Aumente o tempo limite da impressora

Se estiver usando um Servico de identificacdo como o método de validagdo de cartdo, a impressora podera
precisar de mais tempo para se comunicar com o Provedor de servigo de identificacdo.

1 No Embedded Web Server, clique em Definicées > Dispositivo.

2 Faca o seguinte:

Ajuste o tempo limite da tela
a Clique em Preferéncias.
b Aumente o valor do Tempo limite da tela.

¢ Clique em Salvar.

Ajuste o tempo limite do Modo de suspensao
a Clique em Gerenciamento de alimentacao.
b Aumente o valor do Modo de suspensao.

¢ Clique em Salvar.

Verifique se a impressora esta conectada a rede

Para obter mais informacdes, consulte o Guia do Usudrio da impressora.
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Certifique-se de que o servidor de seguranca esteja on-line e nao ocupado

Para obter mais informacdes, entre em contato com o administrador do sistema.

Usuario bloqueado

Atualizar o tempo de bloqueio e o numero permitido de falhas de login

O usudrio pode ter atingido o nimero maximo permitido de falhas de login.

Nota: Essa solucdo aplica-se apenas em alguns modelos de impressora.
1 No Embedded Web Server, clique em Configuracées > Seguranca > Restricées de login.
2 Atualizar o tempo de bloqueio e o niimero permitido de falhas de login.
3 Cligue em Salvar.

Nota: Aguarde o tempo de bloqueio até que as novas configuracdes tenham sido validadas.
Nao é possivel registrar uma impressora cliente
Experimente uma ou mais das seguintes opcdes:

Verifique se a impressora principal ou de backup esta on-line

Para obter mais informacdes, consulte " Acessar a pdgina de status do aplicativo" na pagina 17.

Certifique-se de que a impressora principal e a de backup estejam configuradas
corretamente

Para obter mais informacgdes, consulte " Configurar validacdo do cartdo baseada na impressora" na pagina
8.

Entre em contato com o seu provedor de solucoes

Se vocé ndo conseguir resolver o problema, entre em contato com o seu provedor de solucdes.
Nao é possivel conectar ao servidor LDAP
Experimente uma ou mais das seguintes opgdes:

Certifique-se de que as definicoes de LDAP estejam configuradas corretamente

Para obter mais informacdes, consulte " Como configurar a validacdo de cartdo por LDAP" na pédgina 10.

Entre em contato com o seu provedor de solucées

Se vocé ndo conseguir resolver o problema, entre em contato com o seu provedor de solucdes.
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Algumas configuracoées nao aparecem na pagina de
configuracoes

Experimente uma ou mais das seguintes opgoes:

Certifique-se de usar o navegador web recomendado

Para obter mais informacgdes, consulte o arquivo Leia-me.

Ao utilizar o Explorer, certifique-se de nao exibir sites da intranet em Exibicao de
compatibilidade

Para obter mais informacgdes, consulte as informacdes de ajuda do navegador.

Entre em contato com o seu representante da Lexmark

O usuario nao possui privilégios de acesso

Experimente uma ou mais das seguintes opcdes:

Ativar as permissoes do método de login atribuido para registro de cartdao e login manual.
1 No Embedded Web Server, cligue em Configuragées > Seguranca > Métodos de login.

2 Cligue em Gerenciar grupos/permissées ao lado do método login atribuido para registro de cartdo e
login manual.

3 Ativar as permissdes que sdo idénticas as permissdes de Autenticacdo de cartdo.

4 Cligue em Salvar.

Entre em contato com o seu representante da Lexmark

Nao é possivel encontrar informacoes do dominio.

A opcdo Utilizar Dominio Selecionado esta ativada no aplicativo, mas o método de login atribuido para login
manual ou registro de cartdo ndo requer selegdo de dominio. Por exemplo, contas locais ou LDAP. Os métodos
de login que exigem selecdo de dominio sdo Kerberos, Active Directory e LDAP+GSSAPI.

Experimente uma ou mais das seguintes opcdes:

Desativar selecao de dominio
1 No Embedded Web Server, navegue até a pagina de configuracdo do aplicativo:
Aplicativos > Autenticacdo por cracha > Configurar
2 Na secdo ConfiguracSes Avancadas, desmarque Utilizar dominio selecionado.

3 Cligue em Salvar.
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Alterar o método de login
1 No Embedded Web Server, navegue até a pdgina de configuracdo do aplicativo:
Aplicativos > Autenticacao por cracha > Configurar

2 Na secdo Autenticacdo de Usudrio, altere o método de login para registro de cartdo e login manual
para Kerberos ou Active Directory ou LDAP + GSSAPI.

3 Cligue em Salvar.

Entre em contato com o seu representante da Lexmark
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Perguntas frequentes

Por que nao posso adicionar ou excluir uma impressora de
cliente quando uma impressora de backup funciona como
a impressora principal?

Sé é possivel excluir ou adicionar uma impressora de cliente quando a impressora principal esta on-line.

Posso remover uma impressora de cliente mesmo se a
impressora principal estiver off-line e reatribui-la a sua
nova impressora principal?

Sim. Faca o seguinte:

1 Reinstale o aplicativo da impressora de cliente.

2 Defina a fungdo como impressora de cliente e configure-a para suas novas impressoras principal e de
backup. Para obter mais informacdes, consulte " Configurar validacdo do cartdo baseada na impressora"

na pagina 8.

Por que nao estou visualizando um botao de Codpia ou Fax
na tela de bloqueio mesmo com a funcao de cépia ou fax
habilitada sem fazer login?

O botdo de Cépia ou Fax ndo serd exibido se o controle de acesso para a funcdo de Cépia ou Fax ndo estiver
configurado. Para obter mais informacdes, consulte " Configurar tela de login" na pégina 14.

Como limitar o acesso publico a pagina de configuracoes
de todos os aplicativos?

No Embedded Web Server, clique em Configuracdes > Seguranca > Métodos de login.

Na secdo Plblica, cliqgue em Gerenciar permissoes.

Expanda Gerenciamento de dispositivos e, em seguida, desmarque a opcdo Configuracdo dos aplicativos.
Clique em Salvar.

No Embedded Web Server, clique em Configuracées > Seguranca > Métodos de login.

O U1 A W N o

Cligue em Gerenciar permissoes ou Gerenciar grupos/permissoes ao lado do método de login que vocé
deseja configurar.

7 Clique no grupo para o qual vocé deseja conceder acesso a pagina de configuracdes de todos os
aplicativos.
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8 Expanda Gerenciamento de dispositivos e verifique se a opcdo Configuracdo dos aplicativos esta
selecionada.

9 Cligue em Salvar.
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Avisos

Aviso de edicao

Dezembro de 2020

O paragrafo a seguir ndo se aplica a paises onde as clausulas descritas hao sdo compativeis com a lei local:
A LEXMARK INTERNATIONAL, INC. FORNECE ESTA PUBLICACAO “NO ESTADO EM QUE SE ENCONTRA”,
SEM QUALQUER TIPO DE GARANTIA, EXPRESSA OU TACITA, INCLUINDO, ENTRE OUTRAS, GARANTIAS
IMPLICITAS DE COMERCIABILIDADE OU ADEQUACAO A UM DETERMINADO PROPOSITO. Alguns estados
ndo permitem a contestagdo de garantias expressas ou implicitas em certas transagdes. Conseqlientemente,
é possivel que esta declaracdo ndo se aplique ao seu caso.

E possivel que esta publicacdo contenha imprecises técnicas ou erros tipogréficos. Serdo feitas alteracdes
periddicas as informacdes aqui contidas; essas alteracdes serdo incorporadas em edi¢des futuras. Alguns
aperfeicoamentos ou alteragdes nos produtos ou programas descritos poderao ser feitos a qualquer momento.

As referéncias feitas nesta publicacdo a produtos, programas ou servicos nao implicam que o fabricante
pretenda torna-los disponiveis em todos os paises nos quais opera. Qualquer referéncia a um produto,
programa ou servigo ndo tem a intencdo de afirmar ou sugerir que apenas aquele produto, programa ou servigo
possa ser usado. Qualquer produto, programa ou servigo funcionalmente equivalente que ndo infrinja qualquer
direito de propriedade intelectual existente poderd ser usado no seu lugar. A avaliacdo e verificacdo da
operagdo em conjunto com outros produtos, programas ou servigos, exceto aqueles expressamente
designados pelo fabricante, sdo de responsabilidade do usudrio.

Para suporte técnico da Lexmark, va até http://support.lexmark.com.

Para informacdes sobre a politica de privacidade da Lexmark que rege o uso deste produto, va até
www.lexmark.com/privacy.

Para informacdes sobre suprimentos e downloads, vé até www.lexmark.com.

© 2016 Lexmark International, Inc.

Todos os direitos reservados.

Marcas comerciais

Lexmark e o logotipo da Lexmark sdo marcas comerciais da Lexmark International, Inc. registradas nos Estados
Unidos e/ou em outros paises.

Todas as outras marcas comerciais pertencem a seus respectivos proprietarios.
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