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Endringshistorikk

Endringshistorikk

April 2021

® Det ble lagt til informasjon om funksjonen Administratorpalogging.

Desember 2019

® |agt til informasjon om varsling av brukeren nar det ikke er noen kortleser koblet til.
® Lagt til informasjon om tilbakestilling av PIN-koden.
® Oppdatert informasjon om hvordan du konfigurerer godkjente proxy-innstillinger.

Desember 2018

Oppdaterte folgende informasjon:
* Konfigurere innstillinger for brukergodkjenning
® | ogge pa skriveren manuelt

Folgende informasjon ble lagt til:
* Konfigurere kontrollintervallet
® Konfigurere proxy-innstillingene for skriveren
® Registrere et kort ved hjelp av en registreringskobling for e-post

Juni 2018

® Oppdatert informasjon om & konfigurere klient-ID-en og klienthemmeligheten.
® Oppdatert informasjon om import og eksport av konfigurasjonsfiler.
® |agt til informasjon om & angi programmet som standard paloggingsmetode.

Januar 2018

* Fogrste utgivelse av dokumentet.



Oversikt

Oversikt

Bruk programmet til & sikre en skriver ved hjelp av en kortleser. Nar brukere registrerer seg med et kort, blir
legitimasjonen deres kontrollert av en nettskybasert identitetstjenesteleverandor.

Programmet konfigureres og distribueres fra hjemmesiden for Lexmark™ Cloud-plattformen. Disse
innstillingene kan ogsa konfigureres manuelt ved hjelp av programmets konfigurasjonsside.

Dette dokumentet inneholder instruksjoner om hvordan du konfigurerer, bruker og feilsgoker programmet.
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Sjekkliste for distribusjonsklar tilstand

For du starter, kontrollerer du at:

O

En av de stottede kortleserne og tilherende driver er installert pa skriveren:
— omnikey5427ckdriver-1.2.9.fls eller nyere versjoner

— keyboardreader-2.4.8.fls eller nyere versjoner

— omnikeydriver-2.4.5 fls eller nyere versjoner

Du har vertsnavnet eller IP-adressen til falgende for & konfigurere innstillinger for brukergodkjenning:
— Leverander av identitetstjenester
— Leverander av korttjeneste

Hvis programmet ikke distribueres via Lexmark Cloud-tjenesters Administrasjon av utstyrspark, sa har du
klient-ID og klienthemmelighet. Kontakt en Lexmark-representant for mer informasjon.

Programmet Kortgodkjenning er ikke installert. Hvis du vil ha mer informasjon, kan du se
administratorhdndboken for kortgodkjenning.

Avhengig av skrivermodellen har du deaktivert ett av felgende:

— Skjermbeskytter-funksjonen i programmet Skjermtilpasning. Hvis du vil ha mer informasjon, kan du
se administratorhdndboken for skjermtilpasning.

Merk: Nar du installerer Nettskygodkjenning, deaktiveres funksjonen Skjermbeskytter i
Skjermtilpasning automatisk.

— Bakgrunn og hvileskjerm-programmet. Hvis du vil ha mer informasjon, kan du lese
administratorhédndboken for Bakgrunn og hvileskjerm.
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Konfigurere programmet

Det kan vaere at du ma ha administratorrettigheter for & konfigurere programmet. Programmet
forhandskonfigureres fra hjemmesiden for Lexmark Cloud-plattformen. Du kan ogsad manuelt konfigurere
innstillingene ved hjelp av programmets konfigurasjonsside.

Hvis du vil ha informasjon om hvilken versjon av Embedded Solutions Framework (€SF) som er installert pa
skriveren, kan du se i hjelpdokumentasjonen.

Fa tilgang til Embedded Web Server

1 Finn IP-adressen til skriveren. Gjer ett av felgende:
® Kontroller IP-adressen pa startsiden til skriveren.
® Se |P-adressen i Nettverksoversikt-delen eller TCP/IP-delen pa menyen for nettverk/porter.

2 Apne en nettleser og skriv deretter inn skriverens IP-adresse.

Angi programmet som standard paloggingsmetode

Disse innstillingene gjelder bare for skrivere med eSF versjon 5.0 eller nyere. Nettskygodkjenning ma angis
som standard paloggingsmetode.

Merk: Hvis du vil ha informasjon om hvilken versjon av Embedded Solutions Framework (eSF) som er
installert pa skriveren, kan du se i hjelpdokumentasjonen.

1 Klikk pa Innstillinger > Sikkerhet > Paloggingsmetoder i Embedded Web Server.
2 Klikk pa Endre ved siden av Paloggingsmetode for std. kontrollpanel.

3 I menyen Kontrollpanel velger du Nettskygodkjenning.

4 Klikk pa Lagre.

Konfigurere administratorpalogging

Merknader:

® Med Innstillinger for Administratorpalogging kan brukere logge seg pa med en autorisert lokal konto
selv om skrivere med laseskjerm for nettskygodkjenning er koblet fra nettverket.

* Nar du oppretter en konfigurasjon i Administrasjon av utstyrspark i Lexmark Cloud-tjenester, gar du til
Innstillinger-delen og velger programmet Utskriftsadministrasjon i skyen. | delen Avanserte innstillinger
klikker du pa Vis administratorpalogging pa laseskjerm.

® Hyvis du vil ha mer informasjon om opprettelse av en konfigurasjon og distribusjon av den til skriverne,
kan du se administratorhdndboken for Lexmark Cloud-tienester.

® Hvis du vil bruke konfigurasjonen pa flere skrivere eller i en utstyrspark, eksporterer du konfigurasjonen
fra en skriver og bruker den samme konfigurasjonen i skriverparken.
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Konfigurere programmet

Bruke EWS (Embedded Web Server)

For eSF versjon 5.0 eller nyere
1 Naviger til programmets konfigurasjonsside fra Embedded Web Server:
Programmer > Nettskygodkjenning > Konfigurer

2 Fra delen Brukergodkjenning i delen Innstillinger for Administratorpalogging angir du
Administratorpalogging til din foretrukne paloggingsmetode.

Merk: Kontroller at du har konfigurert en lokal administratorkonto for skriveren, og at du har konfigurert
tillatelsene for administratorgruppen for enhet. Funksjoner og menyer er som standard ikke tillatt for
denne gruppen.

3 Velg en autorisert gruppe som kan bruke funksjonen for administratorpalogging.
Merk: Denne innstillingen gjelder bare for brukernavnkontoer, brukernavn og passordkontoer.
4 Velg Vis pa skjermbeskytter for 3 vise Administratorpalogging-knappen pa skjermbeskytteren.

5 Klikk pa Lagre.

For eSF versjon 4.0 eller eldre

Merk: Nar du bruker funksjonen Administratorpalogging, ma du kontrollere at du har konfigurert
sikkerhetsmalen for interne kontoer, PIN-kode og passord. Se Konfigurere innstillinger for
brukergodkjenning. pa side 9 hvis du vil ha mer informasjon.

1 Apne programmets konfigurasjonsside fra Embedded Web Server.

2 Fra delen Brukergodkjenning angir du Tilgangskontroll for administratorpalogging som din foretrukne
paloggingsmetode.

Merknader:

® Kontroller at den valgte tilgangskontrollen er konfigurert med en sikkerhetsmal. Se Konfigurere
innstillinger for brukergodkjenning. pa side 9 hvis du vil ha mer informasjon.

* Hvis du velger Deaktivert, skjules alternativet Administratorpalogging fra skriverpanelet.

3 Klikk pa Bruk.

Apne programmets konfigurasjonsside

1 | Embedded Web Server, avhengig av skrivermodellen, gjer du ett av felgende:
* Klikk pd Programmer.
® Klikk pa Innstillinger > Programmer > Programadministrasjon.
® Klikk pa Innstillinger > Enhetslgsninger > Lasninger (eSF).
* Klikk pa Konfigurasjon > Innebygde lgsninger.

2 Klikk pa Nettskygodkjenning > Konfigurer.
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Konfigurere innstillinger for brukergodkjenning.

Merknader:

® Fra og med eSF versjon 5.2.x og versjon 2.2.x arver innstillingene for brukergodkjenning
konfigurasjonsinnstillingene for skriverpdlogging som er definert for organisasjonen der skriveren er
registrert.

® Hyvis du vil ha mer informasjon om hvilken versjon av Embedded Solutions Framework (eSF) som er
installert pa skriveren, kan du se i hjelpdokumentasjonen.

* Hvis du vil ha mer informasjon om konfigurering av skriverpaloggingen, kan du se
administratorhdndboken for Lexmark Cloud Services.

e Skriverinnstillingene oppdateres gjennom identitetstjenesteleverandgren, klient-ID-en og
klienthemmeligheten til organisasjonen. Hvis du vil vise de oppdaterte innstillingene, ma du ferst angi
verdiene for identitetstjenesteleveranderen og lagre innstillingene og deretter oppdatere siden.

1 Apne programmets konfigurasjonsside fra Embedded Web Server.
2 | delen Innstillinger for identitetstjeneste velger du Aktiver laseskjerm eller Aktiver hvileskjerm.

3 Skriv inn IP-adressen, vertsnavnet eller URL-adressen til identitetstjenesteleveranderen og
korttjenesteleverandgren.

4 Angi tilgangspolicyen for programmet.

® Fortsett: Hvis tilkoblingen til identitetstjenesteleveranderen mislykkes, kan brukeren fortsette a bruke
skriveren.

® Stopp: Hvis tilkoblingen til identitetstjenesteleveranderen mislykkes, gar skriveren tilbake til
paloggingsskjermen.

5 For & bruke en sikker tilkobling laster du opp SSL-sertifikatet til identitetstjenesteleverandgren.

Merk: Hvis du vil ha mer informasjon om oppretting av SSL-sertifikatet, kan du se i dokumentasjonen som
fulgte med nettleseren.

6 Hvis du vil tillate at brukere logger pa skriveren ved hjelp av en separat tjenestekonto, velger du Bruk
tjienestekonto og angir deretter paloggingsinformasjonen for tjenestekontoen.

Merk: Denne innstillingen gjelder ikke nar programmet er konfigurert for felles tilgang. Se Konfigurere
klient-ID-en og klienthemmeligheten pa side 10 hvis du vil ha mer informasjon.

7 Gjor ett av folgende:

For eSF versjon 5.0 eller nyere
a | delen Innstillinger for registrering av kort ma du sette Kortregistrering til Identitetstjeneste.

Merk: Hvis Kortregistrering er satt til Deaktivert, kan ikke brukerne registrere kortet.
b Klikk pa Lagre.

For eSF versjon 3.x og 4.x

a | delen Brukergodkjenning ma du sette Kortvalidering til Identitetstjeneste.
b Sett Tilgangskontroll for kortregistrering til Identitetstjeneste.

¢ Klikk pa Bruk.
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d Fra Embedded Web Server klikker du pa Innstillinger > Sikkerhet > Sikkerhetsoppsett >
Tilgangskontroll > Enhetslasninger.

e Sett Tilgangskontroll for okt til sikkerhetsmalen som er konfigurert med nettskygodkjenning.

Merk: Standard sikkerhetsmal er Losning 2.
f Klikk pa Bruk.

For eSF versjon 2.x
Bruk eSF Security Manager-programmet for a sikre skriverens funksjoner og bruksomrader.

Merk: Hvis du vil ha mer informasjon, kan du se administratorhdndboken for eSF Security Manager.

Konfigurere klient-ID-en og klienthemmeligheten

Klient-ID-en og klienthemmeligheten brukes til & validere om brukeren og skriveren er en del av samme
organisasjon.

Klient-ID-en og klienthemmeligheten kan genereres fra Lexmark Cloud. Hvis du vil ha mer informasjon, kan du
se administratorhdndboken for Lexmark Cloud.

1 Apne programmets konfigurasjonsside fra Embedded Web Server.
2 | delen Avanserte innstillinger skriver du inn klient-ID-en og klienthemmeligheten.

3 Klikk pa Lagre.

Konfigurere innstillinger for paloggingsskjerm

1 Apne programmets konfigurasjonsside fra Embedded Web Server.

2 Konfigurer innstillingene.

For eSF versjon 5.0 eller nyere
a Klikk pa Innstillinger for paloggingsskjerm, og gjor ett av felgende:
* Tilpass paloggingsmeldingen.
* Angi om paloggingsteksten skal vaere svart eller hvit.
® Last opp et bakgrunnsbilde for paloggingsskjermen.
* Tilpass den manuelle paloggingsmeldingen.
® Gjor det mulig & kopiere eller sende faks uten a logge pa.

Merk: Se Aktivere offentlig tilgang til program-, kopi- og faksfunksjoner pd side 11 hvis du vil ha
mer informasjon.

® Deaktivere advarselen nar ingen kortleser er koblet til.
® Ga til delen Innstillinger for Idseskjerm, og gjor ett av felgende:
— Velg plassering for paloggingsteksten.
— Skriv inn navnet pa profilen som skal startes automatisk etter palogging.
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® | delen Egendefinert profil gjer du ett av felgende:

— Skriv inn profilnavnet eller skriverfunksjonen som brukerne kan fa tilgang til pa laseskjermen.

Merk: Kontroller at offentlig tilgang til programmet som er angitt, er aktivert. Se Aktivere
offentlig tilgang til program-, kopi- og faksfunksjoner pa side 11 hvis du vil ha mer
informasjon.

— Tilpass navnet pd ikonet som vises pa laseskjermen.
— Last opp et tilpasset ikonbilde.

b Klikk pa Lagre.

For eSF versjon 4.0 eller eldre

a | delen Paloggingsskjerm gjer du ett av felgende:

Aktiver bakgrunnsgjennomsiktighet.

Tilpass paloggingsmeldingen.

Last opp et bakgrunnsbilde for padloggingsskjermen.

Gjor det mulig a kopiere eller sende faks uten a logge pa.

Merk: Se Aktivere offentlig tilgang til program-, kopi- og faksfunksjoner pd side 11 hvis du vil ha
mer informasjon.

Deaktivere advarselen nar ingen kortleser er koblet til.
| feltet Egendefinert profil skriver du inn programnavnet eller skriverfunksjonen som brukerne kan
fa tilgang til pa laseskjermen.

Merk: Kontroller at offentlig tilgang til programmet som er angitt, er aktivert. Se Aktivere offentlig
tilgang til program-, kopi- og faksfunksjoner pa side 11 hvis du vil ha mer informasjon.

Tilpass navnet pa ikonet som vises pa ldseskjermen.
Velg plassering for paloggingsteksten.
Velg plassering for ikonet og ikonteksten.

Merk: Hold musepekeren over en innstilling for & fa& mer informasjon.
b Klikk pa Bruk.

Aktivere offentlig tilgang til program-, kopi- og
faksfunksjoner

Merk: Hvis du vil ha mer informasjon om tilgangskontrollene, kan du ga til skriverens
sikkerhetsadministratorhdndbok Embedded Web Server.

For eSF versjon 5.0 eller nyere

1 Klikk pa Innstillinger > Sikkerhet > Paloggingsmetoder i Embedded Web Server.

2 Klikk pa Behandle tillatelser under Felles.

3 Utvid Funksjonstilgang, og velg deretter Kopifunksjon og Faksfunksjon.

4 Utvid Programmer, og merk programmene.

5 Klikk pa Lagre.
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For eSF versjon 4.0 eller eldre

1 Fra den innebygde webserveren klikker du pa Innstillinger eller Konfigurasjon.

2 Gjor ett av folgende, avhengig av skrivermodellen:
* Klikk pa Sikkerhet > Sikkerhetsoppsett > Tilgangskontroller > Funksjonstilgang.
* Klikk pa Sikkerhet > Sikkerhetsoppsett > Tilgangskontroller.

3 Angi Ingen sikkerhet for program-, kopi- og faksfunksjonen.

4 Klikk pa Send.

Konfigurere forsinkelse ved avlogging med kort

Angi hvor lenge far skriveren skal registrere et etterfolgende trykk som en avlogging.
1 Apne programmets konfigurasjonsside fra Embedded Web Server.

2 Gjor ett av folgende:

For eSF versjon 5.0 eller nyere

a Klikk pa Avanserte innstillinger, og juster deretter forsinkelsen ved avlogging med kort.
b Klikk pa Lagre.

For eSF versjon 4.0 eller eldre

a | Startside-delen angir du verdien for forsinkelse ved avlogging med kort.
b Klikk pa Bruk.

Konfigurere tidsavbrudd for tilkoblinger

1 Apne programmets konfigurasjonsside fra Embedded Web Server.

2 Gjor ett av folgende:

For eSF versjon 5.0 eller nyere

a | delen Innstillinger for identitetstjeneste justerer du tidsavbrudd for nettverket og kontakter.
b Klikk pa Lagre.

For eSF versjon 4.0 eller eldre

a | delen Avanserte innstillinger angir du verdiene for tidsavbrudd for nettverket og kontakter.
b Klikk pa Bruk.

Importere eller eksportere konfigurasjonsfiler

Importering av konfigurasjonsfiler overskriver de eksisterende programkonfigurasjonene.
1 Apne programmets konfigurasjonsside fra Embedded Web Server.

2 Gjor ett av folgende:
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For eSF versjon 5.0 eller nyere
a Klikk pa Import-/eksportkonfigurasjon.
b Gjor ett av folgende:

Eksportere en konfigurasjonsfil
Klikk pa Eksporter.

Merk: En eksportert konfigurasjonsfil inneholder ikke verdiene for klienthemmelighet og passord
for tjenestekonto.

Importer en konfigurasjonsfil

1 Husk & angi klient-ID-en og klienthemmeligheten. Apne konfigurasjonsfilen med et
tekstredigeringsprogram, og rediger deretter verdiene for felgende innstillinger:

¢ esf.cloudAuth.settings_identityserver_client_id
¢ esf.cloudAuth.settings_identityserver_client_secret

Endre verdiene for fglgende innstillinger for tjienestekontoens brukernavn og passord:
¢ esf.cloudAuth.settings_deviceAuth_userld
¢ esf.cloudAuth.settings_deviceAuth_password

Merk: Pass pa at verdiene er plassert mellom doble anfarselstegn.
2 Bla frem til konfigurasjonsfilen, og klikk deretter pa Importer.

For eSF versjon 4.0 eller eldre
a Klikk pa Import-/eksportkonfigurasjon.
b Gjor ett av folgende:

Eksportere en konfigurasjonsfil
Klikk pa Eksporter.

Merk: En eksportert konfigurasjonsfil inneholder ikke verdiene for klienthemmelighet og passord
for tjenestekonto.

Importer en konfigurasjonsfil

1 Husk & angi klient-ID-en og klienthemmeligheten. Apne konfigurasjonsfilen med et
tekstredigeringsprogram, og rediger deretter verdiene for folgende innstillinger:

¢ esf.cloudauth.settings.identityserver.client.id
¢ esf.cloudauth.settings.identityserver.client.secret

Endre verdiene for folgende innstillinger for tienestekontoens brukernavn og passord:
¢ esf.cloudauth.settings.identityserver.deviceAuth.userld
¢ esf.cloudauth.settings.identityserver.deviceAuth.password
Merk: Pass pa at verdiene er plassert mellom doble anfarselstegn.
2 Klikk pa Import (Importer).
3 Bla frem til konfigurasjonsfilen, og klikk deretter pa Start.
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Oppdatere kontrollintervallet

Hvis det gjeres endringer i konfigurasjonen for skriverpalogging etter at programmet er distribuert, trer de nye
innstillingene i kraft etter neste kontrollintervall.

Som standard ser programmet etter oppdateringer hvert 15. minutt (900. sekund).
Du kan oppdatere kontrollintervallet ved hjelp av konfigurasjonsfilen for programmet.
1 Eksporter konfigurasjonsfilen.

Merk: Se Importere eller eksportere konfigurasjonsfiler pa side 12 hvis du vil ha mer informasjon.

2 Apne konfigurasjonsfilen med et tekstredigeringsprogram, og rediger deretter verdiene for felgende
innstillinger:

Merk: Verdien ma veere i sekunder. Bruk for eksempel 900 for 15 minutter.

eSF versjon 5.0 eller nyere
esf.cloudAuth.pollinginterval

eSF versjon 4.0 eller eldre
esf.cloudauth.pollinginterval

3 Lagre, og deretter importer konfigurasjonsfilen.

Konfigurere proxy-innstillingene for skriveren

Bruke EWS (Embedded Web Server)

Hvis organisasjonen bruker en IP-adresse for proxy-serveren for kommunikasjon, ma du konfigurere
HTTP-/FTP-innstillingene.

1 Gjor ett av folgende i Embedded Web Server:

For eSF versjon 5.0 eller nyere
a Klikk pa Enhet > Nettverk/porter > HTTP-/FTP-innstillinger.

b Skriv inn IP-adressen til HTTP-proxy-serveren.

For eSF versjon 4.0 eller eldre
a Klikk pa Innstillinger > Nettverk/porter > TCP/IP.
b | delen HTTP-/FTP-innstillinger skriver du inn IP-adressen til HTTP-proxy-serveren.

2 Lagre innstillingene.

Konfigurere en godkjent proxy-server

Hvis proxy-serveren er konfigurert med et vertsnavn eller krever et brukernavn eller passord, ma du gjere
folgende:

1 Gjor ett av folgende i Embedded Web Server:
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For eSF versjon 5.0 eller nyere

a Klikk pd Programmer > Konfigurasjon av programrammeverk.

b | Konfigurasjon av rammeverk ma du fjerne Bruk skriverens proxy-innstillinger.

¢ Skriv inn vertsnavnet til HTTP-proxy-serveren og proxy-paloggingsinformasjonen.

For eSF versjon 4.0 eller eldre

a Gjor ett av folgende, avhengig av skrivermodellen:

® Klikk pa Innstillinger > Programmer > Programadministrasjon > System > Konfigurer.
® Klikk pa Innstillinger > Enhetslasninger > Losninger (eSF) > System > Konfigurer.

® Klikk pa Innstillinger > Innebygde lasninger > System > Konfigurer.

b Fjern Bruk skriverens proxy-innstillinger.

¢ Skriv inn vertsnavnet til HTTP-proxy-serveren og proxy-paloggingsinformasjonen.

2 Lagre innstillingene.

Ved hjelp av en konfigurasjonsfil

Importer en UCF- eller VCC-fil som inneholder fglgende innstillinger:

<setting
<setting
<setting
<setting
<setting

name="settings
name="settings
name="settings
name="settings
name="settings

Eksempelverdier

<?xml version="1.0"

.useprinterproxy">
.http.proxyurl">
.http.proxyport">
.proxyurl">
.proxyport">

encoding="UTF-8"?>

<esfSettings>
<app name="systemManagerImpl" settingVersion="6.2.0">
<global>
<setting name="settings.useprinterproxy">false</setting>
<setting name="settings.http.proxyurl">http.proxyl.fmr.com</setting>
<setting name="settings.http.proxyport">80</setting>
<setting name="settings.proxyurl">http.proxy.fmr.com</setting>
<setting name="settings.proxyport">8000</setting>
</global>
</app>

</esfSettings>
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Bruke programmet

Registrere et kort
1 Hold kortet inntil kortleseren.

2 Pa skriverens kontrollpanel, avhengig av godkjenningskonfigurasjonen, gjer du ett av felgende:
Merknader:

* Avhengig av skriverpaloggingskonfigurasjonen som er angitt i Lexmark Cloud Services, kan det
hende at du blir bedt om & angi PIN-koden din, fer du kan fortsette med registreringen. Hvis du vil ha

mer informasjon om konfigurering av skriverpaloggingen, kan du se administratorhdndboken for
Lexmark Cloud Services.

® Et kort kan angis som midlertidig eller permanent.
® Skriv inn paloggingskoden.
Merknader:
— Se Anskaffelse av paloggingskoden pa side 16 hvis du vil ha mer informasjon.

— Du kan ogsa sende instruksjonene med e-post eller skrive dem ut.
® Angi brukerinformasjonen din.

3 Trykk pa Registrer.

Ved hjelp av en registreringskobling for e-post

Hvis Manuell/sikker palogging er deaktivert for organisasjonen, kan brukere bare registrere kort gjennom en
registreringskobling for e-post ved bruk av skriverens kontrollpanel.

Hvis du vil ha mer informasjon om konfigurering av skriverpaloggingen, kan du se administratorhdndboken for
Lexmark Cloud Services.

1 Avhengig av skrivermodellen trykker du pa E-post eller Registr. via e-post.

2 Trykk pa Neste, og skriv deretter inn e-postadressen din.

Det sendes en e-post med en URL-adresse til e-postadressen din.

3 Klikk pd URL-adressen i e-posten.

4 Angi paloggingsinformasjonen din pa nettstedet for Lexmark Cloud Services.

Anskaffelse av paloggingskoden

Det kreves en paloggingskode nar programmet er konfigurert til & godkjenne brukere med et felles oppsett
ved hjelp SSO.

Bruke nettportalen

1 Gjor ett av folgende:
* Apne en nettleser, og skriv deretter inn cloud.lexmark.com/device.

® P3 mobilenheten din kan du bruke et leseprogram for QR-koder til & skanne QR-koden pa skriverens
kontrollpanel.
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2 Angi brukerinformasjonen din.

3 Noter deg paloggingskoden.

Ved hjelp av Lexmark Mobil utskrift-programmet

Hvis du vil ha mer informasjon, kan du se brukerhdndboken for Lexmark Mobil utskrift for mobilenheten.
1 Trykk pa Paloggingskoden pa programmets startside.

2 Noter deg paloggingskoden.

Bruke Lexmark Cloud Services
Hvis du vil ha mer informasjon, kan du se brukerhdndboken for Lexmark Cloud Services.

1 Pa nettstedet for Lexmark Cloud Services klikker du pa brukernavnet ditt averst til hayre pa siden, og
deretter klikker du pa Min konto.

2 | delen Personopplysninger klikker du pa Generer paloggingskode.

3 Noter deg paloggingskoden.

Merknader:

* Padloggingskoden oppdateres automatisk etter 15 minutter.

® Paloggingskoden kan bare kan brukes én gang.

Logge pa skriveren manuelt

Hvis du vil ha mer informasjon om konfigurering av skriverpaloggingen, kan du se administratorhdndboken for
Lexmark Cloud Services.

1 Pa skriverens kontrollpanel, avhengig av skriverpaloggingskonfigurasjonen, gjer du ett av felgende:
* Trykk pa Manuell palogging, og angi deretter brukerinformasjonen din.
Merk: Denne knappen vises bare hvis organisasjonsgodkjenningen ikke er felles.
* Trykk pa Sikker palogging, og angi paloggingskoden.
Merknader:

— Se Anskaffelse av paloggingskoden pa side 16 hvis du vil ha mer informasjon.
— Denne knappen vises bare hvis organisasjonsgodkjenningen er konfigurert med felles tilgang.

® Trykk pa PIN-pdlogg., og angi deretter PIN-koden din.

Merk: For du logger pd, ma du kontrollere at du har PIN-koden. Se Fa en PIN-kode pa side 18 hvis
du vil ha mer informasjon.
* Trykk pd Administratorpalogging, og angi deretter paloggingsopplysningene for administratoren.

Merknader:

— Denne knappen vises bare nar Vis administratorpalogging pa laseskjerm er valgt under
opprettelse av en konfigurasjon i Administrasjon av utstyrspark i Lexmark Cloud-tjenester.

— Hyvis du trenger informasjon om administratorpalogging, kan du se Konfigurere
administratorpalogging pa side 7.

2 Trykk pa Logg pa.
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Logge pa skriveren ved hjelp av et kort og godkjenning med to faktorer

1 Hold kortet inntil kortleseren.

2 Tast inn PIN-koden.
Merk: For du logger pd, ma du kontrollere at du har PIN-koden. Se Fa en PIN-kode pa side 18 hvis du vil

ha mer informasjon.

Fa en PIN-kode

Denne innstillingen er bare tilgjengelig hvis alternativet for PIN-generering i Lexmark Cloud-tjenester er satt til
Angitt av bruker. Hvis du vil ha mer informasjon, kan du se administratorhéndboken for Lexmark Cloud-

tienester.
1 Pa nettstedet for Lexmark Cloud-tjenester klikker du pa brukernavnet ditt averst til hayre pa siden, og
deretter klikker du pa Min konto.

2 Klikk pa Angi PIN-kode i delen Skriverpalogging.
3 Tast inn PIN-koden.
4 Klikk pa Generer PIN-kode.

Tilbakestiller PIN-koden

1 Pa nettstedet for Lexmark Cloud-tjenester klikker du pa brukernavnet ditt gverst til hgyre pa siden, og
deretter klikker du pa Min konto.

2 Klikk pa Tilbakestill PIN-kode i delen Skriverpalogging.
3 Angi en ny PIN-kode.
4 Klikk pa Generer PIN-kode.
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Feilsoking

Programfeil

Prov ett eller flere av felgende forslag:

Kontroller diagnostikkloggen

1 Apne en nettleser og skriv deretter inn IP/se, der IP er skriverens IP-adresse.

2 Klikk pa Embedded Solutions, og gjor deretter falgende:
a Slett loggfilen.
b Angiloggferingsnivaet til Ja.

¢ Generer loggfilen.
3 Analyser loggen, og lgs deretter problemet.

Merk: Etter at du har last problemet, ma du angi loggferingsnivaet til Nei.
Kontakt Lexmark-representanten
Godkjenningsfeil
Prov ett eller flere av felgende forslag:

Kontroller at skriveren er koblet til nettverket

Se i brukerhéndboken for skriveren hvis du vil ha mer informasjon.

Kontroller at identitetstjenesteleverandeoren er tilkoblet og ikke opptatt

Kontakt systemadministratoren for mer informasjon.

Kortregistrering avslatt

Kontroller at identitetstjenesteleveranderen og korttjenesteleveranderen er riktig
konfigurert

Se Konfigurere innstillinger for brukergodkjenning. pa side 9 hvis du vil ha mer informasjon.
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Kan ikke sende instruksjoner for paloggingskode pa e-
post

Kontroller at SMTP-serveren er riktig konfigurert

E-postfunksjonen til skriveren ma vaere konfigurert med den riktige SMTP-serveradressen. Kontakt
systemadministratoren for mer informasjon.

Knappen Manuell palogging vises nar
organisasjonsgodkjenningen er felles

Prov ett eller flere av felgende forslag:

Kontroller at skriveren er koblet til nettverket

Det kan hende at skriveren er koblet fra nettverket, eller at serveren ikke kan nas under installeringen. Se
i brukerhéndboken for skriveren hvis du vil ha mer informasjon.

Trykk pd Manuell palogging. Hvis serveren kan nas, er godkjenningsprosessen den samme som
godkjenning med Sikker palogging. Nar du har logget av, vises knappen Sikker palogging.

Konfigurer innstillingene pa programmets konfigurasjonsside pa nytt

Kontroller at klient-ID-en og klienthemmeligheten er riktig konfigurert

Se Konfigurere klient-ID-en og klienthemmeligheten pa side 10 hvis du vil ha mer informasjon.

Kan ikke logge pa ved hjelp av paloggingskoden

Kontroller at paloggingskoden ikke har blitt brukt, og at den fortsatt er gyldig

Merknader:

® Paloggingskoden oppdateres automatisk etter 15 minutter.
® Paloggingskoden kan bare kan brukes én gang.

Kan ikke registrere kort ved hjelp av
registreringskoblingen for e-post

Registrer kortet bare én gang

Kortet venter kanskje pa registrering. Du kan ikke registrere et kort ved hjelp av registreringskoblingen for
e-post flere ganger.
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Ingen e-post for kortregistrering er mottatt

Prov ett eller flere av felgende forslag:
Pass pa at du skriver inn e-postadressen riktig
Kontroller at e-postadressen er gyldig

Kontakt Lexmark-representanten

Det kan ha oppstatt en feil med programmet eller nettskyserveren.

Kan ikke koble til identitetstjenesteleverandoren

Ok tidsavbruddene for tilkobling

Se Konfigurere tidsavbrudd for tilkoblinger pd side 12 hvis du vil ha mer informasjon.

Kontroller at proxy-konfigurasjonen er riktig

Se Konfigurere proxy-innstillingene for skriveren pa side 14 hvis du vil ha mer informasjon.

PIN-koden er utlopt

Tilbakestill PIN-koden

Se F& en PIN-kode pa side 18 hvis du vil ha mer informasjon.

Kontakt organisasjonsadministratoren

For mange mislykkede forsok

Vent til utestengelsen utloper

Vent i ca. fem minutter far du prever pa nytt.

Kontakt organisasjonsadministratoren
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Merknader

Utgivelsesmerknad
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