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Historia zmian

kwiecien 2021r.
* Dodano informacje na temat funkcji logowania administratora.

Grudzien 2019

* Dodano informacje na temat ostrzegania uzytkownika w przypadku, gdy czytnik kart nie jest podtaczony.
* Dodano informacje dotyczace resetowania kodu PIN.
® Zaktualizowano informacje na temat konfiguracji ustawien uwierzytelnionego serwera proxy.

Grudzien 2018

Zaktualizowano ponizsze informacje:
¢ Konfigurowanie ustawien uwierzytelnienia uzytkownika
* Reczne logowanie sie do drukarki
Dodano ponizsze informacje:
* Konfigurowanie okresu odpytywania
¢ Konfigurowanie ustawien proxy drukarki
* Rejestrowanie karty dostepu przez tacze do rejestracji z wiadomosci e-mail

Czerwiec 2018

® Zaktualizowano informacje dotyczace konfigurowania identyfikatora i tajnego klucza klienta.
® Zaktualizowano informacje dotyczace importowania i eksportowania plikdéw konfiguraciji.
* Dodano informacje dotyczace ustawiania aplikacji jako domysinej metody logowania.

Styczen 2018

¢ Wydanie pierwsze dokumentu.
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Przeglad

Uzyj aplikacji, aby zabezpieczy¢ drukarke za pomocg czytnika kart. Gdy uzytkownicy rejestruja sie przy uzyciu
karty, ich poswiadczenia sg uwierzytelniane za pomoca dostawcy ustugi tozsamosci wykorzystujgcego
potencjat chmury.

Aplikacja zostata skonfigurowana oraz wdrozona na stronie Lexmark™ Cloud Platform. Ustawienia mozna
takze skonfigurowac recznie, korzystajgac ze strony konfiguracji aplikacji.

W tym dokumencie zawarto informacje o konfigurowaniu i uzytkowaniu aplikacji oraz o rozwigzywaniu
problemow z aplikacja.



Lista kontrolna gotowosci do wdrozenia

Lista kontrolna gotowosci do wdrozenia

Zanim rozpoczniesz, upewnij sie ze:

O

Ktéry$ z obstugiwanych czytnikéw kart i jego sterownik sg zainstalowane w drukarce:
— omnikey5427ckdriver-1.2.9.fls lub nowsza wersja

— keyboardreader-2.4.8 fls lub nowsza wersja

— omnikeydriver-2.4.5 fls lub nowsza wersja

Znasz nazwe hosta lub adres IP nastepujacych dostawcow, ktére sg wymagane w celu konfiguracii
ustawien uwierzytelniania uzytkownika:

— Dostawcy ustugi tozsamosci
— Dostawcy ustugi karty

Jesli aplikacja nie jest wdrazana poprzez ustugi przetwarzania w chmurze zarzgdzania flotg Lexmark,
wowczas posiadasz identyfikator oraz tajny klucz klienta. Aby uzyskac wiecej informaciji, nalezy
skontaktowac sie z przedstawicielem firmy Lexmark.

Aplikacja Uwierzytelnianie karta nie jest zainstalowana. Aby uzyska¢ wiecej informacji, zapoznaj sie z
Podrecznikiem administratora uwierzytelniania kartg.

W zaleznos$ci od modelu drukarki wytgczone zostato jedno z nastepujgcych:

— Funkcja Wygaszacz ekranu w aplikacji Dostosowywanie wyswietlacza. Aby uzyskac wiece;j
informaciji, zapoznaj sie z Podrecznikiem administratora dotyczagcym dostosowywania wyswietlacza.
Uwaga: Instalacja aplikacji Uwierzytelnianie w chmurze automatycznie wytgcza funkcje
Wygaszacz ekranu w aplikacji Dostosowywanie wyswietlacza.

— Aplikacja Tto i ekran oczekiwania. Aby uzyskac wiecej informaciji, zapoznaj sie z Podrecznikiem
administratora dotyczgcym ta i ekranu oczekiwania.
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Konfigurowanie aplikacji

Aby skonfigurowa¢ aplikacje, moga by¢ wymagane uprawnienia administratora. Aplikacja jest wstepnie
skonfigurowana z poziomu strony WWW Lexmark Cloud Platform. Ustawienia mozna skonfigurowac recznie
na stronie konfiguracji aplikacji.

Informacje dotyczace wersji aplikacji Embedded Solutions Framework (eSF) zainstalowanej w drukarce sg
dostepne w dokumentacji pomocy.

uzyskiwanie dostepu do wbudowanego serwera WWW

1 Uzyskaj adres IP drukarki. Wykonaj jedng z nastepujacych czynnosci:
® Zlokalizuj adres IP na ekranie gtéwnym drukarki.
* Wyswietl adres IP w sekcji Przeglad sieci lub TCP/IP menu Sie¢/Porty.

2 Uruchom przegladarke internetowa, a nastepnie wpisz adres IP drukarki.

Ustawianie aplikacji jako domysinej metody logowania

Ustawienia te majg zastosowanie tylko w przypadku drukarek z eSF w wers;ji 5.0 lub nowszej. Uwierzytelnienie
w chmurze musi by¢ ustawione jako domysina metoda logowania.

Uwaga: Informacje dotyczace wersji aplikacji Embedded Solutions Framework (eSF) zainstalowanej w
drukarce sg dostepne w dokumentacji pomocy.

1 W oknie wbudowanego serwera WWW kliknij Ustawienia > Bezpieczenstwo > Metody logowania.
2 Kliknij Zmien obok domysinej metody logowania do panelu sterowania.
3 W menu panelu sterowania wybierz Uwierzytelnienie w chmurze.

4 Kliknij przycisk Zapisz.

Konfigurowanie logowania administratora

Uwagi:

* Ustawienia logowania administratora umozliwiajg uzytkownikom logowanie sie przy uzyciu
autoryzowanego konta lokalnego, nawet jesli drukarki z ekranem blokady uwierzytelniania w chmurze
sg odtgczone od sieci.

® Podczas tworzenia konfiguracji w ustugach zarzgdzania flotg Lexmark Cloud Services w sekcji
Ustawienia wybierz aplikacje Cloud Print Management. W sekcji Ustawienia zaawansowane kliknij
opcje Pokaz opcje logowanie administratora na ekranie blokady.

* Aby uzyskac wiecej informacji na temat tworzenia konfiguracji logowania i wdrazania jej do drukarki,
zapoznaj sie z Podrecznikiem administratora platformy Lexmark Cloud Services.

* Aby zastosowac¢ konfiguracje w wielu drukarkach lub we flocie, wyeksportuj konfiguracje z drukarki, a
nastepnie zastosuj te samg konfiguracje we flocie drukarek.


http://support.lexmark.com/index?page=content&id=ho3859&locale=EN&userlocale=EN_US
http://support.lexmark.com/index?page=content&id=ho3859&locale=EN&userlocale=EN_US
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Korzystajgc z wbudowanego serwera WWW

W przypadku eSF w wersji 5.0 lub nowszej
1 Na serwerze Embedded Web Server przejdz do strony konfiguracji aplikaciji:
Aplikacje > Uwierzytelnianie w chmurze > Konfiguruj

2 W sekcji Uwierzytelnianie uzytkownika, Ustawienia logowania administratora ustaw Logowania
administratora jako preferowang metode logowania.

Uwaga: Upewnij sie, ze skonfigurowano konto administratora lokalnego dla drukarki oraz ze
skonfigurowano uprawnienia dla grupy administratora urzgdzenia. Domysinie funkcje i menu nie sg
dozwolone dla tej grupy.

3 Wybierz autoryzowang grupe, ktéra moze korzystac z funkcji logowania administratora.

Uwaga: To ustawienie dotyczy tylko kont z nazwami uzytkownikéw oraz kont z nazwami uzytkownikow i
hastami.

4 Wybierz opcje Pokaz na wygaszaczu ekranu, aby wyswietli¢ przycisk Logowanie administratora na
wygaszaczu ekranu.

5 Kiliknij przycisk Zapisz.

W przypadku eSF w wersji 4.0 lub starszej

Uwaga: W przypadku korzystania z funkcji Logowanie administratora nalezy upewni¢ sie, ze
skonfigurowano szablon zabezpieczen dla kont wewnetrznych, kodu PIN i hasta. Wiecej informacji mozna
znalez¢ w sekcji ,Konfigurowanie ustawien uwierzytelnienia uzytkownika” na str. 9.

1 Na wbudowanym serwerze WWW przejdz do strony konfiguracji aplikacji.

2 W sekcji Uwierzytelnianie uzytkownikow ustaw funkcje Kontrola dostepu w przypadku logowania
administratora dla preferowanej metody logowania.

Uwagi:

* Upewnij sie, ze wybrana kontrola dostepu zostata skonfigurowana za pomoca szablonu
zabezpieczen. Wiecej informacji mozna znalez¢ w sekcji ,Konfigurowanie ustawien uwierzytelnienia
uzytkownika” na str. 9.

* Aby ukry¢ opcje Logowanie administratora z panelu drukarki, wybierz opcje Wytacz.

3 Kiiknij przycisk Zastosuj.

Uzyskiwanie dostepu do strony konfiguracji aplikacji

1 Z poziomu wbudowanego serwera WWW wykonaj jedng z nastepujgacych czynnosci (w zaleznosci od
modelu drukarki):

¢ Kliknij Aplikacje.

¢ Kliknij opcje Ustawienia > Aplikacje > Zarzadzanie aplikacjami.

¢ Kiliknij kolejno Ustawienia > Rozwigzania urzadzenia > Rozwigzania (eSF).
¢ Kiiknij kolejno Konfiguracja > Rozwigzania wbudowane.

2 Kiiknij kolejno Uwierzytelnianie w chmurze > Konfiguruj.
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Konfigurowanie ustawien uwierzytelnienia uzytkownika

Uwagi:

Poczawszy od wersji eSF 5.2.x i 2.2.x ustawienia uwierzytelniania uzytkownika dziedziczg ustawienia
konfiguracji logowania do drukarki zdefiniowane dla organizacji, do ktérej drukarka jest zapisana.

Wiecej informacji dotyczacych wersiji aplikacji Embedded Solutions Framework (eSF) zainstalowanej w
drukarce jest dostepne w dokumentacji pomocy.

Aby uzyskac¢ wiecej informacji na temat konfigurowania logowania do drukarki, zapoznaj sie z
Podrecznikiem administratora platformy Lexmark Cloud Services.

Ustawienia drukarki mozna zaktualizowa¢ poprzez dostawce ustug tozsamosci albo uzywajac
identyfikatora klienta lub tajnego klucza klienta przypisanego do organizacji. Aby wyswietli¢
zaktualizowane ustawienia, po okresleniu identyfikatora dostawcy ustug tozsamosci, zapisz ustawienia,
a nastepnie odswiez strone.

1 Na wbudowanym serwerze WWW przejdz do strony konfiguracji aplikacji.

W sekcji Ustawienia ustug tozsamosci wybierz opcje Wlacz ekran blokady lub Wiacz ekran
oczekiwania.

Wprowadz adres IP, nazwe hosta lub adres URL dostawcy ustugi tozsamosci i dostawcy ustugi karty.

4 Ustaw zasady dostepu aplikacji.

¢ Kontynuuj — jesli potaczenie z dostawca ustugi tozsamosci nie powiedzie sie, uzytkownik moze
kontynuowac¢ korzystanie z drukarki.

* Niepowodzenie — jesli potgczenie z dostawca ustugi tozsamosci nie powiedzie sie, drukarka powroci
do ekranu logowania.

Aby korzystac z bezpiecznego potaczenia, przeslij identyfikator SSL dostawcy ustugi tozsamosci.

Uwaga: Wiecej informacji na temat tworzenia certyfikatu SSL mozna znalez¢ w dokumentac;ji
przegladarki internetowe;j.

Aby umozliwi¢ uzytkownikom logowanie sie do drukarki za pomoca osobnego konta ustugi, zaznacz opcje
Uzyj konta ustugi i wprowadz poswiadczenia konta ustugi.

Uwaga: To ustawienie nie jest stosowane, gdy aplikacja jest skonfigurowana na dostep ujednolicony.
Wiecej informacji mozna znalez¢ w sekcji ,Konfigurowanie identyfikatora i tajnego klucza klienta” na
str. 10.

Wykonaj jedng z ponizszych czynnosci:

W przypadku eSF w wersji 5.0 lub nowszej

a W sekcji Ustawienia rejestracji karty wybierz warto$¢ Ustuga tozsamosci dla ustawienia Rejestracja
karty.
Uwaga: Jesli Rejestracja karty jest ustawiona na Wytaczona, uzytkownicy nie moga rejestrowac
swoich kart.

b Kiliknij przycisk Zapisz.


http://support.lexmark.com/index?page=content&id=ho3859&locale=EN&userlocale=EN_US
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Dla eSF w wersji 3.x i 4.x

a W sekcji Uwierzytelnianie uzytkownika wybierz wartos¢ Ustuga tozsamosci dla ustawienia
Uwierzytelnianie karta.

b Ustaw warto$¢ ustawienia Kontrola dostepu w przypadku rejestracji karty na Ustuga tozsamosci.
¢ KiIiknij przycisk Zastosuj.

d Z poziomu wbudowanego serwera www kliknij Ustawienia > Zabezpieczenia > Konfiguracja
zabezpieczen > Kontrola dostepu > Rozwigzania dla urzadzenia.

e Ustaw Kontrole dostepu do sesji na szablon zabezpieczen skonfigurowany za pomocag ustugi
uwierzytelnienia w chmurze.

Uwaga: Domysiny szablon zabezpieczen to Rozwigzanie 2.
f Kliknij przycisk Zastosuj.

W przypadku eSF w wersji 2.x
Uzyj aplikacji eSF Security Manager, aby zabezpieczy¢ funkcje i aplikacje drukarki.

Uwaga: Wiecej informacji mozna znalez¢ w Podreczniku administratora aplikacji eSF Security
Manager.

Konfigurowanie identyfikatora i tajnego klucza klienta

Identyfikator klienta i tajny klucz klienta sg wykorzystywane do sprawdzania, czy dany uzytkownik i drukarka
sg czescig tej samej organizacji.

Identyfikator klienta i tajny klucz klienta mogg by¢ generowane z poziomu platformy Lexmark Cloud. Wiecej
informacji mozna znalez¢é w Podreczniku administratora platformy Lexmark Cloud.

1 Na wbudowanym serwerze WWW przejdz do strony konfiguracji aplikacji.
2 W sekcji Ustawienia zaawansowane wpisz identyfikator klienta i tajny klucz klienta.

3 Kiliknij przycisk Zapisz.

Konfigurowanie ustawien ekranu logowania

1 Na wbudowanym serwerze WWW przejdz do strony konfiguracji aplikacji.

2 Skonfiguruj ustawienia.

W przypadku eSF w wersji 5.0 lub nowszej
a Kiiknij opcje Ustawienia ekranu logowania, a nastepnie wykonaj dowolng z nastepujacych czynnosci:
® Dostosuj komunikat logowania.
* Ustaw kolor niestandardowego tekstu logowania na czarny lub biaty.
* Przeslij obraz tta ekranu logowania.
* Dostosuj komunikat logowania recznego.
* Wigcz kopiowanie i faksowanie bez logowania sie.

Uwaga: Wiecej informacji mozna znalez¢ w sekcji ,Wigczanie dostepu publicznego do aplikaciji
oraz funkcji kopiowania i faksu” na str. 11.
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Wyltacz ostrzezenie, gdy czytnik kart nie jest podtaczony.

W sekgcji Ustawienia ekranu blokady wykonaj jedng z ponizszych czynnosci:

— Wybierz potozenie tekstu logowania.

— Wopisz nazwe profilu, ktéry ma zosta¢ automatycznie uruchomiony po pomysinym zalogowaniu
sie.

W sekgiji Profil niestandardowy wykonaj dowolng z nastepujacych czynnosci:

— Wprowadz nazwe profilu lub funkcji drukarki, do ktérej uzytkownicy mogg uzyskaé dostep z
poziomu ekranu blokady.

Uwaga: Upewnij sie, ze dostep publiczny do okreslonej aplikacji jest wigczony. Wiecej
informacji mozna znalez¢ w sekcji ,\WWiaczanie dostepu publicznego do aplikacji oraz
funkgciji kopiowania i faksu” na str. 11.

— Dostosuj nazwe ikony wyswietlanej na ekranie blokady.
— Przeslij niestandardowy obraz ikony.

b Kiiknij przycisk Zapisz.

W przypadku eSF w wersji 4.0 lub starszej

a W sekcji Ekran logowania wykonaj dowolng z nastepujgcych czynnosci:

Wiacz przezroczystosc tha.

Dostosuj komunikat logowania.

Przedlij obraz tta ekranu logowania.

Wiacz kopiowanie i faksowanie bez logowania sie.

Uwaga: Wiecej informacji mozna znalez¢ w sekcji ,\Wigczanie dostepu publicznego do aplikacji
oraz funkciji kopiowania i faksu” na str. 11.

Wyltacz ostrzezenie, gdy czytnik kart nie jest podtaczony.

W polu Profil niestandardowy wprowadz nazwe aplikacji lub funkcje drukarki, do ktérej uzytkownicy
mogq uzyskaé dostep z poziomu ekranu blokady.

Uwaga: Upewnij sie, ze dostep publiczny do okreslonej aplikacji jest wiaczony. Wiecej
informacji mozna znalez¢ w sekcji ,WWtaczanie dostepu publicznego do aplikacji oraz funkgji
kopiowania i faksu” na str. 11.

Dostosuj nazwe ikony wyswietlanej na ekranie blokady.
Wybierz potozenie tekstu logowania.
Wybierz ikone i potozenie jej tekstu.

Uwaga: Aby uzyskac¢ wiecej informacji na temat poszczegdlnych ustawien, zapoznaj sie z pomocag
otwierang za pomoca myszy.

b Kliknij przycisk Zastosu;j.

Wiaczanie dostepu publicznego do aplikacji oraz funkcji
kopiowania i faksu

Uwaga: Wiecej informacji na temat kontroli dostepu mozna znalez¢ w Podreczniku administratora
bezpieczenstwa wbudowanego serwera WWW dla danej drukarki.
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W przypadku eSF w wersji 5.0 lub nowszej

1 W oknie wbudowanego serwera WWW kliknij Ustawienia > Bezpieczenstwo > Metody logowania.
2 W sekcji Publiczne kliknij Zarzadzaj uprawnieniami.

3 Rozwin Dostep do funkcji, a nastepnie wybierz Funkcja kopiowania i Funkcja faksu.

4 Rozwin Aplikacje, a nastepnie wybierz aplikacje.

5 Kiliknij przycisk Zapisz.

W przypadku eSF w wersji 4.0 lub starszej
1 W oknie wbudowanego serwera WWW kliknij Ustawienia lub Konfiguracja.

2 W zaleznosci od modelu drukarki wykonaj jedng z nastepujacych czynnosci:
¢ Kliknij Bezpieczenstwo > Konfiguracja bezpieczeinstwa > Kontrola dostepu > Dostep do funkcji.
¢ Kliknij Bezpieczenstwo > Edytuj konfiguracje zabezpieczen > Kontrola dostepu.

3 Wybierz warto$¢ Brak zabezpieczen dla aplikacji oraz funkcji kopiowania i faksu.

4 Kiliknij opcje Wyslij.

Konfigurowanie opéznienia wylogowania karty
Ustaw czas, po ktérym drukarka zarejestruje nastepujace po sobie klikniecia jako wylogowanie.
1 Na wbudowanym serwerze WWW przejdz do strony konfiguracji aplikacji.

2 Wykonaj jedng z nastepujacych czynnosci:

W przypadku eSF w wersji 5.0 lub nowszej
a Kiiknij Ustawienia zaawansowane, a nastepnie dostosuj op6znienie wylogowania karty.
b Kliknij przycisk Zapisz.

W przypadku eSF w wersji 4.0 lub starszej
a W sekgcji Ekran gtéwny wprowadz warto$¢ opéznienia wylogowania karty.
b Kliknij przycisk Zastosuj.

Konfigurowanie limitédw czasu potaczen

1 Na wbudowanym serwerze WWW przejdz do strony konfiguracji aplikacji.

2 Wykonaj jedng z nastepujacych czynnosci:

W przypadku eSF w wersji 5.0 lub nowszej
a W sekgcji Ustawienia ustugi tozsamosci dostosuj limity czasu sieci i gniazda.
b Kiiknij przycisk Zapisz.
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W przypadku eSF w wersji 4.0 lub starszej
a W sekcji Ustawienia zaawansowane wprowadz limity czasu sieci i gniazda.
b Kiliknij przycisk Zastosuj.

Importowanie lub eksportowanie pliku konfiguracyjnego
Importowanie plikéw konfiguracyjnych nadpisuje istniejace konfiguracje aplikaciji.
1 Na wbudowanym serwerze WWW przejdz do strony konfiguracji aplikacji.

2 Wykonaj jedng z nastepujacych czynnosci:

W przypadku eSF w wersji 5.0 lub nowszej
a Kiliknij opcje Konfiguracja importowania/eksportowania.
b Wykonaj jedng z nastepujacych czynnosci:

Wyeksportuj plik konfiguracyjny
Kliknij przycisk Eksportu;j.

Uwaga: Wyeksportowany plik konfiguracyjny nie zawiera tajnego klucza klienta ani wartosci
hasta konta w ustudze.

Importuj plik konfiguracyjny
1 Nalezy okresli¢ identyfikator klienta i tajny klucz klienta. Otworz plik konfiguracyjny za pomoca
edytora tekstu, a nastepnie dokonaj edycji wartosci nastepujgcych ustawien:

¢ esf.cloudAuth.settings_identityserver_client_id
¢ esf.cloudAuth.settings_identityserver_client_secret

W przypadku hasta i nazwy uzytkownika konta w ustudze dokonaj edycji wartosci nastepujacych
ustawien:

¢ esf.cloudAuth.settings_deviceAuth_userld
¢ esf.cloudAuth.settings_deviceAuth_password
Uwaga: Pamietaj, zeby uja¢ wartosci w podwdéjny cudzystéw.
2 Przejdz do pliku konfiguracji, a nastepnie kliknij przycisk Importuj.

W przypadku eSF w wersji 4.0 lub starszej
a Kiiknij opcje Konfiguracja importowania/eksportowania.
b Wykonaj jedng z nastepujacych czynnosci:
Wyeksportuj plik konfiguracyjny
Kliknij przycisk Eksportuj.

Uwaga: Wyeksportowany plik konfiguracyjny nie zawiera tajnego klucza klienta ani wartosci
hasta konta w ustudze.
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Importuj plik konfiguracyjny
1 Nalezy okresli¢ identyfikator klienta i tajny klucz klienta. Otwérz plik konfiguracyjny za pomocg
edytora tekstu, a nastepnie dokonaj edycji wartosci nastepujacych ustawien:

¢ esf.cloudauth.settings.identityserver.client.id
¢ esf.cloudauth.settings.identityserver.client.secret

W przypadku hasta i nazwy uzytkownika konta w ustudze dokonaj edycji warto$ci nastepujacych
ustawien:

¢ esf.cloudauth.settings.identityserver.deviceAuth.userld
¢ esf.cloudauth.settings.identityserver.deviceAuth.password

Uwaga: Pamietaj, zeby uja¢ wartosci w podwojny cudzystow.
2 Kiliknij przycisk Importuj.
3 Przejdz do pliku konfiguracji, a nastepnie kliknij przycisk Start.

Aktualizowanie okresu odpytywania

Jesli po wdrozeniu aplikacji zostang wprowadzone zmiany w konfiguracji logowania do drukarki, nowe
ustawienia zaczng obowigzywac po uptywie nastepnego okresu odpytywania.

Domysinie aplikacja sprawdza dostepnos¢ aktualizacji co 15 minut (900 sekund).
Mozna zaktualizowa¢ okres odpytywania za pomoca pliku konfiguracyjnego aplikacji.
1 Wyeksportuj plik konfiguracyjny.

Uwaga: Wiecej informacji mozna znalez¢ w sekgji ,Jmportowanie lub eksportowanie pliku
konfiguracyjnego” na str. 13.

2 Otworz plik konfiguracyjny za pomocg edytora tekstu, a nastepnie dokonaj edycji wartosci nastepujgcych
ustawien:

Uwaga: Warto$¢ nalezy wprowadzaé¢ w sekundach. Na przykfad: zamiast 15 minut wprowadzi¢ warto$¢
900.

eSF w wersji 5.0 lub nowszej
esf.cloudAuth.pollinginterval

eSF w wersji 4.0 lub nowszej
esf.cloudauth.pollinginterval

3 Zapisz, a nastepnie zaimportuj plik konfiguracyjny.

Konfigurowanie ustawien proxy drukarki

Korzystajac z wbudowanego serwera WWW
Jezeli organizacja uzywa adresu IP dla serwera proxy do komunikaciji, skonfiguruj ustawienia HTTP/FTP.

1 Wykonaj jedng z ponizszych czynnosci z poziomu serwera Embedded Web Server:
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W przypadku eSF w wersji 5.0 lub nowszej
a Kiliknij przycisk Urzadzenie > Sieé¢/Porty > Ustawienia HTTP/FTP.
b Wpisz adres IP serwera proxy HTTP.

W przypadku eSF w wers;ji 4.0 lub starszej
a Kiliknij opcje Ustawienia > Sie¢/Porty > TCPI/IP.
b W sekcji Ustawienia HTTP/FTP wpisz adres IP serwera proxy HTTP.

2 Zapisz ustawienia.

Konfigurowanie uwierzytelnionego serwera proxy

Jesli serwer proxy zostat skonfigurowany za pomocg nazwy hosta lub wymaga nazwy uzytkownika i hasta,
wykonaj nastepujace czynnosci:

1 Wykonaj jedng z ponizszych czynnosci z poziomu serwera Embedded Web Server:

W przypadku eSF w wersji 5.0 lub nowszej

a Kiliknij przycisk Aplikacje > Konfiguracja aplikacji platformy.

b W sekcji Konfiguracja platformy usun zaznaczenie opcji Uzyj ustawien proxy drukarki.
¢ Wopisz nazwe hosta serwera proxy HTTP i poswiadczenia serwera proxy.

W przypadku eSF w wersji 4.0 lub starszej
a W zaleznosci od modelu drukarki wykonaj jedng z nastepujacych czynno$ci:
¢ Kiiknij kolejno Ustawienia > Aplikacje > Zarzadzanie aplikacjami > System > Konfiguruj.

¢ Kiiknij kolejno Ustawienia > Rozwigzania urzadzenia > Rozwigzania (eSF) > System >
Konfiguruj.

¢ Kiiknij kolejno Ustawienia > Embedded Solutions > System > Skonfiguruj.
b Usun zaznaczenie opcji Uzyj ustawien proxy drukarki.
¢ Wpisz nazwe hosta serwera proxy HTTP i poswiadczenia serwera proxy.

2 Zapisz ustawienia.

Korzystanie z pliku konfiguracyjnego
Zaimportuj plik UCF lub VCC zawierajacy nastepujgce ustawienia:

<setting name="settings.useprinterproxy">
<setting name="settings.http.proxyurl">
<setting name="settings.http.proxyport">
<setting name="settings.proxyurl">
<setting name="settings.proxyport">

Przyktadowe wartosci

<?xml version="1.0" encoding="UTF-8"7?>

<esfSettings>
<app name="systemManagerImpl" settingVersion="6.2.0">
<global>

<setting name="settings.useprinterproxy">false</setting>

<setting name="settings.http.proxyurl">http.proxyl.fmr.com</setting>
<setting name="settings.http.proxyport">80</setting>

<setting name="settings.proxyurl">http.proxy.fmr.com</setting>
<setting name="settings.proxyport">8000</setting>
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</global>
</app>
</esfSettings>
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Korzystanie z aplikacji

Rejestrowanie karty

1 Dotknij kartg czytnika.
2 W panelu sterowania drukarki wykonaj jedng z nastepujgcych czynnosci (w zaleznosci od konfiguracji
uwierzytelnienia):
Uwagi:
* W zaleznosci od konfiguracji logowania do drukarki ustawionej na platformie Lexmark Cloud
Services moze zosta¢ wyswietlony monit o wprowadzenie kodu PIN w celu kontynuowania

rejestracji. Aby uzyskac wiecej informaciji na temat konfigurowania logowania do drukarki, zapoznaj
sie z Podrecznikiem administratora platformy Lexmark Cloud Services.

¢ Karta dostepu moze by¢ ustawiona jako tymczasowa lub stata.
* Wprowadz kod logowania.

Uwagi:
— Wiecej informacji mozna znalez¢ w sekcji ,Uzyskiwanie kodu logowania” na str. 18.

— Mozesz takze wystac instrukcje w wiadomosci e-mail lub wydrukowac je.
* \Wprowadz poswiadczenia uzytkownika.

3 Dotknij opcji Zarejestru;j.

Za pomocaq tgcza do rejestracji otrzymanego w wiadomosci e-mail

Jesli funkcja Reczne/bezpieczne logowanie jest wytgczona dla organizacji, uzytkownicy moga jedynie
rejestrowac karty dostepu z poziomu panelu sterowania drukarki za pomocag tgcza do rejestracji otrzymanego
w wiadomosci e-mail.

Aby uzyskac¢ wiecej informacji na temat konfigurowania logowania do drukarki, zapoznaj sie z Podrecznikiem
administratora platformy Lexmark Cloud Services.

1 W zaleznosci od modelu drukarki dotknij opcji E-mail lub Rejestracja przez e-mail.

2 Dotknij przycisku Dalej, a nastepnie wpisz swoéj adres e-mail.
Wiadomos¢ e-mail zawierajacg adres URL zostanie wystana na Twoj adres e-mail.

3 Kliknij adres URL podany w wiadomosci.

4 Wprowadz dane uwierzytelniajace na platformie Lexmark Cloud Services.
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Uzyskiwanie kodu logowania

Kod logowania jest wymagany, jesli aplikacja zostata skonfigurowana w taki sposob, by uwierzytelniac¢
uzytkownikéw w ujednolicony sposob z wykorzystaniem logowania SSO.
Korzystanie z portalu internetowego

1 Wykonaj jedng z nastepujacych czynnosci:
* Uruchom przegladarke internetowa, a nastepnie wpisz cloud.lexmark.com/device.

® Skorzystaj z aplikacji czytnika kodoéw QR w urzadzeniu przenosnym, aby zeskanowac¢ kod QR z panelu
sterowania drukarki.

2 Wprowadz poswiadczenia uzytkownika.

3 Zanotuj kod logowania.

Korzystanie z aplikacji Lexmark Mobile Print

Aby uzyskac wiecej informacji w kontekscie swojego urzadzenia przenosnego, zapoznaj sie z Podrecznikiem
uzytkownika ustugi Lexmark Mobile Print .

1 Kiliknij pozycje Kod logowania na ekranie gléwnym aplikacji.

2 Zanotuj kod logowania.

Korzystanie z platformy Lexmark Cloud Services
Wiecej informacji mozna znalez¢ w Podreczniku uzytkownika platformy Lexmark Cloud Services.

1 Na platformie Lexmark Cloud Services kliknij swojg nazwe uzytkownika w prawym gérnym rogu strony, a
nastepnie kliknij przycisk Moje konto.

2 W sekcji Dane osobowe kliknij przycisk Wygeneruj kod logowania.

3 Zanotuj kod logowania.

Uwagi:

¢ Kod logowania automatycznie odswieza sie co 15 minut.
* Kodu logowania mozna uzy¢ tylko raz.

Reczne logowanie sie do drukarki

Aby uzyskac¢ wiecej informacji na temat konfigurowania logowania do drukarki, zapoznaj sie z Podrecznikiem
administratora platformy Lexmark Cloud Services.

1 W panelu sterowania drukarki wykonaj jedna z nastepujacych czynnosci (w zaleznosci od konfigurac;ji
logowania do drukarki):

* Dotknij przycisku Logowanie reczne, a nastepnie wprowadz poswiadczenia uzytkownika.
Uwaga: Przycisk ten pojawia sie wytacznie wtedy, gdy uwierzytelnianie organizacji nie jest
ujednolicone.

¢ Dotknij opcji Bezpieczne logowanie i wprowadz kod logowania.
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Uwagi:

— Wiecej informacji mozna znalez¢ w sekcji ,Uzyskiwanie kodu logowania” na str. 18.
— Przycisk ten pojawia sie wylgcznie wtedy, gdy skonfigurowane jest uwierzytelnianie organizacji z
dostepem ujednoliconym.
* Dotknij przycisku Logowanie za pomocga kodu PIN, a nastepnie wprowadz kod PIN.

Uwaga: Przed zalogowaniem nalezy posiada¢ kod PIN. Wiecej informacji mozna znalez¢ w sekgiji
.Uzyskiwanie kodu PIN” na str. 19.

* Dotknij przycisku Logowanie administratora, a nastepnie wprowadz poswiadczenia administratora.

Uwagi:

— Ten przycisk jest wyswietlany tylko wtedy, gdy podczas tworzenia konfiguracji w ustugach
zarzadzania flotg Lexmark Cloud Services wybrano opcje Pokaz opcje logowanie administratora
na ekranie blokady.

— Aby uzyska¢ wiecej informacji na temat logowania administratora, patrz ,Konfigurowanie
logowania administratora” na str. 7.

2 Dotknij opcji Zaloguj sie.

Logowanie do drukarki z uzyciem karty i uwierzytelniania dwuetapowego
1 Dotknij kartg czytnika.
2 Wprowadz numer PIN.

Uwaga: Przed zalogowaniem nalezy posiadac¢ kod PIN. Wiecej informacji mozna znalez¢ w sekcji
wUzyskiwanie kodu PIN” na str. 19.

Uzyskiwanie kodu PIN

Ustawienie to jest dostepne tylko, jesli opcja generowania kodu PIN na platformie Lexmark Cloud Services
jest ustawiona na Ustawiane przez uzytkownika. Wiecej informacji mozna znalez¢ w Podreczniku
administratora platformy Lexmark Cloud Services.

1 Na platformie Lexmark Cloud Services kliknij swojg nazwe uzytkownika w prawym gérnym rogu strony, a
nastepnie kliknij przycisk Moje konto.

2 W sekcji Logowanie do drukarki kliknij opcje Ustaw kod PIN.
3 Wprowadz numer PIN.
4 Kliknij opcje Generuj kod PIN.

Resetowanie kodu PIN

1 Na platformie Lexmark Cloud Services kliknij swojg nazwe uzytkownika w prawym gérnym rogu strony, a
nastepnie kliknij przycisk Moje konto.

2 W sekcji Logowanie do drukarki kliknij opcje Resetuj kod PIN.
3 Wprowadz nowy kod PIN.
4 Kliknij opcje Generuj kod PIN.
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Rozwigzywanie problemoéw

Btad aplikacji

Sprébuj nastepujacych rozwigzan:

Sprawdz dziennik diagnostyki
1 Uruchom przegladarke internetowa, a nastepnie wpisz IPIse, gdzie IP to adres IP drukarki.

2 Kiliknij opcje Wbudowane rozwigzania, a nastepnie wykonaj nastepujgce czynnosci:
a Wyczysc plik dziennika.
b Jako poziom rejestrowania ustaw wartos¢ Tak.
¢ Wygeneruj plik dziennika.

3 Przeanalizuj dziennik, a nastepnie rozwigz problem.

Uwaga: Po rozwigzaniu problemu, jako poziom rejestrowania ustaw wartosc Nie.

Skontaktuj sie z przedstawicielem firmy Lexmark

Btad uwierzytelniania

Sprébuj nastepujacych rozwigzan:

Upewnij sie, ze drukarka jest podtgczona do sieci komputerowej

Wiecej informacji mozna znalez¢ w Podreczniku uzytkownika drukarki.

Upewnij sie, ze dostawca ustugi tozsamosci jest aktywny i nie jest zajety

Aby uzyskac¢ wiecej informac;ji, skontaktuj sie z administratorem systemu.

Rejestracja karty dostepu jest zabroniona

Upewnij sie, ze dostawca ustugi tozsamosci i dostawca ustugi etykiety sg skonfigurowani

poprawnie.

Aby uzyskac¢ wiecej informaciji, zobacz ,Konfigurowanie ustawien uwierzytelnienia uzytkownika” na str. 9.
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Nie mozna wystaé wiadomosci e-mail z instrukcjami
dotyczacymi kodu logowania

Upewnij sie, ze serwer SMTP jest skonfigurowany poprawnie.

Funkcje wysytania wiadomosci e-mail z drukarki nalezy skonfigurowac przy uzyciu prawidtowego adresu
serwera SMTP. Aby uzyska¢ wiecej informaciji, skontaktuj sie z administratorem systemu.

Przycisk Reczne logowanie pojawia sie w przypadku
ujednoliconego uwierzytelniania organizacji

Sprébuj nastepujacych rozwigzan:

Upewnij sie, ze drukarka jest podtgczona do sieci komputerowej

Drukarka mogta zosta¢ odtgczona od sieci lub serwer jest niedostepny podczas instalacji. Wiecej
informacji mozna znalez¢ w Podreczniku uzytkownika drukarki.

Dotknij pozycji Logowanie reczne. Jesli serwer jest dostepny, proces uwierzytelniania jest taki sam, jak
w przypadku uwierzytelniania bezpiecznego logowania. Po wylogowaniu pojawi sie przycisk Bezpieczne
logowanie.

Ponownie skonfiguruj ustawienia na stronie konfiguracji aplikacji

Upewnij sie, ze identyfikator i tajny klucz klienta s prawidtowo skonfigurowane

Wiecej informacji mozna znalez¢ w sekcji ,Konfigurowanie identyfikatora i tajnego klucza klienta” na str.
10.

Nie mozna zalogowac sie przy uzyciu kodu logowania

Upewnij sie, ze kod logowania nie byt uzywany i jest nadal wazny.

Uwagi:

¢ Kod logowania automatycznie odswieza sie co 15 minut.
¢ Kodu logowania mozna uzy¢ tylko raz.
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Nie mozna zarejestrowac karty dostepu za pomoca tacza
do rejestracji z wiadomosci e-mail

Zarejestruj swojg karte dostepu tylko raz

Jest mozliwe, ze karta dostepu oczekuje na zarejestrowanie. Nie mozna zarejestrowac karty dostepu za
pomocg tgcza do rejestracji z wiadomosci e-mail wiecej niz jeden raz.

Nie otrzymano wiadomosci e-mail z tgczem do rejestracji
karty dostepu

Sprébuj nastepujacych rozwigzan:
Upewnij sie, ze wprowadzono poprawny adres e-mail
Upewnij sie, ze adres e-mail jest poprawny

Skontaktuj sie z przedstawicielem firmy Lexmark

Mogt wystapic btad aplikacji lub serwera Cloud.

Nie mozna sie potaczyc¢ z dostawcy ustugi zarzadzania
tozsamosciami

Wydtuz limity czasu potaczen

Wiecej informacji mozna znalez¢ w sekcji ,Konfigurowanie limitéw czasu potaczen” na str. 12.

Upewnij sie, ze konfiguracja serwera proxy jest poprawna

Wiecej informacji mozna znalez¢ w sekcji ,Konfigurowanie ustawieh proxy drukarki” na str. 14.

Kod PIN stracit waznos¢

Resetuj kod PIN

Wiecej informacji mozna znalez¢ w sekcji ,Uzyskiwanie kodu PIN” na str. 19.

Skontaktuj sie z administratorem organizacji
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Zbyt wiele nieudanych préb

Poczekaj, az uptynie czas blokowania

Odczekaj okoto pieciu minut przed ponowng proba.

Skontaktuj sie z administratorem organizacji
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Uwagi

Informacje o wydaniu

kwiecien 2021 r.

Niniejsze oswiadczenie nie ma zastosowania w krajach, w ktérych podobne postanowienia sg
niezgodne z obowigzujacym prawem: FIRMA LEXMARK INTERNATIONAL, INC. DOSTARCZA TE
PUBLIKACJE ,W STANIE, W JAKIM SIE ZNAJDUJE”, BEZ JAKICHKOLWIEK WYRAZNYCH LUB
DOMNIEMANYCH REKOJMI | GWARANCJI, W TYM BEZ DOMNIEMANYCH GWARANCJI
PRZYDATNOSCI HANDLOWEJ | UZYTECZNOSCI DO OKRESLONYCH CELOW. W niektérych krajach
wykluczenie gwarancji wyraznych lub domniemanych w przypadku okreslonych transakciji jest niedozwolone,
dlatego to o$wiadczenie moze nie dotyczy¢ wszystkich uzytkownikdw.

Niniejsza publikacja moze zawiera¢ niescistosci techniczne lub btedy drukarskie. Przedstawione informacje
podlegajg okresowym zmianom; zmiany te bedg uwzgledniane w kolejnych wydaniach. Udoskonalenia lub
zmiany opisanych tutaj produktow lub programéw moga by¢ wprowadzane w dowolnym czasie.

Znajdujgce sie w niniejszej publikacji odnosniki do produktow, programéw lub ustug nie oznaczaja, ze ich
producent zamierza udostepnic¢ je we wszystkich krajach, w ktorych dziata. Umieszczenie odnosnika do
produktu, programu lub ustugi nie oznacza, ze dozwolone jest uzywanie wytacznie tego produktu, programu
lub ustugi. Zamiast tego produktu, programu lub ustugi mozna uzy¢ funkcjonalnie rownowaznego zamiennika,
pod warunkiem jednak, ze nie narusza to niczyjej wtasnosci intelektualnej. Ocena i testowanie wspotdziatania
z innymi produktami, programami lub ustugami, poza jawnie wymienionymi przez wytwérce, odbywa sie na
odpowiedzialno$¢ uzytkownika.

Aby uzyska¢ pomoc techniczng firmy Lexmark, nalezy odwiedzi¢ strone http://support.lexmark.com.

Informacje na temat zasad ochrony prywatnosci firmy Lexmark regulujgce korzystanie z tego produktu
znajduja sie na stronie www.lexmark.com/privacy.

Informacje o materiatach eksploatacyjnych oraz pliki do pobrania mozna znalez¢ w witrynie
www.lexmark.com.

© 2018 Lexmark International, Inc.

Wszelkie prawa zastrzezone.

Znaki towarowe

Lexmark oraz logo Lexmark sg znakami towarowymi lub zastrzezonymi znakami towarowymi firmy Lexmark
International, Inc. w Stanach Zjednoczonych i/lub w innych krajach.

Wszystkie pozostate znaki towarowe sg wiasnoscig odpowiednich firm.

Oswiadczenia dotyczace licencji

Wszystkie oswiadczenia dotyczace licencji zwigzane z tym produktem mozna znalez¢ w pakiecie aplikaciji lub
witrynie pomocy technicznej Lexmark.
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