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Muutoshistoria

Kesakuu 2020

® | isatty tietoja varmenteiden tarkistamisen uusista asetuksista.

Joulukuu 2018

® Lisatty tietoja tulostustyon tiedoston koosta.

Helmikuu 2018

®* Ensimmainen asiakirjajulkaisu.
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Yleista

Kayta sovellusta kayttdjien tulostimen kayton seuraamiseen.

Maaritad sovellus toimimaan jommankumman seuraavan palvelimen kanssa:

¢ Lexmark™ Print Management On-Premises — Ratkaisu asiakirjojen tulostamiseen keskitetyst&
tulostusjonosta. Lisatietoja on Lexmark Print Management On-Premises Administrator’s Guide -oppaassa.

® Lexmark Print Management Cloud — Lexmarkin yllapitdmissa ja valvomissa palvelimissa toimiva
pilvipalvelu. Se maksimoi pilvitulostuksen mahdollisuudet ja edut kdyttamalla kehysta organisaatiosi
asiakirjatulostuksen hallintaan ja seurantaan. Lisatietoja on Lexmark Print Management Cloud
Administrator’s Guide -oppaassa.

Tassa asiakirjassa on ohjeita sovelluksen maarittamiseen ja vianmaaritykseen.

Seuraavien ratkaisujen kdytannon tuntemus on suositeltavaa:
® | exmark Print Management On-Premises
® | exmark Print Management Cloud
® | exmark Document Distributor (LDD)
® Pilvitodennus
* Korttitodennus

Lisatietoja on ratkaisun oppaissa.
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Kayttoonottovalmiuden tarkistusluettelo

Varmista Premise-ympdristossa seuraavat asiat:
[ Laitteen kayttd -sovelluksen versio on 1.9.

[0 Lexmark Print Management On-Premises on mééritetty.

Huomautus: Lisdtietoja on Lexmark Print Management On-Premises Configuration Guide -
oppaassa.

Varmista pilviymparistossé seuraavat asiat:
[] Laitteen kayttd -sovelluksen versio on 2.0 tai uudempi.
[] Seuraavat on maaritetty:

— Lexmark Print Management Cloud

Huomautus: Lisatietoja on Lexmark Print Management Cloud Configuration Guide -oppaassa.
— Pilvitodennus tai korttitodennus

Huomautus: Lisdtietoja on sovelluksen paakayttajan oppaassa.
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Sovelluksen asetusten maarittaminen

Sovelluksen asetusten maérittdminen voi edellyttaa jarjestelmanvalvojan oikeuksia.

Sovelluksen maarityssivun kayttaminen

1 Hae tulostimen IP-osoite. Tee jompikumpi seuraavista toiminnoista:
® Etsitulostimen IP-osoite sen aloitusnaytosta.

® Kosketa tulostimen aloitusndytdssd kohtaa Asetukset > Verkko/portit > Verkon esittely.
2 Avaa selain ja kirjoita tulostimen IP-osoite.

3 Toimi tulostimen mallin mukaan seuraavasti:
® Valitse Sovellukset.
® Valitse Asetukset > Sovellukset > Sovellusten hallinta.
* Valitse Asetukset > Laiteratkaisut > Ratkaisut (eSF).
® Valitse Maaritys > Upotetut ratkaisut.

4 Valitse Laitteen kaytto > Maarita.

Lexmark Print Management On-Premises

Sovelluksen asetusten maarittaminen

1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.

2 Kirjoita Sivuston tunnus -kenttadn sen palvelimen tunnus, johon raportit tallennetaan.
3 Valitse Palvelintyyppi-valikossa kokoonpanon mukaan joko Verkkopalvelu tai LDD.
4

Kirjoita Palvelimen URL-osoite -kenttd&n jompikumpi seuraavista:
® http://pdédkone:9780/1lmc
® https://pdédkone/lmc

jossa pdédkone on palvelimen IP-osoite.

5 Vahvista kaikki palvelinyhteydet valitsemalla Tarkista varmenne. Jos Tarkista varmenne ei ole valittu, CA-
varmennetta ei vahvisteta.

Huomautus: Tatd asetusta voi kayttaa vain, kun Palvelintyyppi-asetus on Saas$ tai LDD.
6 Valitse Tarkistustila-valikossa joko ketjutarkistus tai vertaistarkistus.
Huomautus: Oletusarvo on ketjutarkistus.

7 Lataa palvelimen SSL-varmenne, jotta voit muodostaa suojatun palvelinyhteyden.



Sovelluksen asetusten maarittaminen

8 Tarkista varmenteen merkinnat kirjoittamalla Iséntdkoneiden tarkistus -kenttddan muiden isdntdkoneiden
nimet (muut kuin oletuspalvelimen URL-osoite). Erota nimet toisistaan pilkuilla.

Huomautus: Sallittujen luettelossa on oletusarvoisesti vain palvelimen URL-osoite. Lisaa muiden
isantakoneiden nimet sallittujen luetteloon kirjoittamalla ne Isédntdkoneiden tarkistus -kenttaan.

9 Valitse seuranta-asetukset.
10 Jos palvelintyypiksi on valittu LDD, maaritd asetukset Lahetysasetukset-osassa.

Huomautus: Jos seuranta on otettu kayttoon ja palvelintyypiksi on valittu LDD, tulostustydn tiedoston
kokotiedot ndytetddn raporteissa. Tama ominaisuus on kaytettdvissa vain tietyissa tulostinmalleissa.

11 Valitse Kayta.

Huomautus: Lisdtietoja asetuksista on ohjeissa, jotka tulevat nékyviin, kun viet hiiren osoittimen asetuksen
paalle.

Raporttien tarkasteleminen

Tarkista seuraavat asiat ennen aloittamista:

® Jos kaytossa on Lexmark Document Distributor -ohjelman versio 4.0 tai vanhempi, sinulla on

Adobe“Flash® Player -versio 10 tai uudempi. Jos selaimen asetukset eivét salli ActiveX-komponenttien
suorittamista, paivitd laajennus manuaalisesti Adoben sivustosta.

® Evasteet on otettu kayttoon selaimessa.
1 Avaa selain ja kirjoita osoiteriville jompikumpi seuraavista:
® http://pédédkone:9780/1lmc
® https://pddkone/lmc
jossa pdédkone on palvelimen IP-osoite.
2 Kirjaudu sis&an jarjestelmanvalvojana.

Huomautuksia:

® Oletusarvoinen kayttdjatunnus ja salasana on admin.

® Jos Lexmark Management Console on maaritetty muodostamaan yhteys LDAP-palvelimeen, Kayta
LDAP-kayttajatunnustasi ja -salasanaasi.

® Kaikkien palvelujen kdynnistdmiseen saattaa kulua useita minuutteja siitd, kun palvelin kdynnistetdaan
ensimmaisen kerran. Jos Lexmark Management Consoleen ei saada yhteyttad valittomasti
jarjestelmén kdynnistamisen jalkeen, odota muutama minuutti ja yritd uudelleen.

3 Valitse Lexmark Management Consolesta Jarjestelma-vililehti.

4 Valitse Jarjestelma-osassa Raportit.

Huomautus: Lis&atietoja raporttien hallinnasta on Lexmark Print Management Administrator’s Guide -
oppaassa.
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Lexmark Print Management Cloud

Sovelluksen kayton suojaaminen

Lisatietoja tulostimeen asennetusta eSF (Embedded Solutions Framework) -versiosta on ohjetiedoissa.

eSF-versio 5.0 tai uudempi
1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmaét.
2 Valitse Lisakirjausmenetelmat-osan Pilvitodennus- tai Korttitodennus-kohdan vieress& Oikeuksien hallinta.
3 Valitse Kaikki kayttajat.
4 |aajenna Toiminnon kaytto ja valitse toiminnot, joita haluat seurata.

5 Valitse Tallenna.

eSF-versio 4.0 tai vanhempi
1 Valitse upotetusta Web-palvelimesta Asetukset tai Kokoonpano.

2 Toimi seuraavasti:

Luo suojausmalli

Suojausmalli rakentuu suojauksen elementeistd, joita ovat Sisdiset tilit, Kerberos, LDAP, LDAP+GSSAPI ja
Active Directory. N&itd malleja kaytetdan kayttooikeuksien hallinnassa suojaamaan tulostimen toimintoja ja
sovelluksia.

a Tee tulostimen mallin mukaan jompikumpi seuraavista:

* Valitse Suojaus > Suojausmaaritykset > Suojausmalli > Lisda suojausmalli.

® Valitse Suojaus > Muokkaa suojausmaarityksia > Suojausmallit > Lisda suojausmalli.
b Kirjoita suojausmallin nimi ja valitse sitten jokin seuraavista todennusasetuksista:

® Tulostinperustainen todennus itsenaisessa kokoonpanossa: valitse sisdinen tili.

® Tulostinperustainen todennus Lexmark Print Management (LPM) -ohjelmiston palvelimettomalla
tulosteen vapautuksella Active Directory -kokoonpanossa: valitse LDAP+GSSAPI.

® | DAP-todennus: valitse LDAP.
¢ Valitse Tallenna malli.

Maarita kayttéoikeuksien hallinta
a Tee tulostimen mallin mukaan jompikumpi seuraavista:
* Valitse Suojaus > Suojausmaaritykset > Kayttooikeuksien hallinta.
® Valitse Suojaus > Muokkaa suojausmaarityksia > Kayttéoikeuksien hallinta.
b Valitse Laitteen sovellukset tai Laiteratkaisut ja toimi seuraavasti:
* Ma&é&ritd Sov. 1tai Ratkaisu 1 sisdisen tilin tai LDAP+GSSAPI- tai Active Directory -suojausmalliin.
* Ma&aritd Sov. 2 tai Ratkaisu 2 sovelluksen suojausmalliin.

Huomautus: Sovelluksen suojausmalli on malli, jossa on CardAuth tai CloudAuth
tunnustusasetuksena. Lisatietoja on kohdassa "Luo suojausmalli" sivulla 8.

® Maaritd Sov. 3 tai Ratkaisu 3 LDAP-suojausmalliin.
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Huomautuksia:

® Jos LPM:n tulosteen vapautus on asennettuna, maarita tulosteen vapautuksen kayttdoikeuksien
hallinta sovelluksen suojausmalliin.

® Kayta eSF-version 2.x tulostimissa eSF Security Manager -sovellusta kéyttdoikeuksien hallinnan
maarittadmiseen.

¢ Valitse Laheta.

Sovelluksen asetusten maarittaminen
1 Avaa sovelluksen asetussivu Embedded Web Server -palvelimessa.
2 Valitse Palvelintyyppi-valikossa SaaS$.

3 Kirjoita Palvelimen URL-osoite -kenttddn https://1sp.lexmark.com/yritys, jossa yritys on
yritykselle annettu yksildiva nimi tai tunnus.

4 M3Earita asetukset SaaS-asetukset-osassa.
5 Valitse seuranta-asetukset.
6 Valitse Kayta.

Huomautus: Lisdtietoja asetuksista on ohjeissa, jotka tulevat ndkyviin, kun viet hiiren osoittimen asetuksen
paalle.

Raporttien tarkasteleminen

1 Avaa selain, ja kirjoita osoitekenttdan http://1sp.lexmark.com/yritys, jossa yritys on yritykselle
annettu yksiléiva nimi tai tunnus.

2 Kirjaudu sisaan verkkoportaaliin.
3 Vie hiiren osoitin ylareunan siirtymispalkissa Asiakirjojen laskenta -kohdan pé&élle ja valitse Raportit.

Huomautus: Lisatietoja luoduista raporteista on Lexmark Print Management Cloud Administrator’s Guide
-oppaassa.
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Vianmaaritys

Sovellusvirhe

Kokeile jotain seuraavista keinoista:

Tarkista vianmaaritysloki.
1 Avaa selain ja kirjoita IP/se, jossa IP on tulostimen IP-osoite.

2 Valitse Embedded Solutions ja tee jokin seuraavista:
a Tyhjenna lokitiedosto.
b Maarita kirjaustasoksi Kylla.

c Luo lokitiedosto.
3 Analysoi lokia ja ratkaise ongelma.

Huomautus: Kun olet ratkaissut ongelman, méaarita kirjaustasoksi Ei.

Ota yhteytta Lexmark-edustajaan

Palvelimeen ei voi muodostaa yhteytta

Kokeile jotain seuraavista keinoista:

Jo palvelintyypiksi on valittu LDD, kdyta http://osoite:portti/polku-muotoa
Esimerkiksi https://123.123.123.123:9780/1mc.

Ota yhteytta Lexmark-edustajaan

Raportteja ei I6ydy

Kokeile jotain seuraavista keinoista:

Maadrita todentamismenetelma seurattujen tyonkulkujen suojausmallille

Lisatietoja tulostimelle maaritetyista suojausmalleista on Embedded Web Server Security Guide -oppaassa.

Lisatietoja pilvitodennuksesta tai korttitodennuksesta on sovelluksen jarjestelmanvalvojan oppaassa.

eSF-versio 4.0 tai vanhempi: vaadi kayttdjia kirjautumaan kayttaen joko pilvitodennusta tai
korttitodennusta

Toita ei seurata, kun lukitusnaytto ei ole kaytdssa eivatka kayttaja kirjaudu sisédan.

Lisatietoja tulostimen eSF-versiosta on ohjetiedoissa.
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Lisatietoja pilvitodennuksesta tai korttitodennuksesta on sovelluksen jarjestelmanvalvojan oppaassa.

Ota yhteytta Lexmark-edustajaan
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Tiedotteet

Painosta koskeva tiedote

Kesakuu 2020

Seuraava kappale ei koske maita, joissa vastaavanlaiset sopimusehdot ovat ristiriidassa paikallisen lain
kanssa: LEXMARK INTERNATIONAL, INC. ON TUOTTANUT TAMAN JULKAISUN SELLAISENA KUIN SE ON,
ILMAN TAKUITA, MUKAAN LUKIEN MUTTA RAJOITTAMATTA KAUPAN EHTOJEN TAI TIETTYYN KAYTTOON
SOPIVUUDEN TAKUUEHDOT. Taméa kohta ei valttaméattad koske sinua, silla joissakin valtioissa ei sallita
julkilausuman kieltdmista tai tiettyjen toimitusten valillisia takuita.

Tama julkaisu voi siséltaa teknisia epatarkkuuksia tai painovirheitd. Julkaisun tietoihin tehdaan saanndallisin
valiajoin muutoksia, jotka sisallytetaan tuotteen mydhempiin versioihin. Tuotteisiin tai ohjelmiin voidaan tehda
parannuksia tai muutoksia milloin tahansa.

Taman tuotteen viittaukset muihin tuotteisiin, ohjelmiin tai palveluihin eivat tarkoita sitd, ettd valmistaja takaa
ndiden olevan saatavilla kaikissa maissa, joissa valmistaja toimii. Viittaukset eri tuotteisiin, ohjelmiin tai
palveluihin eivét tarkoita, ettd ainoastaan kyseista tuotetta, ohjelmaa tai palvelua voidaan kayttaa. Mita tahansa
toiminnallisesti vastaavaa tuotetta, ohjelmaa tai palvelua, joka ei loukkaa mitdan olemassa olevaa aineetonta
oikeutta, voidaan kayttaa mainitun tuotteen, ohjelman tai palvelun sijaan. Toiminnan arvioiminen ja
varmentaminen kaytettdessa muita kuin valmistajan suosittelemia muita tuotteita, ohjelmia tai palveluita ovat
pelkastaan kayttdjan vastuulla.

Lexmarkin tekninen tuki on osoitteessa http://support.lexmark.com.

Lisatietoja Lexmarkin tdman tuotteen kayttod koskevista tietosuojakaytdnnostd on osoitteessa
www.lexmark.com/privacy.

Lisatietoja tarvikkeista ja ladattavista tiedostoista on osoitteessa www.lexmark.com.

© 2018 Lexmark International, Inc.

Kaikki oikeudet pidatetaan.

Tavaramerkit

Lexmark ja Lexmark-logo ovat Lexmark International, Inc:n tavaramerkkeja tai rekisterdityja tavaramerkkeja
Yhdysvalloissa ja/tai muissa maissa.

Adobe Flash Player on Adobe Systems Incorporatedin rekisteroity tavaramerkki tai tavaramerkki Yhdysvalloissa
ja/tai muissa maissa.

Kaikki muut tavaramerkit ovat omistajiensa omaisuutta.
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