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Historia zmian

Historia zmian

Czerwiec 2020

* Dodano informacje na temat nowych ustawieh weryfikacji certyfikatow.

Grudzien 2018

* Dodano informacje na temat rozmiaru pliku zadania drukowania.

Luty 2018

* Wydanie pierwsze dokumentu.



Informacje ogdlne 4

Informacje ogdlne

Uzyj aplikaciji, aby $ledzi¢ uzycie drukarki przez uzytkownika.
Skonfiguruj aplikacje tak, aby wspétpracowata z jednym z nastepujgcych serweréw:

e Lexmark™ Print Management On-Premises — rozwigzanie do drukowania dokumentéw z centralne;
kolejki druku. Wiecej informaciji zawiera Podrecznik administratora Lexmark Print Management
On-Premises.

* Lexmark Print Management Cloud — ustuga w chmurze hostowana z serweréw prowadzonych i
monitorowanych przez firme Lexmark. Dzieki temu mozna do maksimum wykorzysta¢ potencjat i zalety
przetwarzania danych w chmurze poprzez wykorzystanie rozwigzania stuzgcego do sledzenia druku
dokumentéw w catej organizacji i zarzgdzania tym procesem. Wiecej informaciji zawiera Podrecznik
administratora Lexmark Print Management Cloud.

W tym dokumencie zawarto informacje o konfigurowaniu aplikacji oraz o rozwigzywaniu probleméw z
aplikacja.
Preferowane jest posiadanie wiedzy z zakresu pracy z nastepujgcymi rozwigzaniami:

® Lexmark Print Management On-Premises

® | exmark Print Management Cloud

® Lexmark Document Distributor (LDD)

¢ Uwierzytelnianie w chmurze

¢ Uwierzytelnianie kartg

Wiecej informaciji na ten temat mozna znalez¢é w dokumentacji dostarczonej z rozwigzaniem.
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Lista kontrolna gotowosci do wdrozenia

W przypadku pracy w srodowisku Przedsiebiorstwo nalezy upewni¢ sie, ze:
[J Uzywane jest urzadzenie w wersji 1.9.

[J Oprogramowanie Lexmark Print Management On-Premises jest skonfigurowane.

Uwaga: Wiecej informaciji zawiera Podrecznik konfiguracji Lexmark Print Management
On-Premises.

W przypadku pracy w srodowisku Cloud nalezy upewnic sie, ze:

[] Uzywane jest urzadzenie w wersji 2.0 lub nowsze;.

[J Ponizsze elementy oprogramowania zostaty skonfigurowane:
— Lexmark Print Management Cloud

Uwaga: Wiecej informacji zawiera Podrecznik konfiguracji Lexmark Print Management Cloud.
— Uwierzytelnienie w chmurze lub uwierzytelnienie kartg

Uwaga: Wiecej informacji zawiera podrecznik administratora aplikaciji.



Konfigurowanie aplikacji

Konfigurowanie aplikacji

Aby skonfigurowa¢ aplikacje, mogg by¢ wymagane uprawnienia administratora.

Uzyskiwanie dostepu do strony konfiguracji aplikacji

1 Uzyskaj adres IP drukarki. Wykonaj jedng z nastepujgcych czynnosci:
® Zlokalizuj adres IP na ekranie gtownym drukarki.
* Na ekranie gtownym drukarki dotknij Ustawienia > Sieé/Porty > Przeglad sieci.

2 Uruchom przegladarke internetowg, a nastepnie wpisz adres IP drukarki.

3 W zaleznosci od modelu drukarki wykonaj jedng z nastepujgcych czynnosci:
¢ Kiliknij Aplikacje.
¢ Kiliknij opcje Ustawienia > Aplikacje > Zarzadzanie aplikacjami.
¢ Kiiknij kolejno Ustawienia > Rozwigzania urzadzenia > Rozwigzania (eSF).
¢ Kliknij kolejno Konfiguracja > Rozwigzania wbudowane.

4 Kliknij kolejno Uzytkowanie urzadzenia > Konfiguru;j.

Lexmark Print Management On-Premises

Konfigurowanie aplikacji

1 Na wbudowanym serwerze WWW przejdz do strony konfiguracji aplikacji.

2 W polu Identyfikator strony wpisz identyfikator serwera, na ktérym przechowywane sg raporty.
3 W menu Typ serwera, w zaleznosci od konfiguracji, wybierz Ustuga WWW lub LDD.
4

W polu Adres URL serwera wpisz jeden z ponizszych:

* http://nazwahosta:9780/Imc

¢ https://nazwahostallmc

Gdzie nazwahosta to nazwa hosta lub adres IP serwera.

5 Wybierz opcje Sprawdz certyfikat, aby sprawdzi¢ poprawnos¢ wszystkich potgczen z serwerem. Jesl
opcja Sprawdz certyfikat nie jest zaznaczona, urzad certyfikacji nie zostanie sprawdzony.

Uwaga: To ustawienie jest stosowane tylko wtedy, gdy wybrany Typ serwera to SaaS lub LDD.
6 W menu Tryb weryfikacji wybierz opcje fancuch lub element réwnorzedny.
Uwaga: Warto$¢ domysina to fancuch.

7 Przeslij certyfikat SSL serwera, aby w bezpieczny sposéb nawigzac¢ potgczenie z serwerem.



Konfigurowanie aplikacji 7

8 W polu SprawdzanieHostow wpisz dodatkowe nazwy hostéw (inne niz domysiny adres URL serwera), aby
zweryfikowac wpisy w certyfikacie. Jezeli istnieje wiele nazw hostow, oddziel je przecinkami.

Uwaga: Domyslinie biata lista zawiera tylko adres URL serwera. Wpisz dodatkowe nazwy hostow w polu
SprawdzanieHostow, aby umiescic je na biatej liscie.
9 Wybierz zadane ustawienia $ledzenia.

10 Jesli wybranym typem serwera jest LDD, w sekcji Ustawienia LDD nalezy skonfigurowac¢ ustawienia.

Uwaga: Jesli Sledzenie jest wigczone, a typ serwera jest ustawiony na LDD, informacja o rozmiarze
pliku zadania drukowania jest uwzgledniona w raportach. Ta funkcja dostepna jest wytgcznie w
wybranych modelach drukarek.

11 Kliknij przycisk Zastosuj.

Uwaga: Aby uzyska¢ wiecej informacji na temat poszczegodlnych ustawien, zapoznaj sie z pomocag
otwierang za pomocg myszy.

Ogladanie raportow

Zanim rozpoczniesz, upewnij sie, ze:
* W przypadku korzystania z programu Lexmark Document Distributor w wersji 4.0 lub starszej na
komputerze jest zainstalowany program®Adobe Flash Player® w wersji 10 lub nowszej. Jesli ustawienia

przegladarki internetowej nie pozwalajg uruchamia¢ kontrolek ActiveX, recznie zaktualizuj wtyczke,
odwiedzajgc strone internetowg firmy Adobe.

* Pliki cookie przegladarki sg wtgczone.
1 Otworz przegladarke internetowa, a nastepnie wpisz jedng z nastepujgcych informacji:
* http://nazwahosta:9780/Imc
¢ https://nazwahostallmc
Gdzie nazwahosta to nazwa hosta lub adres IP serwera.

2 Zaloguj sie jako administrator.
Uwagi:

* Nazwa uzytkownika i hasto majg domysinie posta¢ admin.

¢ Jezeli narzedzie Lexmark Management Console skonfigurowano tak, by tgczyto sie z serwerem
LDAP, uzyj nazwy uzytkownika LDAP i hasta.

¢ Wigczenie wszystkich ustug moze zajgc¢ kilka minut przy pierwszym uruchomieniu serwera. Jesli nie
mozna uzyska¢ dostepu do narzedzia Lexmark Management Console tuz po uruchomieniu
systemu, odczekaj kilka minut, a nastepnie sprébuj ponownie.

3 W narzedziu Lexmark Management Console kliknij karte System.
4 W sekcji System zaznacz opcje Raporty.

Uwaga: Wiecej informaciji na temat zarzadzania raportami zawiera Podrecznik administratora Lexmark
Print Management.
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Lexmark Print Management Cloud

Zabezpieczanie dostepu do aplikacji

Informacje dotyczace wers;ji aplikacji Embedded Solutions Framework (eSF) zainstalowanej w drukarce sg
dostepne w dokumentacji pomocy.

W przypadku eSF w wersji 5.0 lub nowszej
1 W oknie wbudowanego serwera WWW kliknij Ustawienia > Bezpieczenstwo > Metody logowania.

2 W sekcji Dodatkowe metody logowania kliknij Zarzadzaj uprawnieniami obok opcji Uwierzytelnianie w
chmurze lub Uwierzytelnianie kartg.

3 Kiliknij opcje Wszyscy uzytkownicy.
4 Rozwin Dostep do funkcji, a nastepnie wybierz funkcje, ktére chcesz $ledzic.

5 Kiliknij przycisk Zapisz.

W przypadku eSF w wersji 4.0 lub starszej
1 W oknie wbudowanego serwera WWW kliknij Ustawienia lub Konfiguracja.

2 Wykonaj nastepujgce czynnosci:

Utworz szablon zabezpieczen

Szablon zabezpieczen sktada sie z blokéw funkcjonalnych zabezpieczen, takich jak konta wewnetrzne,
Kerberos, LDAP, LDAP+GSSAPI oraz Active Directory. Szablony te sg stosowane wzgledem kontroli
dostepu w celu zabezpieczenia funkcji drukarek oraz aplikaciji.

a W zaleznosci od modelu drukarki wykonaj jedng z nastepujacych czynnosci:

¢ Kiiknij kolejno opcje Bezpieczenstwo > Konfiguracja bezpieczeinstwa > Szablon zabezpieczen
> Dodaj szablon zabezpieczen.

¢ Kliknij kolejno opcje Bezpieczenstwo > Edytuj konfiguracje zabezpieczen > Szablony
zabezpieczen > Dodaj szablon zabezpieczen.

b Wprowadz nazwe szablonu zabezpieczen, a nastepnie wybierz jedng z ponizszych konfiguracji
uwierzytelniania:

* W celu uzyskania uwierzytelniania za pomocg drukarki w przypadku samodzielnej konfiguraciji,
wybierz blok funkcjonalny kont wewnetrznych.

* W celu uzyskania uwierzytelniania za pomoca rozwigzania bezserwerowego zwalniania wydrukéw
Lexmark Print Management (LPM) w przypadku konfiguracji Active Directory, wybierz blok
funkcjonalny LDAP+GSSAPI.

* W celu uzyskania uwierzytelniania LDAP, wybierz blok funkcjonalny LDAP.
¢ Kiiknij przycisk Zapisz szablon.

Skonfiguruj kontrole dostepu
a W zaleznosci od modelu drukarki wykonaj jedng z nastepujgcych czynnosci:
¢ Kiliknij Bezpieczenstwo > Konfiguracja bezpieczenstwa > Kontrola dostepu.
¢ Kiliknij Bezpieczenstwo > Edytuj konfiguracje zabezpieczen > Kontrola dostepu.
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b Kiiknij Aplikacje urzadzenia lub Rozwigzania urzadzenia, a nastepnie wykonaj ponizsze czynnosci:

¢ Dla ustawienia Aplikacja 1 lub Rozwigzanie 1 wybierz szablon zabezpieczen konta wewnetrznego,
LDAP+GSSAPI lub Active Directory.

¢ Dla ustawienia Aplikacja 2 lub Rozwigzanie 2 wybierz szablon zabezpieczen aplikacji.
Uwaga: Szablon zabezpieczenh aplikacji jest szablonem z opcjg CardAuth lub CloudAuth jako

konfiguracjg uwierzytelniania. Wiecej informacji mozna znalez¢ w sekcji ,Utwérz szablon
zabezpieczen” na str. 8.

¢ Dla ustawienia Aplikacja 3 lub Rozwigzanie 3 wybierz szablon zabezpieczerh LDAP.

Uwagi:

¢ Jezeli zainstalowano funkcje Zwalnianie wydrukéw LPM, dla kontroli dostepu funkcji Zwalnianie
wydrukow ustaw szablon zabezpieczeh aplikaciji.

¢ Drukarki eSF w wersji 2.x uzywajg aplikacji eSF Security Manager w celu konfiguracji kontroli
dostepu.

¢ Kiiknij opcje Wyslij.

Konfigurowanie aplikacji
1 Na wbudowanym serwerze WWW przejdz do strony konfiguracji aplikacji.
2 W menu Typ serwera wybierz opcje SaaS.

3 W polu Adres URL serwera wpisz https://lsp.lexmark.com/company, gdzie company to unikatowa
nazwa lub identyfikator przypisany do firmy.

4 Skonfiguruj ustawienia w sekcji Ustawienia SaaS.
5 Wybierz zgdane ustawienia $ledzenia.
6 Kiliknij przycisk Zastosuj.

Uwaga: Aby uzyska¢ wiecej informacji na temat poszczegodlnych ustawien, zapoznaj sie z pomocg
otwierang za pomocg myszy.

Ogladanie raportow

1 Uruchom przegladarke internetowa, a nastepnie wpisz https://lsp.lexmark.com/company, gdzie
company to unikatowa nazwa lub identyfikator przypisany do firmy.

2 Zalogu;j sie do portalu internetowego.

3 Na gérnym pasku nawigacyjnym ustaw kursor myszy na opcji Document Accounting, a nastepnie kliknij
Raporty.

Uwaga: Wiecej informacji na temat generowanych raportéw zawiera Podrecznik administratora
Lexmark Print Management Cloud.
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Rozwigzywanie problemoéw

Btad aplikacji

Sprébuj nastepujacych rozwigzan:

Sprawdz dziennik diagnostyki
1 Uruchom przegladarke internetowa, a nastepnie wpisz IPIse, gdzie IP to adres IP drukarki.

2 Kiliknij opcje Wbudowane rozwigzania, a nastepnie wykonaj nastepujgce czynnosci:
a Wyczysc plik dziennika.
b Jako poziom rejestrowania ustaw wartos¢ Tak.
¢ Wygeneruj plik dziennika.

3 Przeanalizuj dziennik, a nastepnie rozwigz problem.

Uwaga: Po rozwigzaniu problemu, jako poziom rejestrowania ustaw wartosc Nie.

Skontaktuj sie z przedstawicielem firmy Lexmark

Nie mozna potaczy¢ sie z serwerem

Sprébuj nastepujacych rozwigzan:

Jesli LDD jest wybrane jako typ serwera, uzyj formatu http://adres:port/sciezka
Na przyktad https://123.123.123.123:9780/Imc.

Skontaktuj sie z przedstawicielem firmy Lexmark

Nie mozna znalezé raportéow

Sprébuj nastepujacych rozwigzan:

Upewnij sie, aby przypisa¢ metode uwierzytelniania do szablonu zabezpieczen
monitorowanych przeptywoéw pracy

Wiecej informaciji na temat przypisanego szablonu zabezpieczen dla drukarki zawiera Podrecznik
bezpieczenstwa wbudowanego serwera WWW.

Wiecej informacji na temat uwierzytelniania w chmurze lub uwierzytelnienia kartg zawiera podrecznik
administratora aplikaciji.
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W przypadku korzystania z oprogramowania eSF w wersji 4.0 lub starszej nalezy upewnic¢
sie, ze wymagane jest logowanie uzytkownikoéw za pomocq uwierzytelnienia kartg lub
uwierzytelnienia w chmurze

Zadania nie sg rejestrowane, gdy blokada ekranu jest wytgczona, a uzytkownicy nie logujg sie.

Informacje dotyczace wersji aplikacji eSF zainstalowanej w drukarce sg dostepne w
dokumentacji pomocy.

Wiecej informaciji na temat uwierzytelniania w chmurze lub uwierzytelnienia kartg zawiera podrecznik
administratora aplikaciji.

Skontaktuj sie z przedstawicielem firmy Lexmark
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Informacje

Informacje o wydaniu
Czerwiec 2020

Niniejsze oswiadczenie nie ma zastosowania w krajach, w ktérych podobne postanowienia sa
niezgodne z obowigzujagcym prawem: FIRMA LEXMARK INTERNATIONAL, INC. DOSTARCZA TE
PUBLIKACJE ,W STANIE, W JAKIM SIE ZNAJDUJE”, BEZ JAKICHKOLWIEK WYRAZNYCH LUB
DOMNIEMANYCH REKOJMI | GWARANCJI, W TYM BEZ DOMNIEMANYCH GWARANCJI
PRZYDATNOSCI HANDLOWEJ | UZYTECZNOSCI DO OKRESLONYCH CELOW. W niektérych krajach
wykluczenie gwarancji wyraznych lub domniemanych w przypadku okreslonych transakciji jest niedozwolone,
dlatego to o$wiadczenie moze nie dotyczy¢ wszystkich uzytkownikdw.

Niniejsza publikacja moze zawiera¢ niescistosci techniczne lub btedy drukarskie. Przedstawione informacje
podlegajg okresowym zmianom; zmiany te bedg uwzgledniane w kolejnych wydaniach. Udoskonalenia lub
zmiany opisanych tutaj produktow lub programéw moga by¢ wprowadzane w dowolnym czasie.

Znajdujgce sie w niniejszej publikacji odnosniki do produktow, programéw lub ustug nie oznaczaja, ze ich
producent zamierza udostepni¢ je we wszystkich krajach, w ktorych dziata. Umieszczenie odnosnika do
produktu, programu lub ustugi nie oznacza, ze dozwolone jest uzywanie wytacznie tego produktu, programu
lub ustugi. Zamiast tego produktu, programu lub ustugi mozna uzy¢ funkcjonalnie rownowaznego zamiennika,
pod warunkiem jednak, ze nie narusza to niczyjej wtasnosci intelektualnej. Ocena i testowanie wspotdziatania
z innymi produktami, programami lub ustugami, poza jawnie wymienionymi przez wytwérce, odbywa sie na
odpowiedzialno$¢ uzytkownika.

Aby uzyska¢ pomoc techniczng firmy Lexmark, nalezy odwiedzi¢ strone http://support.lexmark.com.

Informacje na temat zasad ochrony prywatnosci firmy Lexmark regulujgce korzystanie z tego produktu
znajduja sie na stronie www.lexmark.com/privacy.

Informacje o materiatach eksploatacyjnych oraz pliki do pobrania mozna znalez¢ w witrynie
www.lexmark.com.

© 2018 Lexmark International, Inc.

Wszelkie prawa zastrzezone.

Znaki towarowe

Lexmark oraz logo Lexmark sg znakami towarowymi lub zastrzezonymi znakami towarowymi firmy Lexmark
International, Inc. w Stanach Zjednoczonych i/lub w innych krajach.

Adobe Flash Player jest zastrzezonym znakiem towarowymi lub znakiem towarowym firmy Adobe Systems
Incorporated w Stanach Zjednoczonych i/lub innych krajach.

Wszystkie pozostate znaki towarowe sg wiasnoscig odpowiednich firm.
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