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Histdrico de alteracdes

Historico de alteracoes

Maio de 2021

* Informacdes atualizadas sobre os seguintes itens:
— Modelos de impressora suportados
— Gerenciando a autoridade de certificagdes (CA) da Microsoft
— Configurando Markvision™ Enterprise (MVE) para o gerenciamento automatizado de certificados

— Configuracao da CA (Certificate Authority, autoridade de certificagdes) corporativa da Microsoft usando
o NDES (Network Device Enrollment Service, servigco de registro de dispositivo de rede) da Microsoft
* Informacdes adicionadas sobre:

— Gerenciando certificados usando a CA da Microsoft por meio do Servico da Web de registro de
certificado da Microsoft (MSCEWS)

— Criacdo do certificado SSL para os servidores de Servico da Web de politica de registro de certificado
(CEP) e Servico da Web de registro de certificado (CES)

— Métodos de autenticacdo para CEP e CES
— Certificado nomeado do dispositivo

Novembro de 2020

* Informacdes atualizadas sobre os seguintes itens:

— Modelos de impressora suportados

— Bancos de dados suportados
* Informacdes adicionadas sobre:

— Gerenciamento e implementacdo de configuracdes

— Backup e restauracdo do banco de dados

— Gerenciamento de certificados usando o OpenXPKI e a autoridade de certificacdo da Microsoft
® Suporte adicional para:

— Gerenciamento e implementacao de configuragdes em um grupo de modelos de impressora
— Criacdo de nomes de banco de dados personalizados

Fevereiro de 2020

* Informacdes atualizadas sobre os seguintes itens:
— Modelos de impressora suportados
— Servidores suportados
— Bancos de dados suportados
— Caminho de atualizacdo do MVE valido
* Informacdes adicionadas sobre:
— Instrugdes para melhores préticas
— Instru¢Bes sobre como gerenciar certificados automatizados

— Componentes de seguranca avancada padrdo e suas configuracdes
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— Outras maneiras de proteger impressoras
— Amostra de cenérios

Junho de 2019

Informacdes atualizadas sobre os seguintes itens:

— Notas de rodapé adicionadas aos modelos de impressora que requerem certificados
— Atribuicdo de direitos dbo ao configurar o banco de dados

— Caminho de atualizagdo vélido ao atualizar para a versdo 3.4

— Arquivos necessarios ao fazer backup e restaurar o banco de dados

— Configuracdes de autenticacdo do servidor LDAP

— Status de validade, datas e parametros de fuso horario do certificado sdo adicionados as configuracdes
de critérios de pesquisa

— Configuragdo dos controles de acesso a fungdes e permissdes nas configuracdes de seguranga da
impressora

— Selecdo de um arquivo de firmware da biblioteca de recursos ao atualizar o firmware da impressora

— Selecdo da data de inicio, do hordario de inicio e de pausa e dos dias da semana ao atualizar o firmware
da impressora

— Gerenciamento de configuracdes

Informacdes adicionadas sobre:

— Nocdes bésicas sobre os estados de seguranga da impressora

— Configuragao de componentes de segurancga avancada

— Criacdo de componentes de seguranca avangada a partir de uma impressora

— Geracdo de uma versao para impressao das definicdes de configuragao

— Upload de autoridades de certificacdo do parque de impressao

— Remocado de informacdes e referéncias do usuario

— Nocgdes bdsicas sobre os controles de acesso a funcdes e permissdes

— Etapas de solugdo de problemas ao aplicar configuracdes com vdrias falhas de aplicativos
— Etapas de solucdo de problemas quando um usudrio Administrador tiver esquecido a senha

Agosto de 2018

Informacdes atualizadas sobre os seguintes itens:

— Modelos de impressora suportados

— Configuragao do banco de dados

— Atualiza¢do para o MVE 3.3

— Perguntas frequentes

— Criacdo de acles

— Criagdo de programacdes

Informac¢des adicionadas sobre:

— Configuracdo de contas de usudrio de dominio "executar como"
— Exportacdo de registros

— Etapas de solucdo de problemas quando o MVE ndo reconhece impressoras protegidas
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Julho de 2018

® Informacdes atualizadas sobre a atualiza¢do para o MVE 3.2.

Abril de 2018

* Informacdes atualizadas sobre os seguintes itens:
— Modelos de impressora suportados
— Configuracao do banco de dados
— Backup e restauracdo de arquivos de banco de dados
— O URL para acessar o MVE
— Nocdes bésicas sobre configuracdes de varidveis
* Informacdes adicionadas sobre:
— Configuracao de certificados da impressora
— Interrupcdo de tarefas
— Atualizac¢do do firmware da impressora

Setembro de 2017

* Informacdes atualizadas sobre os seguintes itens:
— Requisitos de sistema

— Comunicacdo entre o MVE e os modelos de Impressoras de Formulérios Lexmark™ 2580, 2581, 2590
e 2591

— Como arrastar manualmente bancos de dados do Microsoft SQL Server
— Backup e restauracdo de arquivos de banco de dados

— Configurag8es de seguranca obrigatdrias para os controles de acesso a fungdes ao implantar arquivos
de firmware e de solu¢des em impressoras

— Suporte para licencas durante a implantacdo de aplicativos
— Alertas da impressora e suas acdes associadas

— Recuperacado automética do estado da impressora

— AtribuicOes de eventos e palavras-chave

Junho de 2017

® Lancamento da documentacdo inicial do MVE 3.0.
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Visao geral

Nocoes basicas sobre o Markvision Enterprise

Markvision Enterprise (MVE) é um software utilitdrio de gerenciamento de impressora baseado na web
projetado para profissionais de TI.

Com o MVE, vocé pode gerenciar um grande parque de impressdao em um ambiente empresarial, de forma
eficiente, executando os procedimentos a seguir:

® |ocalizar, organizar e controlar um parque de impressado. Vocé pode auditar uma impressora para coletar
dados dela, como status, configuracdes e suprimentos.

® Criar configuragdes e atribui-las as impressoras.

* Implementar firmware, certificados de impressora, CA (Certificate Authority, autoridade de certificacdes) e
aplicativos as impressoras.

® Monitorar eventos e alertas da impressora.

Este documento apresenta informacdes sobre como configurar e usar o aplicativo e solucionar eventuais
problemas.

Este documento destina-se a administradores.
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Praticas recomendadas

Este topico descreve as etapas recomendadas para usar o MVE no gerenciamento eficaz de sua frota.

1 Instale o MVE em seu ambiente.

a Crie um servidor usando o ambiente mais recente do Windows Server.

Conteldo relacionado:
Requisitos do servidor da Web

b Crie uma conta de usuério de dominio que ndo tenha acesso de administrador.

Conteudo relacionado:
Configuracao de um usudrio "executar como"

¢ Crie um banco de dados do Microsoft SQL Server, configure a criptografia e, em seguida, dé acesso a
nova conta de usudario aos bancos de dados.

Contetdo relacionado:
* Requisitos de banco de dados

® Configuracao do banco de dados

d Instale o MVE usando a conta de usudrio do dominio e o servidor SQL com Autenticacdo do Windows.

Contetdo relacionado:
Instalacdao do MVE

2 Configure o MVE e, em seguida, descubra e organize sua frota.
a Assine o certificado do servidor.

Conteldo relacionado:
® Assinatura do certificado do MVE

* Configuracao do MVE para gerenciar certificados automaticamente

b Configure as definicbes de LDAP.

Conteldo relacionado:
* Ativacdo da autenticacao do servidor LDAP

* |nstalacao de certificados LDAP

¢ Conecte-se a um servidor de e-mail.

Conteldo relacionado:
Configuracao das definicdes de e-mail

d Descubra sua frota.

Conteudo relacionado:
Descoberta de impressoras

e Programe auditorias e atualizacdes de status.

Conteldo relacionado:
* Como auditar impressoras

® Atualizacdao do status da impressora




Primeiros passos

12

f Configure as definicbes béasicas, como nomes de contato, locais, etiquetas de ativos e fusos horarios.

g Organize sua frota. Use palavras-chave, como locais, para categorizar as impressoras.

Conteudo relacionado:

¢ Atribuicao de palavras-chave a impressoras

* Criacdo de uma pesquisa salva

3 Proteja sua frota.

a

Proteja o acesso a impressora usando os componentes de seguranca avancada padrao.

Conteldo relacionado:
* Protecao de impressoras usando as configuracoes padrao

® Compreensao dos controles de acesso a funcoes e permissoes

® Qutras maneiras de proteger suas impressoras

Crie uma configuragdo segura que inclua certificados.

Conteldo relacionado:
®* Como criar uma configuracao

* Importacao de arquivos para a biblioteca de recursos

Aplique a configuracdo em sua frota atual.

Conteudo relacionado:
® Como atribuir configuracdes a impressoras

® Aplicacdao de configuracoes

Programe aplicacdes e verificacdes de conformidade.

Conteudo relacionado:
Como criar uma programacao

Adicione configuracdes aos perfis de descoberta para proteger novas impressoras.

Conteldo relacionado:
Como criar um perfil de descoberta

Assine certificados da impressora.

Conteudo relacionado:
Assinatura do certificado do MVE

4 Mantenha o firmware atualizado.

Conteldo relacionado:

Atualizacdo do firmware da impressora

5 Instale e configure aplicativos.

Conteldo relacionado:

® Como criar uma configuracao

* Importacdo de arquivos para a biblioteca de recursos

6 Monitore sua frota.

Conteldo relacionado:

Criacdo de uma pesquisa salva
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Requisitos de sistema

O MVE é instalado como um servidor da Web e pode ser acessado de um navegador da Web em qualquer
computador na rede. O MVE também usa um banco de dados para armazenar informacdes sobre o parque de
impressdo. As listas a seguir sdo os requisitos para o servidor da Web, o banco de dados e o sistema do usuario:

Requisitos do servidor da Web

Processador No minimo um processador dual core de 2 GHz que usa Tecnologia Hyper-Threading (HTT)

RAM No minimo 4 GB

Unidade de disco rigido | No minimo 60GB

Nota: Ndo é possivel executar o MVE, o Lexmark Document Distributor (LDD) e o Utilitario de Implantacdo de
Dispositivos (DDU) ao mesmo tempo.

Servidores suportados
® Windows Server 2019
® Windows Server 2016 Standard Edition
® Windows Server 2012 Standard Edition
* Windows Server 2012 R2

Nota: O MVE é compativel somente com a versao de 64 bits dos sistemas operacionais.

Requisitos de banco de dados

Bancos de dados suportados
® Firebird” banco de dados (integrado)
® Microsoft SQL Server 2019
® Microsoft SQL Server 2017
® Microsoft SQL Server 2016
® Microsoft SQL Server 2014
® Microsoft SQL Server 2012
Nota: O tamanho minimo recomendado dos bancos de dados € de 60 GB para alocar 20 MB para o

FRAMEWORK e 4,5 MB para MONITOR e QUARTZ. Para mais informagdes, consulte " Configuracdo do
banco de dados" na pdgina 17.

Requisitos do sistema do usuario

Navegadores da Web suportados
® Microsoft Edge
® Mozilla Firefox (versdo mais recente)
® Google Chrome™ (versdo mais recente)
* Apple Safari (versdao mais recente)

Resolucao da tela
Pelo menos 1280 x 768 pixels
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Idiomas compativeis

Portugués (Brasil)
Inglés

French

German

ltalian

Chinés Simplificado
Espanhol

Modelos de impressora suportados

Dell 3330dn', 3333dn", 3335dn’

Dell 5230dn', 5350dn’, 5530dn', 5535dn’
Dell B2360dn, B3460dn, B3465dn

Dell B5460dn, B5465dnf, S5830dn

Dell S2830dn

Dell S5840cdn?

Lexmark 6500

Lexmark B22362

Lexmark B23382, B24422, B25462, B26502, B2865'
Lexmark B34402, B34422

Lexmark C2132

Lexmark C22402, C23252, C24252, C25352
Lexmark C32242

Lexmark C33262

Lexmark C34267

Lexmark C41502, C61602, C92352
Lexmark C746, C748

Lexmark C792

Lexmark C925', C950

Lexmark CS310, CS410, CS510

Lexmark CS317, CS417, CS517

Lexmark CS331?

Lexmark CS4212, CS5212, CS6222
Lexmark CS4312

Lexmark CS7202, CS7252

Lexmark CS7272, CS7282, CX7272
Lexmark CS8202, CS8277

Lexmark CS9212, CS9232, CS9272
Lexmark CX310, CX410, CX510

Lexmark CX317, CX417, CX517
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e Lexmark CX331?

® Lexmark CX4212, CX5222, CX6222, CX6252

® Lexmark CX4312

® Lexmark CX7252

® Lexmark CX8202, CX8252, CX8272, CX8602

® Lexmark CX9202, CX9212, CX9222, CX9232, CX9242, CX9277
* Impressoras de formuldrios Lexmark 25804, 25814, 25904, 25914
® |exmark M1140, M1145, M3150

® Lexmark M12422, M12462, M32502, M52552, M52652, M52702
® Lexmark M5155, M5163, M5170

® Lexmark M52552, M52652, M52702

® Lexmark MB22362

® Lexmark MB23382, MB24422, MB25462, MB26502, MB27702
® Lexmark MB34422

® Lexmark MC23252, MC24252, MC25352, MC26402

® Lexmark MC32242

® Lexmark MC33262

® Lexmark MC34262

® Lexmark MS310, MS312, MS315, MS410, MS415, MS510, MS610
® | exmark MS317, MS417, MS517

® Lexmark MS3212, MS4212, MS5212, MS6212, MS6222

® |exmark MS3312, MS4312

®* |exmark MS617, MS817, MS818

® |Lexmark MS710, MS711, MS810, MS811, MS812

® Lexmark MS7252, MS8212, MS8222, MS8232, MS8242, MS8252, MS8262
® Lexmark MS911

® |exmark MX310, MX410, MX510, MX511, MX610, MX611

® |exmark MX317, MX417, MX517

® Lexmark MX3212, MX4212, MX5212, MX5222, MX6222

® Lexmark MX3312, MX431?

® | exmark MX617, MX717, MX718

® Lexmark MX6500

® Lexmark MX710, MX711, MX810, MX811, MX812

® Lexmark MX7212, MX7222, MX7252, MX8222, MX8242, MX8262
® | exmark MX910, MX911, MX912

® Lexmark T650', T652', T654", T656'

® Lexmark X651', X652", X654', X656', X658", XS651', XS652", XS654', XS658!
® |exmark X746, X748, X792

® Lexmark X850, X852', X854' X860! X862, X864" XS5864'

® Lexmark X925, X950, X952, X954

® | exmark XC2130, XC2132
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e Lexmark XC22352, XC22402, XC4240?

e Lexmark XC41402, XC41502, XC61522, XC81552, XC81602
® Lexmark XC92252, XC92352, XC92452, XC92552, XC92652
® Lexmark XM1135, XM1140, XM1145, XM3150

® Lexmark XM12422, XM12462, XM32502

® Lexmark XM5163, XM5170, XM5263, XM5270

® Lexmark XM53652, XM53702

® Lexmark XM7155, XM7163, XM7170, XM7263, XM7270

® Lexmark XM73552, MX73652, MX73702

® Lexmark XM9145, XM9155, XM9165

® Lexmark CX6252

® Lexmark MX7222

® Lexmark XC2326

® Pantum CM7105DN

® Pantum CM7000

® Pantum CP2300DN

® Pantum CP2500

® Pantum CP2500DN Plus

® Pantum M7600

® Pantum M7650DN

® Pantum P4000

® Pantum P4200DN

® Pantum P5000

® Pantum P5500DN

® Source Technologies ST9530!

® Source Technologies ST9620', ST9630'

® Source Technologies ST9712, ST9715, ST9717, ST9720, ST9722, ST9730
® Source Technologies ST98152, ST98182, ST98202, ST98212, ST98222, ST98302
® Toshiba e-Studio 305CP

¢ Toshiba e-Studio 388CP?

® Toshiba e-Studio 305CS, 306CS

® Toshiba e-Studio 338CS?, 388CS?, 389CS?, 479CS?

® Toshiba e-Studio 385P, 470P

® Toshiba e-Studio 385S, 425S

e Toshiba e-Studio 408P2, 478P>2

® Toshiba e-Studio 408S?, 44852, 478S?

® Toshiba e-Studio 409P2, 409S?

® Toshiba e-Studio 520P, 525P

¢ Toshiba e-Studio 528P2
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' E necessario atualizar o certificado da impressora. Nesta versdo, a seguranca da plataforma Java e a
atualizacdo de desempenho removem o suporte para alguns algoritmos de assinatura de certificado como
MD5 e SHAI1. Essa alteracdo evita que o MVE opere com algumas impressoras. Para obter mais informacgdes,
consulte a documentacao de informacdes de ajuda.

2 O suporte a SNMPV3 deve estar habilitado na impressora.

3 Se uma senha de seguranca avancada estiver configurada na impressora, o MVE n&o serd compativel com
a impressora.

40O MVE n3o consegue se comunicar com as Impressoras de Formularios Lexmark modelos 2580, 2581, 2590
e 2591 que estejam no estado Ndo pronta. A comunicacdo funciona apenas quando o MVE j4 tiver se
comunicado com a impressora no estado Pronta anteriormente. A impressora pode ficar no estado Nao pronta
quando houver erros ou avisos, como suprimentos vazios. Para alterar o estado, solucione o erro ou aviso e,
em seguida, pressione Pronto.

Configuracao do banco de dados

Vocé pode utilizar tanto o Firebird como o Microsoft SQL Server como banco de dados de back-end. A tabela
a seguir pode ajudar vocé a decidir qual banco de dados usar.

Firebird Microsoft SQL Server

Instalacao do Deve ser instalado no mesmo servidor que o | Pode ser executado em qualquer servidor.
servidor MVE.

Comunica-se po