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Visao geral

Use a solucdo Lexmark™ Print Management (LPM) On-Premises para enviar trabalhos de impressdo de
qualquer lugar para uma fila de impressdo central. Vocé pode liberar trabalhos com seguranca em qualquer
impressora Lexmark no sistema.

A solucdo é compativel com os seguintes recursos:

® Autenticar usudrios ao usar as funcdes padrdo da impressora, como cépia, fax, e-mail e digitalizacdo para
um site de FTP ou para uma rede.

® Permitir que outro usuario (chamado de delegado) imprima seus trabalhos.
® Autenticar usando crach@, cartdo, PIN ou nome de usuério e senha.
® Definir cotas de usudrio e monitorar o uso.

Enviar trabalhos de impressao usando o recurso do software AirPrint.
Ao usar a plataforma Lexmark Document Distributor (LDD), vocé pode enviar seus arquivos para o servidor da
seguinte forma e com seguranca e eles serdo mantidos no servidor até serem impressos:

® Computador

® Dispositivo mével

® E-mail

® AirPrint

® Qutros sistemas que podem enviar trabalhos de impressao para uma fila de impressdo baseada no Windows
Dependendo da configuracdo, os trabalhos que ndo sdo impressos depois de um periodo determinado, sdo
excluidos automaticamente.
A solucdo também pode ser usada para fazer o seguinte:

® Rastrear trabalhos de uma impressora que estd conectada a estacdo de trabalho usando a porta USB. Para
obter mais informacdes, consulte Guia do Usudrio do Componente do rastreador de Impresséo do Agente
de Gerenciamento da Impressora Local.

* Deixe que as estagdes de trabalho imprimam trabalhos armazenados localmente e, em seguida, libere-os
em qualquer impressora usando o complemento da solucdo de Liberagdo de impressado hibrida do LPM.
Para mais informacdes, consulte " Configurando o Registro do cliente hibrido" na p&gina 203. Para obter
mais informacdes sobre liberacdo de impressao sem servidor, consulte o Guia do administrador do
gerenciamento de impressdo hibrida da Lexmark.

Para obter informacdes sobre como imprimir usando essa solucdo, consulte o Guia do usudrio do Lexmark
Print Management.

Para obter informacdes sobre como imprimir a partir de seu dispositivo mdvel, consulte o Guia do Usudrio do
Lexmark Mobile Print.

Este documento oferece instru¢cdes sobre como configurar e solucionar problemas.

Componentes do sistema
* Lexmark Document Distributor — Permite a captura, o processamento e o roteamento de documentos.

* Gerenciamento de impressao da Lexmark — Permite o envio de trabalhos de qualquer lugar para uma fila
de impressdo central e, depois, liberd-los com seguranca de qualquer impressora da Lexmark no sistema.

* Bancode dados — Mantém informacdes sobre clientes, solu¢des, definicdes e trabalhos. O banco de dados
pode ser Microsoft SQL Server ou Firebird”.
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® Diretério de usudrios — Armazena informacdes sobre usudrios e grupos. O diretério de usudrios pode ser
qualquer diretério compativel com LDAP ou com o banco de dados LPM.

® Aplicativos do Embedded Solutions Framework (eSF) — Fornece os botdes e prompts da interface do
usudrio da Liberacdo de impressado, gerenciamento de autenticacdo e rastreamento de atividades para
funcdes de cdpia, fax, e-mail e digitalizacao.

Requisitos de sistema

Hardware recomendado
® O processador €, no minimo, um Intel Xenon Quad Core dual 2,5 GHz ou AMD Opteron.
* A memodria de acesso aleatdrio disponivel é de pelo menos 8 GB.
® O espaco disponivel no disco rigido no servidor é de pelo menos 40 GB.

Software recomendado
® O sistema operacional é pelo menos Windows Server 2012.
® O sistema operacional Windows Server é de 64 bits.
® O antivirus fornece privilégios de acesso de controle total para o caminho de instalacdo do LDD.

* O software de conversdo de documentos é o Microsoft Office, OpenOffice ou LibreOffice. O software de
conversao de documentos sé serd necessdrio se estiver instalando o Mobile Print. Para obter mais
informacdes sobre conversao de documentos, consulte " Dependéncias do software de conversao de
documentos" na pagina 29.

Hardware recomendado para Liberacao de impressao
* O espaco disponivel para o caminho de destino da varidavel de ambiente ALLUSERSPROFILE € de, no
minimo, 1 GB para arquivos de backup.
Nota: O caminho padrdo é C:\ProgramData.
® QO disco rigido do servidor deve ser de alta velocidade com baixa laténcia.

ALLUSERSPROFILE

ALLUSERSPROFILE € uma varidvel de ambiente no Windows que indica a pasta para armazenar dados de
aplicativos compartilhados por todos os usudrios. Normalmente, a varidvel € mapeada para C:\ProgramData.
Para saber o valor exato, execute as seguintes etapas:

No prompt de comando, digite:

>echo %ALLUSERSPROFILES%

Requisitos do servidor LDD
Para obter uma lista de todos os requisitos de servidor e rede relacionados ao LDD, consulte o Guia do
administrador do Lexmark Document Distributor.
A tabela a seguir mostra as versdes do LPM compativeis com versdes especificas do LDD:

Versao do Gerenciamento de impressao da Lexmark Versdao do Lexmark Document Distributor

212 5.6

21 55
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Versao do Gerenciamento de impressao da Lexmark Versao do Lexmark Document Distributor

210 54
2.9 53
2.8 52
27 5.1

26 49

2.5.1.2 ou posterior

2.511 ou anterior 4.8.5

24

Aplicativos Framework de Solucoes Embarcadas (eSF) suportado

Nota: Para obter mais informacdes sobre impressoras e-Task, consulte " Impressoras compativeis" na pagina
26.

Solucgao Aplicativo eSF Descricao Estrutura eSF
compativel

LDD advancedprompt Fornece instrugdes béasicas para o usuério no visor da ® o-Task 5
impressora o o-Task 4

® e-Task 3
® e-Task 2+
® e-Task 2

' Para obter mais informac&es sobre as versdes do aplicativo eSF, consulte Notas de versdo.
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Solucao

Liberacdo de
Impressao

Aplicativo eSF

badgeauth

Descricao

Fornece autenticacdo usando um craché

Nota: Esse aplicativo é necessario somente ao usar um
crachd para autenticacdo.

Estrutura eSF
compativel

e-Task 2

badgeauth

Bloqueia a impressora, até que um usudrio se autentique
com um crachd, PIN ou um nome de usudrio e senha

Notas:

® Esse aplicativo sé é necessario para proteger a tela
inicial da impressora.

® Depois de atualizar para o LPM versdo 2.5.2 ou
posterior, configure manualmente cada aplicativo
badgeauth a ser implantado na familia de impres-
soras de destino.

® e-Task 4
® e-Task 3
® e-Task 2+

cardAuth

Bloqueia a impressora, até que um usudrio se autentique
com um crachd, PIN ou um nome de usuério e senha

Nota: Esse aplicativo s6 é necessario para proteger a tela
inicial da impressora.

e-Task 5

deviceusage

Fornece todos os dados de uso na impressora
Notas:

® Esse aplicativo sé é necessério para rastrear a utili-
zacdo da impressora.

® Depois de atualizar para o LPM versdo 2.5.2 ou
posterior, configure manualmente cada aplicativo Uso
do dispositivo a ser implantado na familia de impres-
soras de destino.

e-Task 2

deviceusage

Fornece todos os dados de uso na impressora
Notas:

® Esse aplicativo sé é necessério para rastrear a utili-
zacdo da impressora.

® Depois de atualizar para o LPM versao 2.5.2 ou
posterior, configure manualmente cada aplicativo Uso
do dispositivo a ser implantado na familia de impres-
soras de destino.

® e-Task 5
® e-Task 4
® e-Task 3
® e-Task 2+

omnikey5427ckdriver

O driver do leitor de cartdo Omnikey

Nota: Esse aplicativo € necessédrio somente ao usar um
leitor de cartdo Omnikey configurado no modo CCID
(padrao).

® e-Task 5
® e-Task 4

" Para obter mais informacées sobre as versdes do aplicativo eSF, consulte Notas de versdo.
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Solucao Aplicativo eSF Descricdao Estrutura eSF compa-
tivel

Liberacdo de omnikeydriver | O driver do leitor de cartdo Omnikey e o-Task 3

Impressao Nota: Esse aplicativo é necessario somente ao usar ® o-Task 2+

leitores de cartdo Omnikey 5321, 5125 ou 5325 que * o-Task 2
sdo configurados no modo CCID (padrdo).

guestlaunch Fornece autenticagdo para o recurso impressao de ® o-Task 5
convidado ® e-Task 4
Notas: ® e-Task 3

® Esse aplicativo é necessario somente ao usar o * e-Task 2+

recurso Impressdo de convidado.

® Consulte a segdo dispositivos ndo suportados
para impressdo de convidado.

printCryption2 | Descriptografa os trabalhos de impressé&o criptogra- ® co-Task 5
fados ao usar a impressao segura o o-Task 4

Nota: Esse aplicativo é necessario somente ao usaro | o e-Task 3
recurso Impressdo segura.

" Para obter mais informac&es sobre as versdes do aplicativo eSF, consulte Notas de versdo.

Configuracoes opcionais

Configurando a Liberacao de impressao com o adaptador RF IDeas Ethernet 241

Nota: Para obter informacdes sobre como configurar o RF IDeas, consulte " Configurando a Liberacdo de
impressdo com RF IDeas" na pagina 135.

Antes de comecar, certifique-se de que o LPM versado 2.3.11 ou posterior esteja funcionando corretamente.
® Pelo menos um adaptador RF IDeas Ethernet 241 (serial ou serial e USB) com firmware versao 1.1 ou posterior

Nota: A ferramenta de descoberta do RF IDeas requer o firmware versdo 2.02 ou posterior.
* |Impressoras prontas para rede que suportam os tipos de documentos necessérios

Configurando servidores DNS

Configure os servidores DNS para anuncio do AirPrint, descoberta de servigco do LPM ou para responder a
consultas de DNS do Unicast de um dispositivo habilitado para AirPrint.

Nota: Para obter informagdes sobre como configurar servidores DNS, consulte " Configurando servidores
DNS" na péagina 120.

® Microsoft Windows Server (2012 com os pacotes de servigcos mais recentes)

* Um dispositivo Apple com recurso de software AirPrint (executando o0 iOS 6.2 ou posterior ou o OS X 10.7
ou sistemas operacionais posteriores)

® BIND para Windows, se estiver usando BIND

Nota: Vocé pode baixar o pacote de instalagdo do BIND no site do Internet Systems Consortium. Para
mais informacgdes, visite https://www.isc.org.
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Entendendo o sistema de Gerenciamento de impressao da
Lexmark

Entendendo a arquitetura da solucao

A seguir, € mostrado um ambiente compartilhado do Microsoft SQL Server com um balanceador de carga de
hardware e servidores de grupo de trabalho:

User Jobs

l

Hardware Load Balancer

LMC
i &0
S ]
e e, |
.--------“I-l ----------- ::’.\: ...... J ..-:::::‘.1 .............. \ -----------
v : Sy P > :
-+ ®) [+ ®] & ;
: ﬂv N nu - nu C
: Loy 1o b [ S’ :
 Workgroup Configuration;  Workgroup Configuration; ; Workgroup Configuration ;
; LPM System #1 i LPM System #2 LPM System #N

MS SQL DB

Common
for LPM File Share

Nota: Recomendamos o uso de uma configuragdo em que o script Print Delete e o servigo Reports
Aggregator sejam executados em apenas um grupo de trabalho.
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A seguir, € mostrado um ambiente com um data center:

Print Servers

Site A

Common Print Queue

Hardware
Load Balancer

Lexmark MFPs

Appllcaﬂ?n A1 A2 A3 A4
Servers
Job Storage (SAN) ©
Microsoft LDD/LPM
\\server\printrelease sl Delabases
Application Servers contain the Microsoft SQL Server Always On

Tomcat Application Server and

Apache Load Balancer components Availability Group
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A seguir, € mostrado um ambiente com dois data centers:

Print Server

Common Print Queue

Data Center A

DNS Load
Balancer

F5 Load
Balancer

|

F5 Load
Balancer

|

Lexmark Printers

Data Center B

Application
Servers® Al
\\server\printrelease

*Application Servers contain the

Job Storage (SAN) CID

Tomcat Application Server and
Apache Load Balancer components

LDD/LPM
Databases

Microsoft SQL Server Always On

Availability Group
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A seguir, € mostrado um ambiente em que o LPM é hospedado na nuvem:

Lexmark Intranet
Port - Port -

97439788, 974397888009,
5111,4111,9780,9783, SIA1M.9780,9783,
80.9090.8443.443, 80,9090,8443.443,

£080,9100,3389 8080.9100,3389

= EE ==
ZEmE A | Client
== == j==g= P Range 10195
e
Virtual Private Lexmark -
Gateway Gateway —
[~ |
—
foni=ty
—
Teost Printors
IP Range 10.195.°."

Note: We can use AWS Direct Connect instead of VPN for site to site connection.

A seguir € mostrado um grupo de trabalho tipico com instalagdo de servidor Unico e banco de dados Firebird:

Print Servers

Common
Print Queue

Apache Load
Balancer

Lexmark

Application
Server

|

Job Storage

LDD/LPM | Firebird
Databases

Printers
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A seguir € mostrada a instalagdo do grupo de trabalho com um servidor de impressdo separada e o Microsoft
SQL Server:

Server
Print Server

Common Apache Load Lexmark
Print Queue Balancer Printers

Application

Server ;

Job Storage
LDD/LPM
Databases
\\server\printrelease MS SQL Server

A seguir é mostrado o fluxo de trabalho de Liberag¢do de impressdo do LDD:

User Jobs and
Lexmark Management Console

m - (Optional)
MS SQL DB
(D] m L U for Print
m u Release Data
)

- EO— - E— - A >
Configuration 1-1-N B

Lexmark Print

Management System Common
File Share
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Entendendo o aplicativo de Liberacao de impressao

Liberacdo de impressdo — Uma solugcdo de impressao de nivel empresarial para o gerenciamento de trabalhos
de impressdo a partir do computador ou do dispositivo mével. O aplicativo oferece suporte a autenticacdo de
crachd, aplicacdo de cota e rastreamento de uso.

Quando o driver de impressdo universal (UPD) da Lexmark estiver configurado para imprimir na porta do LDD
e um trabalho for impresso, ocorrera o seguinte:

1 A Liberacdo de impressao captura o nome de login do Windows do usuério.
2 O arquivo de saida PostScript® ou PCL® é salvo no servidor com uma marcacdo de data e hora.

3 Uma entrada de tabela de banco de dados é feita com o nome de login do Windows (USERID), com o nome
do documento e com a marcagdo de data/hora.

Quando o trabalho de impressdo é liberado, o aplicativo Liberacdo de impressdo é chamado pela impressora
Lexmark e solicita que os usudrios se autentiquem usando seu cartdo ou crachd. A Liberacdo de impressao
captura os dados do cartdo e compara o nimero do crachd ou do cartdo com as entradas no diretdrio do
usudrio. Os usudrios também podem se autenticar manualmente usando seu nome de usudrio e senha ou um
ndimero de identificacdo pessoal (PIN).

Se a entrada for encontrada, o nome de usudrio serd capturado e a lista de trabalhos de impressdo serd exibida
no visor da impressora.

Depois que um trabalho é selecionado, o aplicativo Liberacdo de impressao libera os trabalhos selecionados
e, em seguida, exclui os arquivos e as entradas do banco de dados para os trabalhos impressos. Os trabalhos
gue ndo sdo liberados ficam suspensos pelo periodo configurado e, em seguida, sdo excluidos.

N&o importa quem libera o trabalho, por padrdo, ele é automaticamente excluido do servidor depois de ser
impresso. No entanto, se o recurso de reimpressdo estiver ativado, ele permitird que os trabalhos de impressdo
liberados sejam retidos por um tempo adicional antes de serem excluidos automaticamente. As estatisticas do
trabalho incluem o ID de usudrio da pessoa que liberou o trabalho.

Notas:

® Quando o recurso Contabilidade de documentos esta ativado, todas as transa¢des relacionadas a
trabalhos sdo encaminhadas para o servidor de aplicativos. Os dados sdo armazenados em um banco
de dados para relatérios administrativos.

® Varios relatdrios estdo disponiveis para andlise e podem ser gerados em uma base ad hoc ou
programados para serem executados em intervalos definidos.

Ao usar um computador Mac, configure o compartilhamento da impressora. Para mais informacdes, consulte
" Enviando trabalhos de um computador Mac" na pagina 201.

Entendendo o recurso movel

Os usuarios podem enviar e liberar trabalhos usando seus dispositivos méveis, como smartphones e tablets,
por e-mail com ou um aplicativo mével.

Os usuarios podem enviar e-mail para uma conta monitorada pelo Lexmark Solutions Email Watcher. Quando
um e-mail chega, ele é enviado ao servidor LDD e convertido em um documento imprimivel com base nas
definicdes predefinidas de conversdo e nas definicdes especificadas pelo usudrio. Ele pode ser impresso
imediatamente em uma impressora especificada pelo usudrio ou pode ser integrado com a Liberacdo de
impressdo da Lexmark e impresso posteriormente.
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O aplicativo Lexmark Mobile Print e o plug-in de servico de impressao da Lexmark também podem ser usados
para enviar documentos ao servidor. O aplicativo Lexmark Mobile Print também permite a liberacdo de trabalhos
para uma impressora. O aplicativo é (til para impressoras da Lexmark que ndo suportam aplicativos eSF ou
para impressoras de terceiros. O Lexmark Mobile Print fornece acesso aos trabalhos do usudario conectado e
a todas as contas delegadas.

Nota: O aplicativo Lexmark Mobile Print e o plug-in de servico de impressao da Lexmark podem ser
baixados da loja Google Play® ou da App Store on-line.

Para mais informacdes, consulte " Configurando dispositivos méveis" na pagina 60.

Entendendo autenticacao e delegacao de usuario

Vocé tem controle total de seu ambiente de saida ao incorporar a autenticacdo de usudrio na impressora ou
impressora multifuncional. O LPM pode ser configurado para exigir que os usuarios se autentiquem antes de
recuperar impressdes ou fazer cépias e digitalizacdes. A exigéncia de autenticagdo do usudrio na impressora
melhora a seguranca dos documentos, garantindo que apenas o destinatdrio pretendido recupere os
documentos. Ele também permite o rastreamento de cada transacdao.

A autenticacdo do usudrio pode ocorrer usando um crachd, nome de usudrio e senha ou PIN. A Liberacdo de
impressdo da Lexmark suporta vérios leitores de crachas.

Em alguns ambientes, vérios usuarios devem acessar um conjunto comum de trabalhos de impressdo. Para
esse ambiente, a delegacdo de usudrio pode ser configurada. Os usudrios podem atribuir delegados para
recuperar seus trabalhos de impressdo. Por exemplo, um executivo pode especificar um assistente como
delegado. Quando um trabalho é delegado, o usuario que imprimiu o trabalho pode libera-lo. Além disso,
quando os delegados fazem login, eles sdo perguntados se desejam imprimir seus préprios trabalhos ou os
trabalhos de outro usudrio.

A autenticacdo do usuério foi projetada para atender aos requisitos do ambiente onde a solugdo esté instalada.

Confiabilidade, escalabilidade e recuperacao de desastres

Balanceamento de carga e redundancia

Dependendo do volume de transacdes, o balanceador de carga, o banco de dados e os componentes do
servidor de aplicativos podem ser instalados em um Unico servidor ou separadamente em varios servidores.
Embora um Unico servidor possa lidar com a carga, se ele falhar, todo o sistema ficara indisponivel. Para
ambientes que exigem alta disponibilidade, recomendamos o uso de varios servidores com um balanceador
de carga de hardware.

Os servidores de balanceamento de carga recebem trabalhos de clientes de impressdo e, em seguida,
equilibram os trabalhos nos servidores de transagao usando os trabalhadores de balanceamento de carga e
as estimativas de carga. O balanceamento de carga € baseado no niimero de solicitacdes de sessao.

Nota: Verifique se o Lexmark Apache 2.4 estd sendo usado como o componente de balanceamento de
carga.

Varios servidores de transacdo sdo usados para dar suporte a um numero cada vez maior de usudrios e para
fornecer redundancia para tempo de atividade continuo quando um dos servidores falha. Ter varios servidores
também permite que a manutencdo e os upgrades ocorram sem derrubar todo o sistema.

Se o Firebird for usado para o banco de dados, os backups do sistema podem ser programados, permitindo
que vocé restaure o sistema facilmente em caso de falha.
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A seguir é mostrado um exemplo de diagrama para obter failover ou redundancia automatica usando um Unico
data center:

Print Servers Lexmark MFPs

Site A

Common Print Queue

Hardware
Load Balancer

Appllcatl?n A1 A2 A3 Al
Servers
Job Storage (SAN) ©
Microsoft LDD/LPM
\\server\printrelease sl Delabases
Application Servers contain the Microsoft SQL Server Always On

Tomcat Application Server and

Apache Load Balancer components Availability Group
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A seguir € mostrado um exemplo de diagrama para obter failover ou redundancia automatica usando dois data
centers:

DNS Load
PINE ST Balancer H E H
D p— — e
Common Print Queue Lexmark Printers
Data Center A FS Load F5 Load Data Center B
Balancer Balancer
Application
Servers® Al A2 81 B2
Job Storage (SAN) ©
PM
\\server\printrelease ;;I.:S; €8s
*Application Servers contain the Microsoft SQL Server Always On

Tomcat Application Server and

Apache Load Balancer components Avallability Group

Dimensionamento e escalabilidade do sistema

O LPM ¢é escaldvel para suportar varios clientes, enviando trabalhos para quantos servidores forem necessarios
para lidar com a carga. O balanceador de carga seleciona um servidor para cada trabalho recebido para
distribuir a carga total e manter o desempenho do sistema. O uso de varios servidores também aumenta a
confiabilidade do sistema. Se um servidor falhar, o balanceador de carga direcionard os trabalhos para outros
servidores, até que o servidor com falha volte a ficar on-line.

O seguinte pode ser usado para determinar o nimero de servidores necessarios para processar trabalhos com
eficiéncia:
* Demanda de pico — Normalmente, o fator decisivo quando o tempo médio de execucdo de uma solucao
é inferior a 30 segundos.

* Simultaneidade — Normalmente, o fator decisivo quando o tempo médio de execucdo de uma solucdo é
superior a 30 segundos. Além disso, quando o banco de dados € instalado no hardware recomendado e
conectado usando Gigabit Ethernet, ele pode processar 200.000 mensagens registradas por hora. Esse
nimero se converte em aproximadamente 40.000 trabalhos por hora ao usar uma solucdo tipica (cinco
mensagens registradas por trabalho). Se esse limite for atingido, pode ser necessario usar varios sistemas
LDD.
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Demanda de pico
Para determinar o nimero de servidores necessarios para lidar com picos de carga de uma determinada
solucdo, use as seguintes férmulas:

® Taxa de trabalho por hora em todo o sistema = (capacidade da impressora do sistema) x (trabalhos por
impressora por dia) / (duragdo do dia Util)
® Pico de demanda = 2 x (taxa de trabalho por hora em todo o sistema)

* Ndmero minimo de servidores = (pico de demanda) / (taxa de transferéncia de servidor Unico para a solugdo
atual)

Amostra de cendrios

Considere um ambiente com uma capacidade de sistema de 300 impressoras, com cada impressora
produzindo, em média, 100 trabalhos por dia. Se cada servidor processar até 3.000 trabalhos por hora usando
a solugao, faga o seguinte:

® Determine a taxa de trabalho por hora em todo o sistema.

(300 impressoras) x (100 trabalhos didrios por impressora) / (8 horas por dia) = 3750 trabalhos por hora
® Determine a demanda de pico.

2 x (3.750 trabalhos por hora) = 7.500 trabalhos por hora
® Determine o nimero minimo de servidores.

(7.500 trabalhos por hora) / (3.000 trabalhos por hora) = 2,5 servidores

Para lidar com o pico de carga de forma confidvel para uma solucdo com um tempo médio de execucdo de 30
segundos ou menos, seu sistema deve ter trés servidores.

Carga de processa- Funcodes usadas Taxa média de transferéncia de

mento da solucao um unico servidor

Tipico ¢ Algum processamento de imagem 6.000 a 8.000 trabalhos por hora

® Impressdo

Pesado ® Processamento de imagem extenso 2.000 a 3.000 trabalhos por hora
® Cddigos de barras
® Processos externos

® Trabalhos pequenos a médios do Document Producer
(formuldrios eletrénicos)

Muito pesado (reconhe- | e Reconhecimento de éptico de caracteres 100 a 200 trabalhos por hora
cimento Optico de carac-|

; : Trabalhos grandes do Document Producer (formuldrios
eres

eletrénicos)

Nota: Usar menos do que a RAM recomendada reduz significativamente a taxa de transferéncia. Por
exemplo, um servidor de processador duplo com apenas 2 GB de RAM pode processar somente de 600 a
800 trabalhos por hora ao usar uma solucdo pesada. Para obter mais informacgdes, consulte o Guia do SDK
do Lexmark Document Distributor.
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Simultaneidade

Cada servidor que atenda aos requisitos recomendados pode processar até 30 trabalhos simultdneos de
clientes. Use a seguinte férmula para determinar o nimero de servidores necessarios para atender aos
requisitos de simultaneidade:

Numero minimo de servidores =(nimero esperado de impressoras para enviar trabalhos ao mesmo tempo)/
30

Por exemplo, se 100 de 300 impressoras estiverem ativas ao mesmo tempo, entdo:
100/30=3,33

Para permitir 100 impressoras ativas para uma solugdo com um tempo médio de execuc¢do de 30 segundos ou
menos, o sistema devera ter quatro servidores.

Desempenho entre localizacoes geograficas

As organizacdes que operam em muitas dreas podem ter tempos de execuc¢do mais longos, a medida que os
dados de impressdao se movem pela rede de area ampla (WAN). Para resolver esse problema, configure
instancias separadas da Liberacdo de impressao em cada local. Configure um local como o ponto de coleta
principal para os dados contébeis (o principal) e, em seguida, configure os outros locais para operar
separadamente. Os outros locais devem enviar os dados do relatério para o principal apenas de forma
programada.

Nota: Quando instancias separadas estiverem hospedadas em vérios locais, configure o sistema para
permitir que os usudrios enviem trabalhos de impressdo de um local e, em seguida, libere-os em outro local.
Nesse caso, o trabalho de impressao é puxado pela WAN do local de origem para o local de destino. O
usudrio ndo precisa se registrar no sistema novamente para liberar o trabalho de impressao.

Determinando o tamanho do banco de dados e do arquivo e outras
consideracoes

Tamanho do banco de dados

Para determinar o tamanho do banco de dados, use o seguinte:

(Dados de transacdo por trabalho) x (niUmero de usudrios) x (nimero tipico de trabalhos por dia) x (tempo
para guardar o trabalho)

Computacao de amostra
300 bytes por trabalho x 2.000 usuarios x 10 trabalhos por dia x 365 dias = 2,2 GB

Para levar em conta as variagdes no volume de impressao ao longo do tempo, recomendamos dobrar esse
numero.

Dimensionamento do armazenamento de trabalhos

Para determinar o tamanho do armazenamento de trabalhos, use o seguinte:

(Média de pdaginas por trabalho) x (tamanho por trabalho) x (niUmero de usudrios) x (nimero tipico de
trabalhos por dia) x (tempo para guardar o trabalho)

Considere as seguintes estimativas de tamanho de trabalho por péagina:
® Colorida— 2 MB
® Monocromatico — 200 KB
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Computacado de amostra
5 paginas x 2 MB x 2.000 usuarios x 10 trabalhos por dia x 1 dia = 200 GB

Para levar em conta as diferencas em relacdo aos tamanhos médios de trabalho, recomendamos dobrar esse
numero.

Largura estimada da banda da rede

Considere as seguintes estimativas de tamanho de trabalho por pdgina:
® Colorida— 2 MB
® Monocromatico — 200 KB

Para determinar a largura de banda de rede estimada, use o seguinte:
1 Y=(nUmero de péaginas por dia x {(%Cor x 2 MB) + (%Mono x 0,5 MB)}) / horas de trabalho em um dia
2 (Y/3600)x2

Essa férmula fornece uma indicacdo aproximada do trafego de rede em MB por segundo. Ela inclui suposicdes
que podem causar uma grande variacdo a partir dessa estimativa. Por exemplo, quando as tarefas sdo enviadas
em um estado constante ao longo do dia.

Outras consideracoes

Banco de dados Firebird

O Firebird é o banco de dados padrao do sistema que é fornecido com LDD. Esse banco de dados também
pode ser usado para LPM. Se o Firebird for usado, entdo o LDD pode ser configurado para fazer backup
do sistema automaticamente e de forma periédica. Essa configuracdo permite restaurar facilmente o
sistema, em caso de falha.

Armazenamento de trabalhos

Para ambientes maiores que consistem em varios servidores de aplicativos, recomendamos que os
trabalhos sejam armazenados em uma Rede de area de armazenamento (SAN), enquanto ambientes de
servidor Unico normalmente usardo uma unidade local para armazenamento de trabalhos.
Independentemente de onde os trabalhos sdo armazenados, protecdes devem ser implementadas para
proteger contra a perda de dados.

Servidor de impressao
Os servidores de impressao Windows alegam oferecer suporte a até 10.000 usudrios.

Aprendendo sobre rastreamento, relatérios e cotas

Rastreamento

A Contabilizacdo de documentos da Lexmark rastreia transagdes baseadas em dispositivo realizadas por
usudrios e armazena essas informacdes centralmente para fins de relatério. Embora o aplicativo Liberacdo de
impressdo ofereca apenas o rastreamento de transacdes de Liberacdo de impressao, a Contabilizacdo de
documentos inclui o rastreamento de cépia, fax, e-mail e digitalizacao.
Os dados de uso rastreados incluem o seguinte:

* Nome de usuario (se a autenticacdo estiver ativada)

® Tipo de trabalho

®* Nome do trabalho (se ativado)
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® Data e hora

* Metadados do trabalho, como niimero de pdginas, coloridas ou monocromaticas, simples ou frente e verso,

entre outros

Nota: Para evitar entradas duplicadas no banco de dados para uma Unica transacdo, certifique-se de que o
Uso do dispositivo e a Liberacdo de impressao ndo estejam rastreando simultaneamente.

Relatoérios

Uma série de relatdrios pode ser executada ad-hoc ou de forma programada, para andlise e geracdo de
relatério. Os relatérios podem ser criados durante um periodo especificado, usando os dados armazenados
no banco de dados de Liberacdo de impressao e produzidos como arquivos PDF ou CSV. Os relatérios
programados podem ser salvos ou enviados por e-mail aos usudrios definidos.

Relatodrios de Contabilidade de documentos da Lexmark

Relatério Descricdao

Os x principais usudrios de coépia

Os x principais usudrios de fax

Os x principais usudrios de impressdo

Os x principais usuarios de digitalizacdo

Esses relatoérios identificam usudrios intensos.

Os x usudrios que menos usam copia

Os x usudrios que menos usam fax

Os x usudrios que menos usam impressdo

Os x usudrios que menos usam digitalizacdo

Esses relatérios identificam usudérios leves.

Economia de paginas

Esse relatério mostra o nimero de paginas enviadas pelos usudrios.

Pagina excluida

Esse relatério mostra o nimero de pdginas que nao foram impressas e
excluidas.

Simples e frente e verso

Esses relatérios mostram o numero de trabalhos de impressdo simples e
frente e verso.

Coloridas e monocromaticas

Esses relatérios permitem monitorar o uso de cores e identificar usudrios
que fazem impressoes coloridas e monocromaticas.

Relatério de uso por departamento

Esse relatério mostra informagdes sobre os departamentos dos usudrios e
pode ser usado para planejar a alocagao de custos.

Relatério de impressao detalhado

Esse relatério mostra a lista de trabalhos impressos por usuério e outros
detalhes.

Relatério de uso do dispositivo

Esse relatério mostra o uso de varias funcdes da impressora por
impressora.

Nota: As informacdes nesses relatérios sdo fornecidas para andlise estatistica e ndo devem ser usadas para

faturamento.
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Cotas

O LPM permite que os administradores definam cotas para o nimero maximo de péginas de impressado e de
cdpia produzidas dentro de um tempo especificado. As cotas podem ser definidas por usudrio ou por grupo.
Cotas coloridas sdo o nimero maximo de pédginas coloridas que podem ser impressas ou copiadas como um
subconjunto da cota total do usudrio ou do grupo. Por exemplo, um usudrio pode ter no médximo 1.000 paginas
por més, das quais 300 podem ser paginas coloridas.

O numero restante de paginas disponiveis pode ser mostrado na impressora sempre que um usudrio usar a
Liberacdo de impressado ou a funcdo de cédpia. As cotas também podem impor uma parada quando o limite de
péaginas alocadas é atingido. Uma mensagem informa ao usudrio que a cota foi atingida, mas que o usuario
tem permissdo para continuar a impressao.

Entendendo o Console de gerenciamento de impressao

A solucdo Gerenciamento de impressdo da Lexmark inclui o Console de gerenciamento de impressdo, um
utilitdrio baseado na Web que permite gerenciar e monitorar a solu¢cdo. O Console de gerenciamento de
impressdo é instalado com um icone de area de trabalho no servidor durante a instalacdo da solugdo LPM.
O Console de gerenciamento de impressao permite fazer o seguinte:

* Exibir e gerenciar os trabalhos de impressao atuais na fila de Liberacdo de impressao.

® Visualizar e gerenciar delegados de impressao de usudrio e grupos (usudrios autorizados a liberar trabalhos
em nome de outro usudrio), se esse recurso estiver ativado em seu ambiente.

® Visualizar, gerenciar e registrar crachas, se estiver usando autenticacdo de cracha.
* Visualizar e gerenciar cotas de usudrios e grupos, se as cotas estiverem ativadas em seu ambiente.

* Exibir e gerenciar estacdes de liberacdo alternativas (impressoras para as quais os trabalhos de impressdo
podem ser liberados de uma determinada MFP), se esse recurso estiver ativado em seu ambiente.
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Impressoras compativeis

impressoras e- 4 impressoras e-

-Task 5!

MFPs de telas
de 7 ou 10
polegadas

® CX625
e CX725
* CX730
e CX735
® CX820
® CX825
® CX860
® CX920
® CX921
e CX922
® CX923
* CX924
® CX930
* MX622
* MX721
* MX722
* MX725
* MX822
* MX824
* MX826
* MX931
MFPs de telas

de 4,3
polegadas

CX522
CX622
* MX421
* MX521
* MX522

-Task

MFPs de telas de
7 ou 10
polegadas

* CX510

* MX610, MX611
* MX6500e

* MX710, MX71

* MX810, MX811,
MX812

°* MX910, MX91N,
MX912
MFPs de telas de
4,3 polegadas
® CX410

* MX410, MX510,

MX511
SFPs de telas de
4,3 polegadas
¢ CS510
* MS610de

MS810de,
MS812de

MS911

3 impressoras
e-Task

MFPs de telas
de 7 ou 10
polegadas

® 6500e

* X548

® X746, X748
® X792

® X925

® X950,
X952,
X954

SFPs de telas
de 4,3
polegadas

e C748
e C792
e C925
e C950

Mais de 2
impressoras e-
-Task

MFPs de telas
de7a10
polegadas
® X463, X464
* X651,
X652,
X654,
X656,
X658

* X734,
X736, X738

® X860,
X862, X864

* X466
SFP de tela de
7 polegadas

* T656%

impressoras e-
-Task 2

MFPs de telas
de7a10
polegadas

* X644,
X646

® X772
* X782

® X850,
X852,
X854
® X940,
X945

SFPs de
exibicao de
caractere de 4
linhas

* T654%

* W850%

impressoras e-
-Task?

Impressoras
X642

MFPs de telas
de7a10
polegadas

* X620°

* X632,
X6343

® X7523
* X8203

® X830,
X8323

e X9123

MFPs de
telas de 5,7
polegadas

X642

SFPs de
exibicdo de
caractere de 4
linhas
* C520,
C522,
C5244
* CB530,
C5h32,
C534%

* C734,
C736*
e C780,
Cc7824

"' Somente impressoras com firmware de nivel 2 ou posterior sdo suportadas.

2 Essas impressoras ndo sdo compativeis com aplicativos eSF usados em soluc&es hibridas.

3 Essas impressoras podem ser identificadas como modelos "C", "T" ou "W" no Lexmark Management Console.

4 Essas SFPs ndo suportam todas as solicitagdes que as MFPs suportam.




Visdo geral

27

impressoras e- 4 impressoras 3 impressoras Mais de 2

-Task 5' e-Task e-Task impressoras
e-Task

impressoras  impressoras e-
e-Task 2 -Task2

Impressoras
X642

SFPs de telas de
4,3 polegadas

* CS622
e CS720
® CS725
e CS730
® CS735
e CS820
* CS921
e CS923
e CS943
* MS622
* MS822
* MS824
* MS826

9204
C935%
E4504
E460, E4624

T640, 7642
T644*

T650, T652*
wg404

" Somente impressoras com firmware de nivel 2 ou posterior sdo suportadas.

2 Essas impressoras ndo sdo compativeis com aplicativos eSF usados em soluc&es hibridas.

3 Essas impressoras podem ser identificadas como modelos "C", "T" ou "W" no Lexmark Management Console.

4 Essas SFPs ndo suportam todas as solicitacdes que as MFPs suportam.

Notas:

® Para obter mais informacdes sobre o dispositivo mais recente e o suporte no nivel de firmware, consulte

0 arquivo Leiame.

® Alguns modelos de impressora ndo sdo compativeis com caracteres de byte duplo.

Navegadores da Web suportados

® Google Chrome™
® |nternet Explorer 11
® Microsoft Edge

Mozilla Firefox

Safari (somente MacOS, ndo Windows)

Idiomas compativeis
® Portugués (Brasil)

® Inglés

® Francés

* Alemao

® |taliano

® Japonés



Visdo geral

28

Coreano
® Chinés simplificado

Espanhol

Chinés tradicional
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Instalando o Gerenciamento de impressao da
Lexmark

O Lexmark Print Management usa a plataforma Lexmark Document Distributor (LDD). Antes de instalar o LPM,
certifique-se de que o LDD esté instalado e que vocé consegue fazer login por meio do Lexmark Management
Console (LMC).

O LPM permite que vocé imprima em uma fila central e libere o trabalho em qualquer multifuncional da Lexmark
em suarede configurada para uso com a solucdo. O LPM fornece varios recursos, como autenticacdo de cracha,
aplicacdo da cota e monitoramento de uso.

O instalador do LPM pode ser usado para instalar o aplicativo de Liberacdo de impressdao em uma instancia
existente do LDD. O instalador contém os aplicativos Liberacdo de impressao e Mobile Print.

Notas:

® Vocé também pode instalar o LPM silenciosamente.

® Para obter informacdes sobre como configurar o aplicativo Mobile Print no LPM, consulte " Configurando
dispositivos méveis" na pégina 60.

® Para obter mais informagdes sobre como configurar o LDD, consulte o Guia do administrador do
Lexmark Document Distributor.

Dependéncias do LDD

Durante a instalacdo, o LPM detecta a versao e o tipo de instalacdo do LDD. Se a versao minima do LDD nao
for detectada, o instalador mostrard um erro. Para obter mais informacdes sobre as versdes compativeis do
LPM e do LDD, consulte " Versdes do LPM e do LDD compativeis" na pagina 8.

Nota: Certifique-se de que a porta do Lexmark Document Server (monitor da porta) esteja instalada para
envio do driver. Para mais informacdes, consulte " Instalando o software do monitor da porta LDD" na pagina
49.

Dependéncias do software de conversao de documentos

As conversoes de documentos sdo necessdrias para envio de trabalho por e-mail e por aplicativo mével.
Durante a instalacdo, o LPM detecta a versao do software de conversdo de documentos instalado.

Nota: Somente os servidores de aplicativos requerem um software de conversdo de documentos.

Antes de executar o instalador do LPM, instale um aplicativo de conversdo de documentos suportado em cada
Tomcat ou servidores de aplicativos que estejam lidando com conversdes de documentos. Recomendamos
instalar o aplicativo de conversao de documentos antes de executar o instalador do LPM, para que a solucdo
o utilize automaticamente.
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Software de conversdao de documentos suportado e suas versoes

Aplicativo Versoes suportadas

Microsoft Office * 2016
* 2013
* 2010
* 2007

servidor Apache® OpenOffice | ® 41
° 4
* 34

LibreOffice * 4
* 34
* 646

Nota: O OpenOffice ou o LibreOffice € necessério para envio por e-mail ou por aplicativo movel. Para
melhorar a fidelidade de impressdo dos formatos de documentos do Microsoft Office, use o Microsoft Office.

Instalando o LPM

Se vocé estiver usando métodos de envio de trabalho por celular ou e-mail, certifique-se de que um software
de conversdo de documentos esteja instalado antes de comecar. Para obter mais informagdes, consulte "
Dependéncias do software de conversdo de documentos" na pagina 29.

Nota: A Liberacdo de impressdo ndo requer um software de conversdo de documentos.
1 No computador, execute o instalador do LPM como administrador.

Nota: A conta de servigo deve ser adicionada ao grupo de administradores locais no servidor. Se a conta
de servico ndo fizer parte do grupo de administradores locais, as etapas a seguir deverao ser executadas
para alterar as permissdes.

a Clique com o botdo direito do mouse em C:\Program Files\Lexmark\Solutions no explorador de
arquivos.

Selecione a guia Seguranca e clique na conta de servico.

Cliqgue em Avancado > Alterar permissao.

Selecione a conta de servigo e clique em Substituir todas as permissdes de objeto filho.

Clique em OK > Sim.

- O QO 0O T

Pare e reinicie o servico do Servidor de aplicativos de solu¢cdes da Lexmark.
Selecione um idioma e clique em OK.
Selecione Instalar.

Leia e aceite o contrato de licenca e clique em Avancar.

ga A W N

Selecione os componentes aplicaveis a seguir e clique em Avancgar:
* Liberacdao de impressao: contém os arquivos e servigos principais para ativar a Liberacdo de impressao.
® E-mail: permite o envio de trabalhos de impressdo por e-mail.
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® Aplicativo mével: permite o envio de trabalhos de impressdo por meio de dispositivos mdveis em
execucdo no sistema operacional iOS e Android™ na plataforma.

® AirPrint; permite o envio de trabalhos de impressdo por meio do software do sistema operacional Mac
OS X e do sistema operacional iOS usando o recurso do software AirPrint.

Nota: Para adicionar um componente apds a instalacdo inicial, execute o instalador novamente e, em
seguida, selecione o componente. Para obter mais informacdes sobre os componentes, consulte " Indice
de arquivos e servicos" na pagina 167.

6 Selecione qualquer uma das seguintes opcles avancadas e clique em Avancar:

® Atualizar banco de dados: executa os scripts de migracdo do banco de dados do Liquibase e, em
seguida, atualiza as tabelas e as colunas do banco de dados.
Nota: Selecione essa definicdo somente ao instalar ou atualizar o primeiro servidor de aplicativos.

® Instalar Solucao de liberagcao de impressao — Instala a solucdo PrintReleasev2.
Nota: Essa definicdo é selecionada por padrdo. Se vocé tiver uma solucdo personalizada que seja
aplicavel apenas a sua organizacdo, ndo selecione essa definicao.

® |nstalar solugdo movel — Instala a solugdo movel.
Nota: Selecione essa definicdo para permitir o envio de trabalhos de impressao usando dispositivos

modveis. Se vocé tiver uma solugdo personalizada que seja aplicdvel apenas a sua organizagao, ndo
selecione essa definigao.

7 Especifique as informacdes do banco de dados e clique em Avancar.

Notas:
® Para armazenar dados de Liberacdo de impressao no mesmo banco de dados que o LDD, clique em
Importar.

® Para armazenar dados de Liberacdo de impressao em um banco de dados separado do Microsoft
SQL Server, selecione MSSQL como o tipo de banco de dados.

® Ao usar o Microsoft SQL Server, crie a instancia e o banco de dados para as tabelas de Liberacdo de
impressao.
Ao usar Integrated Security como o método de autenticacdo, certifique-se de que o nome e a senha do
usudrio tenham os seguintes direitos:
® Fazer login como um servico
® Privilégios de controle total para o caminho de instalagdo do LDD nos servidores de aplicativos

® Proprietdrio do banco de dados (dbo) para as tabelas de Liberacdo de impressdo do Microsoft SQL
Server

8 Clique em Testar conexdo.

9 Especifique a base de pesquisa e as informacdes de atributo do usuério e, em seguida, especifique o nome
e a senha do usudrio para se conectar ao servidor LDAP.

Notas:

® Se LDAPS e SSL forem usados, selecione Ignorar validacdo de certificado SSL.

® Se forem detectadas informacdes de LDAP nos arquivos de backup, o LPM usara essas informacdes
e ndo os valores especificados na janela LDAP Information.

® Ao instalar em um balanceador de cargas, a janela LDAP Information serd ignorada.

10 Clique em Instalar > Concluir.
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Depois de instalar o LPM, dependendo do servidor, o servico Servidor de aplicativos de solucdes da Lexmark
pode levar alguns minutos para ser iniciado. Para verificar se o servidor LPM esta pronto, faga o seguinte:

1 No computador, abra o Gerenciador de tarefas.

2 Verifique se o desempenho da CPU do processo Tomcat7 permanece em menos de 3% por mais de 15
segundos.

Instalacao do LPM usando arquivo de backup

Notas:

* Antes de comecar, verifique se o LDD estd funcionando.

® Se o LDD for instalado usando Restaurar instalagdo, crie manualmente o diretério de trabalho de
impressdo.

1 No computador, execute o instalador do LPM como administrador.
Notas:
® O recurso Backup requer o LPM versdo 2.3.11 ou posterior. Se a versdo minima suportada nao for
detectada, o instalador desativard o recurso Backup.

® Para o LPM versao 2.4, a versdo minima suportada do LDD ¢é a 4.8.5. Para mais informacdes,
consulte " Versdes do LPM e do LDD compativeis" na pdgina 8.

2 Selecione um idioma e cliqgue em OK.
3 Selecione Somente backup.

Nota: Para garantir que vocé tenha a configuracdo atual de LDD e LPM disponivel durante a instalacdo,
execute o processo de backup antes de colocar o sistema LDD off-line.

4 Execute uma das seguintes opcdes:

Fazendo upgrade do LPM versao 2.8 ou posterior

a Faca upgrade do LDD. Para obter mais informacdes sobre o upgrade do LDD, consulte o Guia do
administrador do Lexmark Document Distributor.

b Execute o instalador do LPM novamente e selecione Incluir backup durante a instalacdo > Instalar.

Fazendo upgrade do LPM versao 2.7 ou anterior
a Navegue até o arquivo de propriedades.

® Sevocé estiver atualizando do LPM versdo 2.7 ou anterior com backup, ou da versao 2.5 ou anterior,
navegue até o arquivo <install-dir>\Lexmark\Solutions\apps\idm\WEB-INF\classes\idm-
production-config.properties. Aqui, <install-dir> é a pasta de instalacdo do LDD.

® Sevocé estiverfazendo upgrade do LPM versao 2.5.0 ou anterior, navegue até o arquivo <install-dir>
\Lexmark\Solutions\apps\MFPAuth\WEB-INF\classes\database.properties, onde <install-dir> ¢é a
pasta de instalacdo do LDD.
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® Se vocé estiver atualizando do LPM versdo 2.5.0 ou anterior para o LPM 2.5.1 ou posterior usando
o banco de dados Firebird, faga o seguinte:

1 Navegue até a pasta <install-dir>\Lexmark\Solutions\apps\printrelease\WEB-INF\classes
\database.properties, onde <install-dir> é a pasta de instalacdo do LDD.

2 Atualize database.PIN.dataSource=PIN para
database.PIN.dataSource=SOLUTIONINFO.

® Se vocé estiver fazendo upgrade do LPM versdo 2.3.13 ou anterior, ou da versdo 2.3.8 para 2.3.15,
para a versao 2.6, navegue até o arquivo <install-dir>\Lexmark\Solutions\apps\printrelease\WEB-
INF\classes\database.properties. aqui <install-dir> é a pasta de instalacdo do LDD.

b Execute um dos seguintes procedimentos:

® Se vocé estiver fazendo upgrade do LPM versdo 2.7 ou anterior com backup, no arquivo idm-
production-config.properties, adicione o seguinte:

— lpma-job-data-collector,ClientSecret
— esf-device-usage,ClientSecret
— idm-client,ClientSecret
— esf-cardauth-app,ClientSecret
— idp.client_credentials.EntryNumber=ClientID, ClientSecret,public
Onde:
®* EntryNumber é o nimero de entrada correspondente.
® clientIDé o ID do cliente.

® ClientSecret é o segredo do cliente.

Por exemplo, idp.client_credentials.l=1lpma-job-data-collector,
4054bd0a-95e0-11ea-bb37-0242ac130002, public.

Notas:

® Se houver IDs e segredos de clientes existentes no arquivo, continue a numeragao.

® Gere UUIDs (Identificadores universalmente exclusivos) para os segredos do cliente por ID
do cliente.

® Se vocé estiver fazendo upgrade do LPM versdo 2.5 ou anterior, no arquivo idm-production-
config.properties, faga o seguinte:

— Adicione primary a cada atributo LDAP. Por exemplo, primary.idm.ldap.url=¢e
primary.idm.ldap.base=.

— Adicione o atributo LDAP primary.idm.ldap.domain=\"\".

® Se vocé estiver fazendo upgrade do LPM versdo 2.5.0 ou anterior, no arquivo database.properties,
adicione o seguinte nos locais adequados na tabela, antes de realizar o backup:

— database.BADGE.table=PR_BADGE
— database.BADGE.colUserId=USERID
— database.BADGE.colBadgeId=BADGEID
— database.BADGE. type=<dbType>
Onde <dbType> é o mssql ou o £b, dependendo da instalacdo atual.

® Se vocé estiver fazendo upgrade do LPM versdo 2.3.13 ou anterior, no arquivo database.properties,
adicione o seguinte nos locais adequados na tabela, antes de realizar o backup:

— database.FRAMEWORK. type=<dbType>
— database.WEBAPP.type=<dbType>
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Onde <dbType> é o mssql ou o £b, dependendo da instalacdo atual.

® Se vocé estiver fazendo upgrade do LPM versdo 2.3.8 para 2.3.15 e, em seguida, para a versdo 2.6,
no arquivo database.properties, faca o seguinte:

— Substitua \/ por /.

— Remova os espacos antes e depois de =.

Por exemplo, se a linha atual for database .WEBAPP.connect =

jdbc:firebirdsql : IPaddress\ /3050 : SOLUTIONINFO e, entdo, a linha atualizada devera
ser database .WEBAPP.connect=jdbc:firebirdsql: IPaddress/3050 : SOLUTIONINFO.

¢ Faca upgrade do LDD. Para obter mais informag¢&es sobre o upgrade do LDD, consulte o Guia do
administrador do Lexmark Document Distributor.

d Execute o instalador do LPM novamente e selecione Incluir backup durante a instalacdo > Instalar.

Instalacao silenciosa do LPM

Entendendo as definicoes do banco de dados para instalacao silenciosa

Nota: A instalagdo silenciosa suporta apenas grupos de trabalho.

Definicoes do banco de dados do LDD
Para Firebird

Configuracao Descricao Valor obriga-
torio

_installoption O tipo de instalagao. Instalar

_lddDatabaseType O tipo de banco de dados no qual o LDD estd instalado. FIREBIRD

_lddLoadBalancerIp O endereco IP do balanceador de carga em que o LDD est4 instalado.

_lddpatabaseIp O endereco IP do banco de dados interno em que o LDD esta instalado.

_lddpatabasePassword | A senha do banco de dados.

_lddbDatabasePasswor- | A senha criptografada do banco de dados. Se essa definicdo ndo for
dEncrypted aplicével, forneca o valor de _ldDatabasePassword.

Para Microsoft SQL Server

Configuracao Descricdo Valor obriga-
torio

_installoption O tipo de instalacao. Instalar

_lddDatabaseType O tipo de banco de dados no qual o LDD esté instalado. MSSQL

_lddLoadBalancerIp |O endereco IP do balanceador de carga em que o LDD est4 instalado.

_lddbpatabasePort O numero da porta do banco de dados do Microsoft SQL Server que o
LDD esté usando.

_lddpatabaseIp O endereco IP do banco de dados interno em que o LDD estd instalado.

_lddpatabase- A senha do banco de dados.

Password
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Configuragao Descricdo Valor obriga-
torio

_lddDatabasePass- A senha criptografada do banco de dados. Se essa definicdo ndo for
wordEncrypted aplicavel, forneca o valor de _ldDatabasePassword.
_lddInstanceName O nome da instancia do banco de dados do Microsoft SQL Server que o

LDD estd usando.
_l1ddpBIntegratedSe- | Determina se o LDD estd usando Seguranca integrada. integratedSe-
curity curity=true;

Definicoes do banco de dados do LPM

Para Firebird

Configuracao Descricdo Valor obrigatério
_DBProduct O banco de dados que o LPM estd usando. Banco de dados interno
_DBProductName | O tipo de banco de dados que o LPM estd usando. | firebirdsqgl
_DBIp O endereco IP ounome do host do banco de dados
que o LPM estd usando.
_DBName O nome do banco de dados que o LPM esta /3050:SOLUTIONINFO
usando.
_DBUsername O nome de usudrio do banco de dados que o LPM | framework
estd usando.
_DBPassword A senha do banco de dados que o LPM esta Consulte o atributo connection-
usando. Password em <install-Dir>arquivo
\Lexmark\Solutions\apps\wf-ldss\WEB-
-INF\classes\server.xml, onde <install-Dir>
é a pasta de instalagdo do LDD.
_DBPasswordEn- | A senha criptografada do banco de dados que o | Consulte o atributo connection-
crypted LPM estd usando. Se essa definicdo nado for Password em <install-Dir>arquivo
aplicavel, forneca o valor de _DBPassword. \Lexmark\Solutions\apps\wf-ldss\WEB-
-INF\classes\server.xml, onde <install-Dir>
€ a pasta de instalacdo do LDD.

Para Microsoft SQL Server

Configuracao Descricao Valor obrigatorio

_DBIp O endereco IP ou home do host do banco
de dados que o LPM estd usando.

_DBIntegratedSe- |Se o MSSQL estiver usando a Seguranga integratedSecurity=true;

curity integrada

_DBName O nome do banco de dados que o LPM estd | databasename=<DB Name>;
usando.

_DBUsername O nome de usudrio do banco de dados.

_DBPassword A senha do banco de dados.

_DBDriver O driver do banco de dados que o LPM estd | com.microsoft.sqlserver.jdbc.SQLServerDriver
usando.
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Configuragao Descricdo Valor obrigatério
_DBDialect O dialeto do banco de dados que o LPM org.hibernate.dialect.SQLServer2008Dialect
estd usando.
_DBValidation- A consulta usada para validar o banco de |1
Query dados.
_DBQuartzDriver- |O driver do Quartz que o LPM estd usando. | org.quartz.impl.jdbcjobstore.MSSQLDelegate
Delegate
_DBForwardS- Os outros caracteres a serem colocados na | //
lashes Conectividade de Banco de Dados Java
para Microsoft SQL Server.
_DBProduct O banco de dados que o LPM estd usando. | MSSQL
_DBProductName O tipo de banco de dados que o LPM estd | sqlserver
usando.
_DBPort O numero da porta do banco de dados que
o LPM estd usando.
_DBInstanceName O nome da instancia do banco de dados do
Microsoft SQL Server que o LPM esta
usando.
_MSDBName O nome do banco de dados do Microsoft
SQL Server.
_MSDBUserName O nome do usuério do Microsoft SQL Server.
_MSDBPassword A senha do Microsoft SQL Server.

Definicoes de LDAP do

Configuracdao

LPM

Descricdo

Valor obrigatério

_LDAPURL O endereco IP ou 0 nome do host do servidor | Use um dos seguintes formatos para
LDAP. seu valor:
® ldap://IPaddress
® ldaps://IPaddress
Onde IPaddress € o nome do host
ou o endereco IP do servidor LDAP.
_LDAPPort O numero da porta do servidor LDAP.
_LDAPSearchBase A base de pesquisa do servidor LDAP.
_LDAPUserAttribute |O atributo do usuério do servidor LDAP.
_LDAPUserName O nome de usudrio do servidor LDAP quando a
ligacdo anénima ndo esta ativada.
_LDAPPassword A senha do servidor LDAP quando a ligagao
anonima ndo estd ativada.
_LDAPPassword- A senha do servidor LDAP quando a ligagdo
Confirm anonima ndo estd ativada.
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Configuragao Descricdo Valor obrigatério
_LDAPPasswordEn- A senha criptografada do servidor LDAP quando
crypted a ligacdo an6nima ndo estd ativada. Se essa

definicdo ndo for aplicavel, forneca o valor de

_LDAPPassword.
_LDAPAuthMet - O método para autenticacdo LDAP. ® Nome de usuério
hodState e Andnimo

_LDAPIgnoreSSLCer- Desativa a validacdo de certificado para LDAP.
tificatevalida- Essa definicdo é usada apenas ao utilizar LDAPS.
tionFlag

verdadeiro (ignora o certificado)
falso (valida o certificado)

Definicoes de instalacao do LPM

Configuracdao Descricdo Valor obrigatério
_silentEmailComponent Instala o componente de e-mail. ® 1 (instalar)

® 0O (ndo instalar)
_silentMobileComponent Instala 0 componente moével. ® 1 (instalar)

0 (ndo instalar)

_silentAirprintComponent |Instala o componente do AirPrint.

1 (instalar)
0 (ndo instalar)

_silentInstallPRSolution |Instala a solugdo de Liberagdo de impressao.

1 (instalar)
0 (ndo instalar)

_silentInstallMobileSo- |Instala a solucdo mével.

lution Nota: Certifique-se de que _silentMobileComponent ou
_silentAirprintComponent esteja definido como 1.

1 (instalar)
0 (ndo instalar)

_silentInstalllLiquibase |Executa a migracdo do Liquibase.

1 (instalar)

0 (ndo instalar)

Instalacao silenciosa do LPM
1 Usando um editor de texto, crie o arquivo silent-settings.ini.

2 Especifique a configuracdo correta.

Cédigo de exemplo para LDD e LPM usando o banco de dados do Firebird e do Microsoft

SQL Server

Cddigo de exemplo para Firebird

_installOption=Install

_lddDatabaseType=FIREBIRD

_lddLoadBalancerIp=<IP_address>
_lddDatabaseIp=<IP_address>
_lddDatabasePassword=<Firebird_Database_Password>
_lddDatabasePasswordEncrypted=<Firebird_Database_Password>

_LDAPURL=1dap://<IP_address>
_LDAPPort=<LDAP_port>
_LDAPSearchBase=dc=kinton, dc=com
_LDAPUserAttribute=sAMAccountName
_LDAPUserName=<username@kinton.com>
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_LDAPPassword=<Password>
_LDAPPasswordConfirm=<Password>
_LDAPPasswordEncrypted=<Password>
_LDAPAuthMethodState=Username

_DBProduct=Internal Database
_DBProductName=firebirdsqgl

_DBIp=<IP_address>

_DBName=/3050:SOLUTIONINFO

_DBUserName=framework
_DBPassword=<Firebird_Database_Password>
_DBPasswordEncrypted=<Firebird_Database_Password>
_DBDriver=org.firebirdsqgl.jdbc.FBDriver
_DBDialect=org.hibernate.dialect.FirebirdDialect
_DBValidationQuery=select 1 from RDBSDATABASE
_DBQuartzDriverDelegate=org.quartz.impl.jdbcjobstore.StdIJDBCDelegate
_DBPort=<Port_number>

_silentEmailComponent=1
_silentMobileComponent=1
_silentAirprintComponent=0
_silentInstallPRSolution=1
_silentInstallMobileSolution=1
_silentInstallLiquibase=1

Cadigo de exemplo para Micro Server

_installOption=Install

_lddDatabaseType=MSSQL
_lddLoadBalancerIp=<IP_address>
_lddDatabasePort=<Port number>
_lddDatabaseIp=<IP_address>
_lddDatabaseUsername=ktest@lrdc.lexmark.ds
_lddDatabasePasswordEncrypted=<Password>
_lddDBInstanceName=
_1ddDBIntegratedSecurity=integratedSecurity=true;

_LDAPURL=1dap://<IP_address>
_LDAPPort=<Port number>
_LDAPSearchBase=dc=kinton, dc=com
_LDAPUserAttribute=sAMAccountName
_LDAPUserName=username@kinton.com
_LDAPPassword=<Password>
_LDAPPasswordConfirm=<Password>
_LDAPPasswordEncrypted=<Password>
_LDAPAuthMethodState=Username

_DBIp=<IP_address>
_DBIntegratedSecurity=integratedSecurity=true;
_DBName=; databasename=SOLUTIONINFO;
_DBUserName=<Username>

_DBPassword=<Password>
_DBDriver=com.microsoft.sglserver.jdbc.SQLServerDriver
_DBDialect=org.hibernate.dialect.SQLServer2008Dialect
_DBValidationQuery=select 1
_DBQuartzDriverDelegate=org.quartz.impl.jdbcjobstore.MSSQLDelegate
_DBForwardSlashes=//

_DBProduct=MSSQL

_DBProductName=sglserver

_DBPort=<Port_number>

_DBInstanceName=

_MSDBName=SOLUTIONINFO
_MSDBUserName=<Username>
_MSDBPassword=<Password>

_silentEmailComponent=1
_silentMobileComponent=1
_silentAirprintComponent=0
_silentInstallPRSolution=1
_silentInstallMobileSolution=1
_silentInstalllLiquibase=1
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Cadigo de exemplo para ambiente hibrido

_installOption=Install

_lddLoadBalancerIp=<IP_address>

_lddDatabaseType=FIREBIRD

_lddDatabaseIp=<IP_address>
_lddDatabasePasswordEncrypted=<Firebird_Database_Password>

_LDAPURL=1dap://<IP_address>
_LDAPPort=389
_LDAPSearchBase=dc=kinton, dc=com
_LDAPUserAttribute=sAMAccountName
_LDAPUserName=username@kinton.com
_LDAPPassword=<Password>
_LDAPPasswordConfirm=<Password>
_LDAPPasswordEncrypted=<Password>
_LDAPAuthMethodState=Username

_DBIp=<IP_address>
_DBIntegratedSecurity=integratedSecurity=true;
__DBName=; databasename=HYBRID;

_DBUserName=<Username>

_DBPassword=<Password>
_DBDriver=com.microsoft.sglserver. jdbc.SQLServerDriver
_DBDialect=org.hibernate.dialect.SQLServer2008Dialect
_DBValidationQuery=select 1
_DBQuartzDriverDelegate=org.quartz.impl.jdbcjobstore.MSSQLDelegate
_DBForwardSlashes=//

_DBProduct=MSSQL

_DBProductName=sglserver

_DBPort=3341

_DBInstanceName=<Instance_name>

_MSDBIp=<IP_address>
_MSDBName=HYBRID
_MSDBUserName=<Username>
_MSDBPassword=<Password>
_MSDBInstanceName=<Instance_name>

_silentEmailComponent=1
_silentMobileComponent=1
_silentAirprintComponent=0
_silentInstallPRSolution=1
_silentInstallMobileSolution=1
_silentInstallLiquibase=1

Cadigo de exemplo para LDD e LPM usando um banco de dados Firebird

_installOption=Install

_lddLoadBalancerIp=<LB IP Address>
_lddDatabasePassword=<Firebird_Database_Password>
_lddpatabasePasswordEncrypted=ENC (qJjOmHFgIm6dfigOL/57tw==)
_lddDatabaseType=FIREBIRD

_LDAPURL=<LDAP IP Address>

_LDAPPort=<LDAP Port>

_LDAPSearchBase=<LDAP Search Base>
_LDAPUserAttribute=<LDAP User Attribute>
_LDAPUserName=<LDAP Username>

_LDAPPassword=<LDAP Password>
_LDAPPasswordConfirm=<LDAP Password>
_LDAPPasswordEncrypted=ENC (4dwdpsQIC/uas/H7HMcgOQ==)
_LDAPAuthMethodState=

_DBIp=<DB IP Address>

_DBName=/3050:SOLUTIONINFO

_DBUserName=framework
_DBPassword=<Firebird_Database_Password>
_DBPasswordEncrypted=ENC (qJjOmHFgIm6dfigOL/57tw==)
_DBProductName=firebirdsqgl
_DBdriver=org.firebirdsqgl.jdbc.FBDriver
_DBDialect=org.hibernate.dialect.FirebirdDialect
_DBValidationQuery=select 1 from RDBSDATABASE
_DBQuartzDriverDelegate=org.quartz.impl.jdbcjobstore.StdIJDBCDelegate
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_DBForwardSlashes=
_DBPRoduct=Internal Database
_DBInstanceName=
_DBPort=3050

_MSDBName=

_MSDBUserName=
_MSDBPassword=
_silentEmailComponent=1
_silentMobileComponent=1
_silentAirprintComponent=1
_silentInstallPRSolution=1
_silentInstallMobileSolution=1
_silentInstallLiquibase=1

3 Salve o arquivo.

4 Na linha de comando, digite:
LPMinstaller\LexmarkPrintManagement-version.exe /S /SILENTCONFIG=Path\silent-
settings.ini
Onde:
® LPMinstaller é o caminho da pasta do instalador do LPM.
® version é a versdo do instalador do LPM.
® path é o caminho da pasta do arquivo silent-settings.ini.

Entendendo o recurso de backup do instalador do LPM

O recurso de backup do instalador copia os arquivos de configuracdo do LPM na
pasta %allusersprofile%\Lexmark\PrintManagement\backuprestore.

Os seguintes arquivos sdo salvos:

Balanceador de carga Servidor

* ActiveMQ * IDM
wrapper.conf — *.properties
® Apache2 — log4j-config.groovy
— httpd.conf °* | PM
— httpd-ssl.conf — *properties
® EmailWatcher — log4j-config.groovy
— config_EmailWatcher.properties | o Médvel
— 14j_EmailWatcher.xml — *.properties
® Servico Aggregator Report — log4j-config.groovy
Application.properties e MFPAuth

*.properties
® PrintRelease
*.properties
® wf-ldss
— OpenOfficeToPDFClass.properties

— MsOfficeDocConvClass.properties

Os seguintes arquivos sdo salvos e usados para preencher previamente os campos e restaurar as definicdes
durante a instalacdo:
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Balanceador de carga Servidor

® EmailWatcher ® PrintRelease
config_EmailWatcher.properties — l|dap.properties
— ldss.properties
— paper.properties
— scan.properties
® wf-ldss
— OpenOfficeToPDFClass.properties

— MsOfficeDocConvClass.properties

Ao desinstalar o LPM, os arquivos de configuracao originais do Apache sao restaurados. Para garantir que a
configuracdo atual do LPM esteja disponivel durante a instalacdo, execute o backup antes de colocar o sistema
off-line.

Entendendo o processo de backup do LDAP

A seguir estd a ordem de pesquisa para informacdes do LDAP:

Mobile Solution

Print Release
Solution

N

LDAP Setup in LMC

As informacdes do LDAP sdo armazenadas no arquivo %allusersprofile%\Lexmark\PrintManagement
\backupRestore\ldapinfo.txt.

Nota: A senha nesse arquivo esta criptografada.

Se informacdes do LDAP forem detectadas a partir de uma fonte, o LPM usard essas informacdes para o backup
e interromperd a pesquisa de outras origens LDAP. Por exemplo, se forem detectadas informac¢des do LDAP
na solucdo Mobile Print, elas ndo prosseguirdo para a pesquisa do IDM.

Versoes suportadas

O recurso de backup esta disponivel para LDD versdo 4.8.0 e LPM versdo 2.3.11 ou posterior.

Se vocé estiver atualizando de versdes anteriores do LPM, a instalacdo ndo continuard, até que o LDD versdo
4.8.5 ou posterior seja detectado. Para mais informacgdes, consulte " Versdes do LPM e do LDD compativeis"
na pagina 8.
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Entendendo o banco de dados

Notas:

® As tabelas de Liberacdo de impressdo sdo criadas automaticamente durante a instalacao.
* N3ao € necessério executar os scripts SQL manualmente.

Ao usar o Microsoft SQL Server, certifique-se de que:

* Ainstancia e o banco de dados sejam criados usando o Console de gerenciamento do Microsoft SQL Server
antes de executar o instalador.

* A conta de banco de dados usada ao acessar as tabelas de Liberacdo de impressdo seja um proprietdrio
de banco de dados.

Microsoft SQL Server e Firebird

Firebird é o banco de dados padrdo do sistema que acompanha o LDD e também pode ser usado para o LPM.
O Microsoft SQL Server também pode ser usado como uma alternativa para o Firebird. Para o Microsoft SQL
Server, crie manualmente o banco de dados do LPM antes de iniciar o Instalador do LPM. Durante a instalacdo,
o LPM preenche os varios arquivos de propriedades do banco de dados do LPM com as strings de conexdo
apropriadas. Ele também cria automaticamente as tabelas do LPM no banco de dados especificado.
Dependendo se ainstalagdo for uma configuracdo ndo hibrida ou uma configuracdo hibrida, as fontes de dados
podem variar. Em uma configuracdo ndo hibrida, o mesmo banco de dados é usado para LDD e LPM. Em uma
configuracdo hibrida, o Firebird é usado para LDD e o Microsoft SQL Server é usado para LPM.

Nota: Para o Firebird, as tabelas sdo colocadas automaticamente no banco de dados SOLUTIONSINFO.
Para o Microsoft SQL Server, recomendamos o uso do nome do cliente como o banco de dados
PRINTRELEASE.

O LPM faz referéncia aos trés arquivos de propriedades do banco de dados a seguir:

® <Install-Dir>\Lexmark\Solutions\apps\printrelease\WEB-INF\classes\database.properties - Contém a
configuracdo do banco de dados referenciada pela solugcdo PrintRelease2 durante a execucdo.

® <Install-Dir>\Lexmark\Solutions\apps\Ipm\WEB-INF\classes\database-production-config.properties -
Contém a configuragdo do banco de dados para o Portal de administragcdo do LPM.

® <Install-Dir>\Lexmark\Solutions\apps\idm\WEB-INF\classes\database-production-config.properties -
Contém a configuracdo do banco de dados para o Servico de gerenciamento de identidades.

Por exemplo, a configuracdo do banco de dados para o Portal de administracdo do LPM contém uma secdo
de fonte de dados padrdo e secundaria. Em uma configuracdo ndo hibrida, as fontes de dados padrdo e
secunddria apontam para o mesmo banco de dados. Em uma configuracao hibrida, a fonte dados padrao
aponta para o banco de dados do Microsoft SQL do LPM e a fonte dados secundaria aponta para o banco de
dados Firebird do LDD.

Informacoes do banco de dados

Durante a instalacdo, o LPM determina as informag¢des do banco de dados a partir dos arquivos de backup e
preenche previamente os campos com os dados. Certifique-se de que as informacdes estejam corretas. Se
um arquivo de backup nado estiver disponivel, os campos ficardo vazios.
O LPM suporta o seguinte:

* |nstalacdo de grupo de trabalho para LPM e LDD no Firebird

* |nstalacdo hibrida do LDD no Firebird e LPM no Microsoft SQL Server
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® |nstalacdo completa do LDD e do LPM no Microsoft SQL Server

Nota: No LPM versdo 2.7 ou posterior, a instalagdo no balanceador de carga requer o fornecimento de
informac¢des do banco de dados para ser usadas pelo servico do Agregador de solu¢des da Lexmark.

Nome da instancia

Ao usar o Microsoft SQL Server, vocé pode especificar um nome de instancia para o banco de dados Liberagdo
de impressdo. Se o nome da instdncia e o numero da porta ndo forem especificados, a instancia padrdo e o
numero da porta serdo usados. Se vocé tiver alterado o nimero da porta, especifique-o. O nimero da porta
padrdo mais comum é 1433.

Para usar uma instancia nomeada, digite o nome no campo Nome da instancia. Especificar um nidmero de porta
é opcional. No entanto, quando especificado, certifique-se que o nimero da porta esteja correto para o nome
da instancia especificada.

Tipo de seguranca

Ao usar o Microsoft SQL Server, selecione Seguranga integrada para usar a autenticacdo do Windows ou
autenticacdo do Microsoft SQL Server. Se vocé selecionar Microsoft SQL Server, forneca o nome e a senha
do usuario.

Se vocé selecionar Seguranca integrada, deve executar o instalador do LPM como um usudrio com permissdes
db_owner para o banco de dados. Em seguida, insira as credenciais nos campos Nome de usudrio e Senha.

Nota: Quando vocé seleciona Seguranca integrada, todos os servigos LPM que se comunicam diretamente
com o banco de dados sdo configurados automaticamente para usar essas credenciais.

Atualizando a senha
Ao usar a autenticacdo Microsoft SQL Server e o Microsoft SQL Server for usado apenas para LPM, faga o
seguinte:
1 Usando um editor de texto, abra os seguintes arquivos:
* apps\printrelease\WEB-INF\classes\database.properties
* apps\idm\WEB-INF\classes\database-production-config.properties
* apps\Ipm\WEB-INF\classes\database-production-config.properties
* apps\MFPAuth\WEB-INF\classes\database.properties
® services\Ipm-reports-service\application.properties

2 Atualize a senha criptografada usando texto simples:
De:
dataSource.password = ENC (TO86KjCYKsH7XoInQlgj/gxj9390+C/g)

Para:

dataSource.password = newpassword

Nota: A senha é automaticamente criptografada depois que o Servidor de aplicativos de solucdes da
Lexmark é reiniciado.

3 Reinicie o servigo do Servidor de aplicativos de solucdes da Lexmark.
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Ao usar a autenticacdo de Seguranca integrada
1 Navegue até a caixa de didlogo Servicos.

2 Localize o seguinte:
® Servidor de aplicativos de solucdes da Lexmark
® [exmark Solutions Apache Agent
® | exmark Reports Aggregator Service

3 Cligue com o botdo direito do mouse no servico e clique na guia Login.
4 Certifique-se de que Esta conta esteja selecionada e digite a senha.

5 Cliqgue em OK.

Entendendo as informacoes do LDAP

Durante a instalacdo, o instalador do LPM permite que vocé insira informacdes do LDAP e grave informacdes
nos locais apropriados. As senhas sado criptografadas em cada local. O LPM determina as informacdes do LDAP
a partir dos arquivos de backup e preenche previamente os campos com os dados. Certifique-se de que as
informacdes estejam corretas. Se um arquivo de backup ndo estiver disponivel, os campos ficardo vazios.

Nota: Se forem detectadas informacdes do LDAP nos arquivos de backup, o instalador usara essas
informacdes e as preenchera na janela de informacdes do LDAP. Nao é possivel editar essas informacoes.

Insira as informacdes do LDAP que devem ser usadas para validar o acesso de um usudrio ao LPM. Insira o
URL completo do servidor LDAP. Por exemplo, 1dap://server.company.comou ldap://IPaddress,
onde Ipaddress é o endereco IP do servidor LDAP.

Nota: Vocé pode usar LDAP ou LDAPS.

O numero da porta LDAP é coletado como um campo separado e ndo deve ser inserido no campo URL. Para
obter mais informacdes sobre os nimeros de porta suportados para LDAP e LDAPS, consulte " NUumeros de
porta padrdo para LDAP e LDAPS" na pagina 119. Vocé pode usar uma conexdo andnima ou fornecer
credenciais para se conectar ao servidor LDAP.

Nota: Muitos servidores Active Directory e LDAP sdo configurados para bloquear solicitacdes de ligacao de
LDAP anénimas. Certifique-se de que as definicGes de LDAPS estejam configuradas corretamente.

Se LDAPS for usado, os certificados SSL ndo confidveis poderdo fazer com que o teste falhe. Antes de tentar
uma conexao, instale certificados SSL em seu servidor. Vocé também pode definir o instalador do LPM para
ignorar a validacdo de SSL LDAP selecionando Ignorar validacao de certificagcdo SSL durante a instalacdo.
Especificar a configuracdo LDAP é opcional para Liberacdo de impressao, mas € necessario para o seguinte:

® Acessando o Console de Gerenciamento de Impressao

® Enviar trabalhos usando um dispositivo mével

® Enviar trabalhos usando o AirPrint

Durante a instalacdo, as definicdes de LDAP sdo gravadas em arquivos de propriedade. Certifique-se de que
as definicGes da solucdo sejam configuradas depois da instalacdo.

Ao atualizar as configuracdes de LDAP em um ambiente de varios dominios, atualize o arquivo Idap.properties
na pasta <install-Dir>\Lexmark\Solutions\apps\printrelease\WEB-INF\classes, onde <install-Dir> é a pasta
de instalacdo do LPM. Reinicie o servico do servidor de aplicativos de solugdes Lexmark depois da atualizacdo.
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Notas:

®* Em um ambiente de varios dominios, certifique-se de que as configuragcdes do LDAP no portal do
administrador do LPM e do arquivo |dap.properties correspondam.

®* Em um ambiente de dominio Unico, somente as configuragcdes de Solu¢cdes LDAP e as definicdes do
portal do administrador do LPM devem corresponder.

Instalacao de certificados LDAP SSL no servidor LPM
Se o certificado LDAP for autoassinado, adicione o certificado ao keystore Java.
Nota: Isso ndo é necessario para certificados assinados pela CA.
1 No prompt de comando, navegue até <LDD-Install-Dir>Lexmark/Solutions/jre/bin.

2 Digite >keytool -import -alias <any-cert-alias> -keystore "<LDD-Install-Dir>
\Lexmark\Solutions\jre\lib\security\cacerts" -file "<path-to-cert-file>".

em que:
® <LDD-Install-Dir> é o caminho de instalacdo do LDD.

® cany-cert-alias>é qualquer string alfanumérica exclusiva para ser o alias do certificado no
keystore.

® <path-to-cert-file> é o caminho para o arquivo de certificado.

3 Reinicie o servico do Servidor de aplicativos de solucdes (LSAS) da Lexmark.

Configurando as definicoes de pds-instalacao

Configurando varios dominios

Esta secdo é opcional e aplicdvel somente se 0 seu ambiente tiver varios dominios.

Configurando suporte a varios dominios para solucoes

Se a compatibilidade de varios dominios estiver ativada na Configuracao de solugdes, faga o seguinte:

1 Usando um editor de texto, abra o arquivo <install-Dir>\Lexmark\Solutions\apps\printrelease\WEB-INF

\classes\ldap.properties, onde <install-Dir> é a pasta de instalacdo do LDD.

2 Configure as seguintes entradas:

# comma-separated list of all fully qualified domain name (all in lower case, no spaces)
ldap.domainNames=

# determines how we search for direct print user's domain otherwise, use name as is

# 0 = don't search; use name as is
# 1 = stop search at first match
# 2 = search all domains and select only if one match found;

ldap.searchUsers=

Nota: Certifique-se de adicionar e configurar as seguintes entradas para cada dominio em seu ambiente

com os valores apropriados.

# ldap settings for each domain; all entries required but can be left blank if not

needed/applicable.
# Change <domain> to appropriate value, for example, if domain is
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"somegroup.somecompany.com", then

# ldap.somegroup.somecompany.Ccom.server=somevalue
ldap.<domain>.server=

ldap.<domain>.port=

#valid value for the ssl is either 0 or 1
ldap.<domain>.ssl=

ldap.<domain>.searchbase=

ldap.<domain>.
ldap.<domain>.
ldap.<domain>.

domain=
loginuser=
loginpw=

ldap.<domain>.userattr=
ldap.<domain>.mai

ldap.<domain>

ldap.<domain>.cus
ldap.<domain>.cus
ldap.<domain>.cus

lattr=

.homedirattr=

tomlattr=
tom2attr=
tom3attr=

# LPM-Scan To Network settings domain is always required; should be the short domain name
snf.<domain>.domain=

# user and pw can be left blank if not using a service account
snf.<domain>.user=
snf .<domain>.pw=

# fileshare can be left blank if not using one of the Fileshare destination options
snf.<domain>.fileshare=

3 Salve o arquivo.

4 Reinicie o servico do Servidor de aplicativos de solucdes da Lexmark.

Configurando o suporte a varios dominios para o portal do usudrio LPM

1 Usando um editor de texto, abra o arquivo <install-Dir>arquivo Lexmark\Solutions\apps\idm\WEB-INF
\classes\idm-production-config.properties, onde <install-Dir> é a pasta de instalacdo do LDD.

2

Configure as seguintes entradas:

# This section SHOULD always be present

primary.

primary. i
primary. i
primary. i
primary. i
primary.i
primary. i
primary.i
primary. i

idm.

# Make sure

environment
<domain>.
<domain>.
<domain>.
<domain>.
<domain>.
<domain>.
<domain>.
<domain>.
<domain>.

idm
idm
idm
idm

idm

idm.

idm.

ldap.

.1ldap.
.ldap.
.1ldap.
.ldap.
.ldap.
.ldap.
.ldap.
.ldap.

url=
base=
userAttribute=
userDn=
password=
domain=
customlattr=
custom2attr
custom3attr

to add and configure the following entries for each domain in your

ldap

.1ldap.
idm.

ldap
.1ldap

ldap.
.ldap.
ldap.
.ldap.

with their appropriate values, where <domain> is the short name for the domain
.1ldap.
idm.

url=

.base=
userAttribute=
.userDn=
.password=
domain=
customlattr=
customZ2attr =
custom3attr =

# These are the common properties
idm. token.expirationInMinutes=60
idm. token.maxTokensToPrune=1000

idm.lddLoadBalancer=
idm.1ldd.baseUri=
grails.server.port.http=

grails.server.port.https=
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grails.plugins.springsecurity.portMapper.httpPort=
grails.plugins.springsecurity.portMapper.httpsPort=
tomcat.keystorePath =

tomcat .keystorePassword =

idp.client_credentials.1l=
idp.client_credentials.2=

3 Salve o arquivo.
4 Reinicie o servico do Servidor de aplicativos de solucdes da Lexmark.

Nota: Quando o servigo do Servidor de aplicativos de solug8es da Lexmark é reiniciado, a configuracdo de
LDAP ¢é redefinida com base no arquivo idm-production.properties. Todas as alteracdes feitas na
configuracdo de LDAP usando o portal do administrador do LPM sdo revertidas. Isso se aplica somente a

versdes anteriores ao LPM 2.8.

Configurando a extensao do "LPM Cloud para Google Chrome"
1 No computador, descompacte o pacote da extensdo do LPM Premise para o Chrome.
Nota: Para adquirir o pacote, entre em contato com o representante Lexmark.
2 Usando um editor de texto, abra o arquivo staticVariables.js.

3 Atualize as seguintes varidveis:
® url idp = x
®* url lpm = y
Onde:
® x¢é o URL do IDP.
® yéoURLdoLPM.

Varidveis de amostra

"https://233.233.233.233"

var url_idp
"https://233.233.233.233"

var url_lpm

4 Compacte a extensdo do LPM Premise para o Chrome em um arquivo .zip e, em seguida, distribua aos
usudrios para instalagao.

Instalando a extensao "LPM Cloud para Google Chrome"
1 No computador, descompacte o pacote da extensdo do LPM Premise para o Chrome.
2 Abra o Google Chrome e digite chrome://extensions/.

3 Defina o navegador para o modo de desenvolvedor.

4 Cligue em CARREGAR DESCOMPACTADO e, em seguida, selecione a pasta descompactada da extenséo.
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Configurando o Gerenciamento de impressao
da Lexmark

Depois de instalar o LPM, configure as solugdes. Defina o sistema LDD on-line depois de configurar as solugdes.

Nota: Para obter mais informacdes, consulte o Guia do administrador do Lexmark Document Distributor.

Acessando o Console de Gerenciamento Lexmark

Antes de comecar, verifique se os cookies do navegador da Web estdo ativados.

1 Abra um navegador da Web e insira um dos seguintes URLs:
® http://hostname:9780/1lmc
® https://hostname/lmc
Onde hostname é o nome do host ou o endereco IP do balanceador de carga.

2 Efetue login como administrador.

Notas:
® Para obter mais informagdes sobre credenciais padrdo, consulte a se¢cdo Como definir o servidor
LDD on-line no Guia de configuracdo de gerenciamento de impress@o da Lexmark.
® Se o Console de gerenciamento Lexmark estiver configurado para se conectar a um servidor LDAP,
digite seu nome de usudrio e senha do LDAP.

Pode levar vdrios minutos para iniciar todos os servicos quando o servidor for inicializado pela primeira vez.
Se o Console de Gerenciamento Lexmark ndo puder ser acessado imediatamente apds a inicializagdo do
sistema, espere alguns minutos e tente novamente.

Alterando o status do servidor

O LPM permite que vocé controle se os trabalhos do balanceador de carga sdo enviados para o servidor
definindo o servidor online ou offline. Em um ambiente empresarial, vocé pode ver o status de todos os
servidores de aplicativos de todos os sistemas de grupo de trabalho na pdgina Status do sistema no LMC. No
entanto, para definir um servidor online ou offline, vocé deve se conectar ao LMC do servidor especifico que

deseja gerenciar.

1 No Console de Gerenciamento da Lexmark, clique em Sistema > Status do sistema.
2 Selecione um servidor.

3 Cligue em Definir on-line ou Definir off-line.

Notas:

* Verifique se as impressoras e os servidores tém licencgas suficientes. Para obter mais informagoes
sobre a aquisicdo de licencas, entre em contato com o Gerente de Programa Técnico da Lexmark.

® Definir o servidor para off-line ainda permite que os administradores fiquem conectados ao servidor.
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Adicionando um servidor de impressao a um grupo de
clientes de software

Configure o servidor LDD para se comunicar com o servidor de impressdo para o qual os trabalhos de
impressdo sdo enviados. Em uma configuracdo de servidor Unico, os enderecos IP do servidor LDD e do
servidor de impressdo sdo 0s mesmos.

1 No Console de gerenciamento da Lexmark, clique na guia Grupos de clientes de software.
2 Na secdo Grupos de clientes do software, selecione Servidor de impresséao.

3 Na secdo Tarefas, selecione Perfis de clientes.

4 No campo Endereco digite o endereco IP do servidor de impresséo.

5 Cliqgue em Adicionar > Salvar.

Criando a fila de Liberacao de impressao

Instalando o software do monitor da porta LDD

1 No servidor que deve hospedar a fila de Liberacdo de impressdo baseada no Windows, navegue até o
pacote de instalacdo do LDD.

Execute Setup.exe como administrador.

Selecione um idioma para a instalacdo e clique em OK.

Na janela LDD Setup, selecione Instalar software de cliente e clique em Avancar.

Selecione Instalar componentes do sistema LDD e clique em Avancar.

Leia e aceite o contrato de licenca e clique em Avancar.

Na lista de componentes, selecione Software de cliente e Imprimir e enviar e clique em Avancar.

Especifique um local para a instalagcdo e clique em Avancar.

© 0 N O O A W N

Na janela Client Software Type, selecione o tipo de software cliente.

-
o

Na janela Install Lexmark Client Software, faga o seguinte:
®* No campo LoadBalancer IP Address, digite o endereco do balanceador de carga.
®* No menu Profile Name, selecione o perfil.

11 Cliqgue em Avancar.

12 Na janela Install Lexmark Client Service, faca o seguinte:
® Selecione Ativar suporte de impressao segura.
® Selecione Permitir envio de trabalho de impressao nao criptografado.

13 Cligue em Avancar > Instalar.

14 Se o spooler de impressdo estiver configurado como um recurso agrupado, mova o grupo de clusters para
0 né onde o software do monitor de portas estd instalado.
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15
16

Repita as etapas 1a 7 no né em que o software do monitor da porta esta instalado.

Se necessdario, mova o grupo de clusters de volta para o né ativo original.

Configurando a fila de impressao

Nota: Para criptografar seus trabalhos de impressdo com seguranga, instale o UPD versao 3.0.

1

No computador, execute o instalador do administrador do UPD.

Nota: Baixe o UPD de http://lexmark.com.

Quando solicitado a fornecer o tipo de instalagdo, selecione Extrair e desmarque Iniciar o software de
instalacgdo.

Navegue até o local dos arquivos do UPD extraidos.

Nota: Recomendamos extrair arquivos para a raiz de C:\ drive ou para um diretério fora de C:\ drive.

4 Cligue em Adicionar uma impressora usando endereco TCP/IP ou nome de host e em Avancatr.

Insira as seguintes informacgdes:
a Tipo de dispositivo: selecione o tipo de dispositivo.
b Nome do host ou endereco IP: digite o endereco IP do cliente ou o nome do host.

¢ Nome da porta: digite 0 nome da porta.

Nota: Consulte a impressora e selecione automaticamente se o driver a ser usado estd selecionado
por padrdo.

6 No menu Tipo de dispositivo, clique em Standard e selecione Placa de rede genérica.

10
1"
12
13
14
15
16
17

Clique em Avangar.

Quando solicitado a selecionar uma impressora, selecione Com disco e navegue até a pasta
<extract_path>\InstallationPackage\Drivers\Print\GDI\, onde <extract_path> é o local dos arquivos do
UPD extraidos.

Nota: Recomendamos extrair arquivos para a raiz de C:\ drive ou para um diretério de C:\ drive.
Execute qualquer um dos arquivos .inf.

Digite um nome para a impressora e clique em Avancar.

Clique com o botdo direito do mouse na fila de impressdo e selecione Propriedades da impressora.
Aceite o certificado.

Na janela Printer properties, clique na guia Criptografia.

Selecione Sempre criptografar, para criptografar trabalhos de impressao.

Clique em Aplicar.

Cligue na guia Compartilhamento e clique em Drivers adicionais.

Selecione os drivers de impressao alternativos necessérios e clique em OK.

Nota: Ao usar um servidor de 64 bits, o driver de impressao alternativo mais comum é o x86 Type 3 User
Mode.


http://lexmark.com/en_us/support/universal-print-driver.html
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Quando solicitado pelo processador x86, navegue até a pasta <extract_path>\InstallationPackage
\Drivers\Print\GDI\, onde <extract_path> é o local dos arquivos do UPD extraidos.

Execute qualquer um dos arquivos .inf.

Quando solicitado a fornecer o arquivo do processador da impressora, navegue até a pasta <extract_path>
\InstallationPackage\Drivers\Print\GDI\i386, onde <extract_path> é o local dos arquivos do UPD
extraidos.

Execute o arquivo ntprint.inf.

Cliqgue em OK.

Configurando o driver de impressao

1

Dependendo do sistema operacional do seu servidor, no computador, navegue até o console
Gerenciamento de impressdo.

Nota: Para o Windows Server 2012, vocé também pode navegar até a janela Dispositivos e impressoras.
Cliqgue com o botdo direito do mouse no icone da impressora e, em seguida, selecione Propriedades.

Cligue na guia Compartilhamento e desmarque Renderizar trabalhos de impressao em computadores
clientes.

Cligue na guia Avancado e selecione Iniciar impressao depois que a ultima pdagina tiver sido submetida
a spool.

Clique na guia Configuracao e desmarque Atualizar a configuracao na impressora.
Cligue em Definir modelo da impressora e, em seguida, selecione Laser colorida universal.

Nota: Se apenas impressoras monocromaticas estiverem disponiveis na frota, selecione Laser
monocromatica universal.

7 Na lista OpcGes de configuracdo, selecione as opgdes disponiveis na frota.

8 Selecione Aplicar > OK.

Configurando as opcoes de impressao

Nota: As instrucdes a seguir sdo comumente usadas para otimizar a economia de custos.

1

Dependendo de a fungdo Servidor de impressao ter sido adicionada ao seu servidor, execute as seguintes
etapas:

Se a funcao Servidor impressora for adicionada

a Na janela Ferramentas administrativas do Windows, inicie Gerenciamento de impressao, localize o
Servidor de impressao local e expanda-o.

b Selecione Impressoras e clique com o botdo direito no objeto de impressora Liberacdo de impressao.

¢ Cligue na guia Avancado e depois cliqgue em Padroes de impressao.
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Se a funcao Servidor impressora nao for adicionada
a Na janela Painel de controle, inicie Dispositivos e impressoras.

b Cligue com o botdo direito do mouse no icone da impressora e, em seguida, clique em Propriedades
da impressora.

¢ Clique na guia Avancado e depois clique em Padroes de impressao.
Clique na guia Layout.

No menu Imprimir nos dois lados (frente e verso), selecione Impressdao em ambos os lados e, em seguida,
selecione Margem longa.

Nota: Os usudrios podem substituir essa definicdo ao imprimir trabalhos.

Cligue na guia Papel/Acabamento.

No menu Separacdo, selecione Desativado.

Clique na guia Qualidade.

Selecione Imprimir em preto e branco.

Nota: Os usuarios podem substituir essa definicdo ao imprimir trabalhos.

Cligue na guia Outras opcoes.

Ao usar apenas um driver de impressao de emulagdo PostScript, selecione Gerar PostScript no driver.

Ao usar computadores com sistema operacional Windows 8 ou Windows 8.1, no menu Spool de
metarquivos, selecione Ligado.

Selecione Aplicar > OK.

Adicionando o LDD Client Service

Estas instrucdes serdo aplicdveis somente se o spooler de impressao estiver configurado como um recurso
agrupado.

1

No computador, navegue até a janela Ferramentas administrativas do Windows e, em seguida, abra o
console Gerenciamento de cluster de failover do Windows.

Clique com o botdo direito do mouse no grupo de clusters do spooler de impressao e clique em Adicionar
um recurso > Servigo genérico.

Selecione LDD Client Service e clique em Avangar.
Cliqgue em Avancgar > Concluir.

Na tela inicial do console do Gerenciamento de cluster de failover do Windows, clique com o botdo direito
do mouse em LDD Client Service e clique em Propriedades.

6 Cligue na guia Dependéncias e selecione o recurso de spooler de impressao.

Cligue em Aplicar > OK.

8 Clique com o botdo direito do mouse em LDD Client Service e clique em Disponibilizar este recurso on-

line.
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Configurando a solucao de Liberacao de impressao no
Lexmark Management Console

Configurando as definicoes do aplicativo
1 No Console de gerenciamento da Lexmark, clique na guia Solucdes.
2 Na secdo Solucdes, selecione PrintReleasev2.
3 Na secdo Tarefas, selecione Configuracdo e, em seguida, mude as configuracdes.

4 Clique em Aplicar.

Depois de configurar as definigcdes do aplicativo, configure as definicdes de implantacdo do aplicativo. Para
mais informacdes, consulte " Indice de definicdo de solucdes" na pagina 169.

Configurando a seguranca da impressora

Para impressoras com acesso restrito a varios recursos ou fungdes, como Gerenciamento remoto e Atualizacdo
de firmware, configure o Tipo de autenticagao a partir do Console de gerenciamento da Lexmark. A definicdo
deve corresponder as definicdes Modelos de seguranca ou Método de login que sdo configuradas nas suas
impressoras. Essa configuracdo permite que o servidor autentique impressoras durante a descoberta de
impressora e a atualizagdo de politica. Por padrdo, o Console de gerenciamento da Lexmark usa a definicdo
global de Seguranga do dispositivo na guia Servicos, tarefa > Segurancga Dispositivo. Essa definicdo é
inicialmente configurada com um valor de Nenhum.

Nota: O LDD versdo 5.3 suporta o tipo de autenticacdo Nome de usudrio + Senha. Verifique se as
configuracdes de seguranca da impressora correspondem ao tipo de autenticacdo e as credenciais
configuradas no Console de gerenciamento da Lexmark.

Configurando as definicoes globais de Seguranca do dispositivo

Se todas as impressoras do seu ambiente estiverem protegidas com um Modelos de Seguranca ou Método
de Login comuns, faga o seguinte:

1 No Console de gerenciamento da Lexmark, clique na guia Servicos.
Na secdo Servicos, selecione Seguranca Dispositivo.
Na secdo Tarefas, selecione Parametros.

Selecione o tipo de autenticacdo para a impressora.

g A W N

Digite o valor de autenticacdo apropriado.

Nota: Se LDAP ou LDAP+GSSAPI for usado, certifique-se de que o nome da configuracdo LDAP esteja
configurado ao usar uma impressora e-Task 5.

6 Cligue em Aplicar.
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Configurando as definicdes Seguranca do dispositivo no nivel Grupo de dispositivo

Se algumas impressoras do seu ambiente estiverem protegidas com um Modelos de seguranca ou Método de
login diferente, vocé podera organizar suas impressoras em grupos do dispositivo separados. Os grupos
devem compartilhar um Modelos de seguranca ou Método de login comum. Faca o seguinte:

1 No Console de gerenciamento da Lexmark, clique na guia Grupos de dispositivos.
Na secdo Grupos do dispositivo, selecione o grupo de dispositivos adequado.
Na secdo Tarefas, selecione Seguranga e desmarque Usar global.

Selecione o tipo de autenticacdo para a impressora.

g A~ W N

Digite o valor de autenticacdo apropriado.

Nota: Se LDAP ou LDAP+GSSAPI for usado, certifique-se de que o nome da configuracdo LDAP esteja
configurado ao usar uma impressora e-Task 5.

6 Cligue em Aplicar.

Adicionando impressoras a um grupo de dispositivos

Antes de adicionar dispositivos a solucdo, lembre-se de obter licengas de seu Gerente de Programacdo Técnica
da Lexmark.

Adicione dispositivos ao grupo de dispositivos existente para ter as mesmas definicdes locais que todos os
outros dispositivos do grupo. A criacdo de grupos também permite organizar todos os seus dispositivos, como
por localizacdo, e modificar diferentes configuracdes nas configuracdes locais, como Local ou Tela sensivel ao
toque — Imprimir tudo.

1 No Console de gerenciamento da Lexmark, clique na guia Grupos de dispositivos.
2 Na secdo Grupos do dispositivo, clique em + e digite um nome Unico.
Nota: Para usar o grupo existente, selecione o nome do seu dispositivo.
3 Na secdo Tarefas, selecione Perfis de descoberta.
4 No campo Endereco, digite o endereco IP da impressora e, em seguida, clique em Adicionar.

Nota: Ndo preencha todas as informacdes nos campos, a menos que ja estejam configuradas nas
impressoras adicionadas.

5 Cliqgue em Descobrir.

6 Na secdo Descoberta, selecione Descobrir somente novos dispositivos e clique em Descobrir.

7 Clique em Concluido.

Nota: Para verificar se sua impressora foi adicionada com sucesso, clique em Resumo ou Dispositivos
localizados na secdo Tarefas.

Personalizando a tela inicial para um grupo de dispositivos
1 No Console de gerenciamento da Lexmark, clique na guia Grupos de dispositivos.
2 Na secdo Grupos do dispositivo, selecione Liberacdo de impresséo.

3 Na secdo Tarefas, selecione Tela inicial.
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4 Cligue na guia de cada classe de dispositivos que deseja personalizar.

5 Selecione Use esta tela inicial como parte da politica do grupo de dispositivos.
6 Configure as definigbes.

® Para impressoras com tela sensivel ao toque, faca o seguinte:
a No meu Layout, selecione a quantidade de botdes que serdo incluidos.
b Se necessério, selecione uma pédgina e, em seguida, um botao.
¢ No menu Acédo, selecione uma acado para o botao.

Notas:

— Certifique-se de que uma acdo esteja selecionada para todos os botdes que deseja exibir na
tela inicial.

— Se tiver personalizado a tela inicial em sessdes anteriores, redefina as acdes dos botdes em
todas as péaginas antes de aplicar as novas configuracdes. Funcdes padrdo como cépia, fax e

e-mail ndo aparecem automaticamente na tela inicial. Para que essas funges sejam exibidas
na tela inicial, atribua uma acao.
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Funcéo Selecdes disponiveis'

Executar uma funcdo MFP padrao.

— Catdlogo de enderecos
— Marcadores

— Alterar idioma

— Copiar

— Copiar atalhos

— E-mail

— Atalhos de e-mail

— Fax

— Atalhos de fax

- FTP

— Atalhos de FTP

— Fax retidos

— Trabalhos suspensos
— Trabalhos pelo usudrio
— Fila de trabalhos

— Bloquear dispositivo
— Painel da impressora
— Liberar fax retidos

— Perfis de digitalizagao
— Pesquisar trabalhos suspensos
— Defini¢des

— Atalhos

— Status ou suprimentos
— Unidade USB

Mostrar uma lista de perfis.

— Perfis do aplicativo
— Perfis

Executar um perfil especifico.

Perfil simples

Substituir uma funcdo padr&o por um perfil.2

— Copiar + Perfil
— E-mail + Perfil
— Fax + Perfil
— FTP + Perfil

Executar um atalho de impressora.

— Atalho

Fornecer um espaco reservado para um icone
de aplicativo eSF.3

— Reserva de aplicativo
— Espacgo reservado

mesma fungdo que Copiar.

' Algumas selecdes podem n&o estar disponiveis em alguns modelos.

3 O Console de gerenciamento Lexmark ndo pode acessar os icones de aplicativo eSF diretamente. Para
fornecer locais para icones de aplicativo eSF na ordem padrdo, use espacos reservados. Para designar um
local para o icone de um aplicativo eSF identificado pelo nome e definir o nome do perfil do aplicativo, use
Reserva de aplicativo. Por exemplo, o nome do perfil do aplicativo Digitalizagdo para rede é scnToNet. Se
um espaco reservado ou a definicdo Reserva de aplicativo ndo estiver especificada, os aplicativos eSF insta-
lados aparecerdo na primeira pagina depois das paginas definidas na tela inicial personalizada.

2 Uma funcdo padrdo se substitui quando configurada com um perfil. Por exemplo, Copiar + Perfil executa a
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Selecdes disponiveis'

Deixar um espaco em branco. Nenhum

' Algumas selecdes podem n&o estar disponiveis em alguns modelos.

2 Uma funcdo padrdo se substitui quando configurada com um perfil. Por exemplo, Copiar + Perfil executa a
mesma fungdo que Copiar.

3 O Console de gerenciamento Lexmark ndo pode acessar os icones de aplicativo eSF diretamente. Para
fornecer locais para icones de aplicativo eSF na ordem padrdo, use espacos reservados. Para designar um
local para o icone de um aplicativo eSF identificado pelo nome e definir o nome do perfil do aplicativo, use
Reserva de aplicativo. Por exemplo, o nome do perfil do aplicativo Digitalizacdo para rede é scnToNet. Se
um espaco reservado ou a definicdo Reserva de aplicativo ndo estiver especificada, os aplicativos eSF insta-
lados aparecerdo na primeira pagina depois das paginas definidas na tela inicial personalizada.

Se necessario, especifique os detalhes da agdo. Execute uma das seguintes opc¢des:

— Para rastrear trabalhos de cépia, selecione o icone que vocé adicionou para Copiar €, no menu
Acdo, selecione Copiar + Perfil. No menu Perfis, selecione Controledecépias.

Notas:

® Se vocé estiver usando o Uso do dispositivo para rastrear trabalhos de cépia, consulte "
Configurando o Uso do dispositivo" na pagina 189. Essa definicdo ndo substitui a
configuracdo de cépia e define apenas o icone Copiar para usar a fungdo Copiar.
Recomendamos o Uso do dispositivo, se vocé ndo estiver usando cotas ou ndo quiser usar
nenhum dos recursos de Cépia avancada de Liberagdo de impressdo.

® Ao rastrear trabalhos com cotas, use Controle de cépias. Selecione o icone que adicionou
para Copiar e depois, no menu Acao, selecione Copiar + Perfil. No menu Perfis, selecione
Controledecépias. Para rastrear trabalhos de cépia cancelados, o Uso do dispositivo
também deve ser instalado com Cancelamento de controle de cépias ativado. Para mais
informagdes, consulte " Configurando o Uso do dispositivo" na pagina 189.

® Para rastrear trabalhos de cépia sem cotas, ndo substitua a configuracao de cdpia. Defina
o icone Copiar para usar a funcao Copiar.
— A impressora pode preencher automaticamente o endereco de e-mail do usudrio autenticado
nos campos De e Para do e-mail. Selecione um icone para E-mail e, no menu Acdo, selecione E-
mail + Perfil. No menu Perfis, selecione Rastreamento de e-mail.

Nota: O perfil EmailTrack também rastreia a transacado via e-mail, portanto, se vocé
seleciona-la, certifique-se de desmarcar a opgao Rastrear e-mail na configuracdo Uso do
dispositivo.

— Se quiser rastrear trabalhos de fax enviados, selecione um icone para Fax e no menu Acao,
selecione Fax + Perfil. No menu Perfis, selecione Controledefaxanalégico ou
Controledeservidordefax.

Selecione o botdo remanescente.
No menu Acdo, selecione Perfil tnico.
No menu Perfis, selecione Liberacao de impressao.

Nota: Para usar o aplicativo Digitalizacdo para rede, selecione Digitalizacdo para rede como
perfil.

® Para impressoras com tela ndo sensivel ao toque, fagca o seguinte:

a
b

No menu Layout, selecione Personalizado.
Seguindo a lista de botdes, clique em Adicionar.
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Notas:

— A Unica acdo disponivel é Perfil simples. Nao é possivel modificar outros itens de menu em
uma impressora sem uma tela sensivel ao toque.

— Para retirar um botao, selecione-o na lista e clique em Remover.
C Se necessadrio, digite um texto personalizado.
d Selecione um perfil a ser associado ao botdo.

7 Configure os botdes restantes na tela inicial.
8 Cligue em Aplicar.

Nota: Certifique-se de clicar em Aplicar em cada guia para aplicar as defini¢cdes.

Login unico do AD FS

O AD FS (Active Directory Federation Services) € um componente de software que fornece servigos de
autorizagao de login Unico (SSO) aos usudrios. Esse recurso permite que os usudrios acessem varios aplicativos
no servidor. Se o usuario ja estiver autenticado, ndo serd necessario inserir credenciais mais de uma vez.

Por exemplo, um usudrio que ja esta conetado ao Lexmark Management Console (LMC) ndo precisa mais
fornecer credenciais para fazer login no Console de Gerenciamento de impressdo da Lexmark e vice-versa.

Nota: Quando o tipo de login SSO do AD FS é ativado, o usuario é redirecionado para a tela de logout do
AD FS apds se desconectar. Vocé deve navegar até o URL do Console de Gerenciamento de impressdo
para fazer login novamente.

Configurando o servidor AD FS

Para LMC, ao criar um aplicativo cliente-servidor, use o tipo de aplicativo, navegador da Web acessando um
aplicativo da Web.
Certifique-se de adicionar:

® Redirect URI—https://<load-balancer-hostname-or-
ipaddress>/1lmc/login/oauth2/code/adfs

®* URI de logout—https:/</load-balancer-hostname-or-ipaddress>/1lmc/lmc-logout.do

Para LPM, ao criar um aplicativo cliente-servidor, use o tipo de aplicativo, aplicativo nativo ou aplicativo nativo
acessando uma API da Web.

Certifique-se de adicionar:

® Redirect URI—https://<load-balancer-hostname-or-
ipaddress>/printrelease/callback.html

* URI de logout—https:/</load-balancer-hostname-or-
ipaddress>//printrelease/logout.html

Atualizando a configuracao do Apache
1 Abra o Windows Explorer.

2 Navegue até <LDD-install-path>/Apache2/conf.

3 Edite httpd-1lpm-csp.conf.
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4

6
7

No bloco Location/printrelease/, anexe o seguinte antes das aspas duplas de fechamento (substitua o valor
de <adfs-server-address>):

frame-ancestors 'self' https://<adfs-server-address>/;

Adicione o seguinte no final do arquivo (substitua o valor de <adfs-server-address>):

<Location ™ "*/Imc/(.*)">

Conjunto de cabecalhos Content-Security-Policy "frame-ancestors 'self' https://<adfs-server-address>/;"
</Location>

Salve o arquivo.

Reinicie o servico Apache2.4.

Configurando o login do AD FS

H W N o

Clique em 'a' no canto superior direito do Console de gerenciamento de impressao.
Cligue em Login.
No menu Type, selecione SSO do AD FS.

No campo de texto Login Group, digite o nome do grupo Active Directory ou LDAP fornecido com acesso
de administrador ou privilégio para o Console de gerenciamento de impressao.

Nota: Se o usuario que fizer login for membro do grupo de login, ele terd acesso de administrador ou o
usudrio serd redirecionado para o portal do usuario.

Cliqgue em Salvar alteracoes.

Nota: Quando o tipo de login SSO do AD FS estiver ativado, o usuario sera redirecionado para a tela
Logout do AD FS apés o logout. Vocé deve navegar até o URL do Console de Gerenciamento de
impressdo para fazer login novamente.

Configuracoes do console de gerenciamento de impressao

1
2

Clique a’ no canto superior direito do Console de gerenciamento de impressdo.

Defina as configuracdes dos servidores AD FS e LDAP:

Para configuracées do AD FS:

a Digite o endereco do servidor AD FS.

b Importe o certificado SSL para que o LPM se comunique com o servidor AD FS.
¢ Digite o ID do cliente.

d Digite o segredo do cliente.

Nota: Este campo ndo é obrigatdrio.
e Digite o escopo do cliente.

Nota: O valor padrdo é openid.

f Clique em Salvar alteracdes.
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Para configuracoes do LDAP:
a Clique em Adicionar.

Nota: Se ndo houver uma entrada LDAP existente que seja o Active Directory direcionado pelo AD

FS, configure os detalhes do servidor.
b Configure as informacdes detalhadas do servidor.

Nota: Nas configuracdes do LDAP, adicione o Active Directory direcionado pelo AD FS.

¢ Cligue em Salvar alteracoes.

Configurando dispositivos moveis

O Mobile Print adiciona a funcionalidade do usuério a um sistema LPM existente:

® Suporte para o aplicativo Lexmark Mobile Printing

— Visualizar, imprimir ou excluir documentos e imprimir trabalhos na fila de impressao de um usuario.

— Exibir cota na fila de um usuério.

— Permitir impressdo delegada a partir da fila de impressdo de um usudrio.
— Enviar documentos para o LPM para conversdo e impressao futura.
* Envios de documentos por e-mail — Permite que os usudrios enviem um e-mail para uma conta que o

Lexmark Email Watcher monitora. Quando um e-mail chega, ele é enviado ao servidor LPM e convertido

em um documento imprimivel com base nas definicées predefinidas de conversdo e nas definicdes

especificadas pelo usudrio. O trabalho pode ser impresso imediatamente na impressora especificada ou

pode ser integrado com LPM e impresso posteriormente.

* Envios de documentos do AirPrint — Permite que os usudarios de dispositivos Apple com software de
sistema operacional iOS 6.1 ou posterior ou OS X 10.7 ou posterior enviem documentos para o LPM. Os

usudrios podem enviar documentos sem fio para o LPM e imprimir os trabalhos mais tarde. No console do

Print Management, os trabalhos do AirPrint sdo listados na coluna Local como Impressao IPP.

Acesso unico moével

Login Unico mével ou SSO mével é um recurso que permite o uso do token de autenticacdo da organizacdo

para acessar o sistema LPM. Esse recurso reduz o nimero de vezes que um usudrio precisa fazer login ao
imprimir. Esse recurso é suportado apenas no aplicativo Android Print Plug-in.

Configurar o SSO com o plug-in mével
Aplique a seguinte configuracdo no aplicativo plug-in:
<?xml version="1.0" encoding="UTF-8"?>
<config>

<providers>
<provider>
<name>Prem Mobile SSO</name>
<address>10.100.101.11></address>
<providerType>server-premise</providerType>
<auto-discover>true</auto-discover>
</provider>
</providers>

<premise-server-config>

<sso-url>orcton.eastasia.cloudapp.abc.com</sso-url>

<gso-client-id>clientid</sso-client-id>



Configurando o Gerenciamento de impressdo da Lexmark 61

</premise-server-config>
<behavior
<import-configList>reset_all/<import-configList>
</behavior>

</config>

Como administrador, apresente as seguintes configuracdes no arquivo de configuracdo do Lexmark Mobile
Print para ocultar a opcdo de Logout:

<settings>
<hide-logout>true</hide-logout>

</settings>

Notas:

® Defina o valor como verdadeiro para ocultar a opcdo Logout.
® Essa configuracdo ndo depende das definicdes do AD FS.

® Por padrdo, a opcdo Logout é mostrada.

® O aplicativo plug-in importa as novas definicdes de configuracdo.

Console de gerenciamento do AD FS

Notas:

® Durante a criacdo de um aplicativo cliente-servidor, selecione Aplicativo servidor ou Aplicativo servidor
acessando uma API da Web.

® No campo Redirect URL, digite 1xkmobile://plugin.callback.

Configuragoes do console e gerenciamento de impressao

1 Clique 'a' no canto superior direito do Console de gerenciamento de impressao.

2 Defina as configuracGes dos servidores ADFS e LDAP:

Para configuragcdes do ADFS:
a Digite o endereco do servidor ADFS.
b Importe o certificado SSL para que o LPM se comunique com o servidor ADFS.

¢ Cliqgue em Salvar alteragoes.

Para configuracoes do LDAP:

a Cliqgue em Adicionar.
Nota: Se o AD FS apontar para um Active Directory existente como a entrada LDAP, ndo sera
necessario seguir as proximas etapas.

b Configure as informacdes detalhadas do servidor.

Nota: Nas configuracdes de LDAP, adicione o Active Directory ao qual o AD FS aponta.

¢ Cliqgue em Salvar alteracoes.
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Entendendo os requisitos do sistema

Protocolos de e-mail suportados
Se afuncionalidade de envio de e-mail for usada, o servidor de e-mail que hospeda a conta para monitoramento
de LPM deve suportar um dos seguintes protocolos:

* IMAP4

* POP3

® Exchange Web Services (EWS)

Impressoras compativeis para uso de dispositivos moéveis

Impressoras de rede compativeis com PostScript sdo suportadas como dispositivos de saida. No entanto, para
obter a saida melhor e mais répida, recomendamos qualquer impressora da Lexmark compativel com o formato
PDF.

Opc¢des avangadas de acabamento, como grampeamento e perfuragdo, funcionam apenas em impressoras
Lexmark. As opcdes de impressdo frente e verso (duplex) podem ndo funcionar em impressoras que ndo sejam
da Lexmark devido a implementacdo especifica do fornecedor.

Formatos de arquivo suportados

Os seguintes formatos de arquivo sdo suportados para conversdo de documentos:

Nota: Vocé pode imprimir os documentos mais tarde.

Para o aplicativo Lexmark Mobile Printing Para envio de e-mail
Adobe PDF (*.pdf)' Adobe PDF (*.pdf)'
Texto ASCII (*.txt) Texto ASCII (*.txt)
GIF (*.gif) Arquivos CSV (*.csv)
HTML (*.htm, *.html) GIF (*.gif)

JPEG (*.jpg, *.jpeq) HTML (*.htm, *.html)
Microsoft Excel 97-2003, 2007, 2010, 2013, 2016 (*.xIs, JPEG (*.jpg, *.jpeq)

* xlsx)?

Microsoft PowerPoint 97-2003, 2007, 2010, 2013, 2016 Microsoft Excel 97-2003, 2007, 2010, 2013, 2016 (*.xls,

(*.ppt, *.pptx)2 * xIsx)2

Microsoft Word 97-2003, 2007, 2010, 2013, 2016 (*.doc, Microsoft PowerPoint 97-2003, 2007, 2010, 2013, 2016

*.docx)? (*.ppt, *.pptx)?

Planilha do OpenDocument (*.0ds)? Microsoft Word 97-2003, 2007, 2010, 2013, 2016 (*.doc,
*.docx)?

Apresentacdo do OpenDocument (*.odp)? Planilha do OpenDocument (*.ods)?

Texto/Gravador do OpenDocument (*.odt)? Apresentacdo do OpenDocument (*.odp)?

"Documentos ndo s&o convertidos.

2 Documentos com SmartArt ou imagens externas ou referéncias de contelido podem néo ser convertidos ou podem ser
parcialmente convertidos.
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Para o aplicativo Lexmark Mobile Printing Para envio de e-mail
TIFF (*.tif, *.tiff)’ Texto/Gravador do OpenDocument (*.odt)?
PNG (*.png)

Rich Text Format (*.rtf)

TIFF (* tif, * tiff)!

"Documentos ndo s&o convertidos.

2 Documentos com SmartArt ou imagens externas ou referéncias de contelido podem néo ser convertidos ou podem ser
parcialmente convertidos.

Configurando o Lexmark Mobile Print

Dependéncias do software de conversao de documentos

As conversodes de documentos sdo necessdrias para envio de trabalho por e-mail e por aplicativo movel.
Durante a instalacdo, o LPM detecta a versao do software de conversdo de documentos instalado.

Nota: Somente os servidores de aplicativos requerem um software de conversdo de documentos.

Antes de executar o instalador do LPM, certifique-se de que um aplicativo de conversdo de documentos
suportado esteja instalado em cada um dos servidores Tomcat ou dos servidores de aplicativo que estejam
processando conversdes de documentos. Recomendamos instalar o aplicativo de conversdao de documentos
antes de executar o instalador do LPM, para que a solucdo o utilize automaticamente.

Software de conversao de documentos suportado e suas versoes

Aplicativo Versoes suportadas

Microsoft Office * 2016
* 2013
* 2010
* 2007

Apache OpenOffice | o 41
* 40
* 34

LibreOffice * 40
* 34

Nota: O OpenOffice ou o LibreOffice € necessério para envio por e-mail ou por aplicativo mével. Para
melhorar a fidelidade de impressdo dos formatos de documentos do Microsoft Office, use o Microsoft Office.

Configurando as definicoes do aplicativo Mobile Print
1 No Console de gerenciamento da Lexmark, clique na guia Solucées.
2 Na secdo Solugdes, selecione mobileprint.
3 Na secdo Tarefas, selecione Configuracdo e, em seguida, defina as configuracdes.

4 Cligue em Aplicar.
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Entendendo os dados de configuracao de dispositivos méveis e de e-mail

Nota: As definicGes de LDAP e de Liberacdo de impressdo sdo usadas somente quando um dos métodos de
integracdo de Liberacdo de impressdo é selecionado. Caso contrdrio, deixe os campos em branco.

Nome da Definicao Valores possiveis Observacoes

definicao para

Dominios de E-mail N/D Para processar apenas e-mails que sdo enviados de
remetente permi- dominios especificos, use uma lista separada por

tidos virgulas. Todos os e-mails enviados de um dominio que

ndo estdincluido na lista sdo descartados. Se nenhum for
especificado, todos os e-mails serdo processados.

Isencdo de E-mail Nota: NAO responda a este | Essa definicéo é adicionada ao final dos e-mails de
responsabilidade e-mail. Entre em contato confirmagdo.

de e-mail de com o Help Desk para obter

confirmacdo assisténcia.*

Dominios de e- | E-mail N/D Para enviar e-mails de confirmagdo somente para
-mail de confir- usudrios em dominios especificos, use uma lista
macao separada por virgulas.

E-mail de confir- | E-mail nome@empresa.com O enderego de e-mail que aparece nos e-mails de confir-
macao de macgao.

endereco

Assunto do e- E-mail Confirmacdo do Mobile Print* | O assunto usado nos e-mails de confirmacdo.

-mail de confir-

macgdo

E-mail de erro de | E-mail e Desativado* Determina se um e-mail de confirmacdo é enviado aos

usudrios quando um erro é encontrado e o trabalho ndo
pode ser processado. Se Desativado estiver
selecionado, um e-mail ndo seréd enviado. Se Para todos
os usuarios estiver selecionado, o e-mail de confirmacédo
serd enviado a todos os usudrios. Se Para usudrios em
dominios especificados estiver selecionado, o e-mail de
confirmacdo sera enviado somente aos usudrios especi-
ficados no Dominios do Email de Confirmacao.

confirmacao ® Para todos os usudrios

® Para usudrios em
dominios especificados

Nome da E-mail Liberacdo de impressdo da | O nome do sistema de Libera¢do de impressdo em que
Liberacdo de Lexmark* o e-mail de confirmacdo é liberado.

impressao de
confirmacgdo

E-mail de confir- | E-mail ® Desativado* Determina se um e-mail de confirmacdo é enviado aos
macdo de e Para todos o0s USU&rios usudrios quando o trabalho é enviado com éxito a
sucesso . impressora. Se Desativado estiver selecionado, um e-
* Para/u'suarlos em -mail ndo sera enviado. Se Para todos os usudrios estiver
dominios especificados selecionado, o e-mail de confirmacdo serd enviado a
todos os usuérios. Se Para usudrios em dominios
especificados estiver selecionado, o e-mail de confir-
macao serd enviado somente aos usuarios especificados
no Dominios do Email de Confirmacao.

* Indica o valor padrdo.
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Nome da

definicdao

Definicao
para

Valores possiveis

Observacoes

Método de Mobile Print | e MS Office e Open Office | Especifica 0 método usado para converter anexos. Se
conversdo e e-mail * Somente Open Office* Apenas Open Office estiver selecionado, todos os tipos
de arquivo serdo convertidos usando Open Office ou
Nota: Recomendamos usar || jhreOffice. Se MS Office e Open Office estiverem
apenas o Microsoft Office. | sgjecionados, o Microsoft Office serd usado para
N&o & necessario instalar o | converter os tipos de arquivo do Microsoft Office e, em
OpenOffice. Para obter seguida, o OpenOffice ou o LibreOffice serdo usados
informacdes sobre 0s tipos | hara converter todos os outros tipos de arquivo.
de arquivos suportados, o . N
consulte " Formatos de Nota: Para melhorar a fldelldaQe de |mpre§sao dos
arquivo suportados” na formatos de glocumentos .do Microsoft Ofﬂce, recomen-
hagina 62. damos selecionar MS Office e Open Office.
Formato de Mobile Print | e PDF Especifica o formato usado para conversdes de
conversdo e e-mail e PostScript documentos.
ID do dispositivo | E-mail ® Primeira palavra do Determina a localizagdo do apelido ou enderecgo IP da
assunto* impressora no assunto do e-mail enviado pelo usuario.
o Ultima palavra do assunto As opc;oeg de {mpressao sF) pgdem ser usadas quando
o Driroai o ID do dispositivo for a primeira palavra do assunto ou
Primeira palavra do corpo do corpo da mensagem.
da mensagem
Tipo de E-mail ® PostScript Ao usar a Impressdo de IP direto, selecione o formato
impressora de IP e TIFF* compativel com todas as impressoras que usam a
direto solucgdo.
Dispositivo para | E-mail ® Banco de dados da Ao usar apelidos de impressora, selecione Banco de
pesquisade IP de Lexmark* dados da Lexmark. Se apenas o endereco IP ou 0 nome
impressora e Impressdo de IP direto do host da impressora for usado, selecione Impressao
de IP direto.
Referéncias de E-mail ® Sim* Especifica se as referéncias a outros servidores LDAP
seguir do LDAP e Nio sdo processadas. Se Nao estiver selecionado, somente
as respostas do servidor LDAP especificado serdo
usadas.
Senha de login E-mail N/D A senha usada para acessar o servidor LDAP.
do LDAP
Nome de usuério | E-mail N/D O nome da conta usada para acessar o servidor LDAP.
de login do LDAP
Atributo de e- E-mail mensagem®* O atributo LDAP que corresponde ao endereco de e-mail
-mail do LDAP do usuério.
Porta LDAP E-mail N/D O numero da porta utilizada para se comunicar com o
servidor LDAP. O ndmero da porta mais comum usado é
389.
Base de pesquisa | E-mail N/D A base de pesquisa usada para pesquisar contas de e-
do LDAP -mail. O valor dessa definicdo deve poder procurar todas
as contas de usudrio possiveis.
Servidor LDAP E-mail N/D O endereco IP ou nome de host do servidor LDAP usado

para procurar enderecos de e-mail e IDs de usudrio.

* Indica o valor padrdo.
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Nome da

definicdao

Definicao
para

Valores possiveis

Observacoes

Objeto do E-mail Usuario* O atributo objectclass no LDAP usado pelas contas de
usudrio do LDAP usuario.
Atributo do ID de | E-mail Samaccountname* O atributo LDAP que corresponde ao ID de usuério do
usudrio do LDAP uid Windows.
Informagdes de | Mobile Print Desativado* Mostra os registros detalhados na pagina Registro do
registro e e-mail Ativado Console de gerenciamento da Lexmark.
Modo E-mail Padrdo* Se o Modo padrao estiver selecionado, especifique a
Liberacdo de impresséo impressora no campo ID do dispositivo.
(somente usuérios Configure as definicdes de LDAP e de Liberagdo de
internos) impressado para todas as opcdes de Liberacdo de
Liberacdo de impress&o impressao. Se Liberacdo de impressdo (Somente
(suporte ao convidado) usuarios internos) estiver selecionado, todos os
] . ] . usudrios no LDAP poderao imprimir. Se Liberagao de
Liberacdo de 'mPressaO impressao (suporte ao convidado) estiver selecionado
(suporte ao convidado 2) | ¢  ysuario ndo estiver no LDAP, a solucéo funcionara
como Modo padrdo para esse e-mail.
Se Liberacgdo de impressao (Suporte ao convidado 2)
estiver selecionado, o ID do dispositivo serd verificado
se corresponde a um apelido da impressora. Se isso
acontecer, o trabalho de impressao sera enviado direta-
mente para essa impressora. Caso contrario, essa
definicdo funcionara da mesma forma que o modo
Liberacdo de impressdo (somente usudrios internos).
Nota: Para usar Liberacdo de impressdo (suporte ao
convidado 2), certifique-se de que Dispositivo para
pesquisa de IP de impressora esteja definido como
Banco de dados da Lexmark.
Imprimir anexos | E-mail Sempre (usudrio ndo Determina a operacao padrdao ao imprimir todos os
pode alterar) anexos de um e-mail. Se Sim (usuario pode alterar) ou
Sim (usudrio pode Nao (usuario pode alterar) for selecionado, os usuérios
alterar)* poderdo modificar essa definicdo ao enviar um e-mail.
N&o (usudrio pode
alterar)
Nunca (usudrio ndo pode
alterar)
Imprimir corpo E-mail Sempre (usudrio ndo Determina a operagdo padrdo ao imprimir o corpo da

pode alterar)

Sim (usudrio pode
alterar)*

Nd&o (usudrio pode
alterar)

Nunca (usudrio ndo pode
alterar)

mensagem em um e-mail. Se Sim (usuario pode alterar)
ou Nao (usuario pode alterar) for selecionado, os
usudrios poderdo modificar essa definicdo ao enviar um
e-mail.

Nota: Ao liberar trabalhos enviados usando e-mail de
dispositivos méveis, selecione Nao (usudrio pode
alterar) ou Nunca (usuario ndo pode alterar) para
imprimir o primeiro anexo. Caso contrario, somente o
corpo da mensagem de um e-mail serd impresso e ndo
0 anexo.

* Indica o valor padrdo.
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Nome da

Definicao

Valores possiveis

Observacoes

definicao

Operagdes de
arquivo de
impressao

para

Mobile Print
e e-mail

® Usar método padrao*
® Usar método alternativo

Especifica a maneira alternativa de salvar arquivos
quando o método padrdo entra em conflito com o seu
ambiente.

Se Usar método padrao estiver selecionado, o método
alternativo seré FileClass (jcifs). Se Usar método alter-
nativo estiver selecionado, o método alternativo serd
TISFile.

Imprimir em
frente e verso

E-mail

® Sempre (usudrio ndo
pode alterar)

® Sim (usudrio pode
alterar)*

® N3o (usudrio pode
alterar)

® Nunca (usudrio ndo pode
alterar)

Para impressoras compativeis com frente e verso, essa
definicdo determina se todos os e-mails (corpo da
mensagem e anexos) serdo impressos em frente e verso.
Se Sim (usuario pode alterar) ou Nao (usuario pode
alterar) for selecionado, os usudrios poderdo modificar
essa definicdo ao enviar um e-mail.

Imprimir méximo
de cépias

E-mail

Por padrdo, uma cépia do corpo da mensagem e o anexo
sdo impressos. Essa definicdo € o nimero maximo de
cdpias que podem ser impressas a partir de um e-mail.
Os usudrios podem especificar o nimero de cépias ao
enviar o e-mail.

Diretério de
Liberacdo de
impressao

Mobile Print
e e-mail

C:\lexmark\printrelease*

As informagdes de compartilhamento de arquivos
usadas na solucdo Gerenciamento de impressdo da
Lexmark. Se estiver instalando todos os componentes do
LPM em um ambiente de grupo de trabalho que usa um
sistema de arquivos local para guardar documentos,
deixe os campos de login de Liberagdo de impressdo em
branco. Se estiver instalando em um ambiente empre-
sarial usando um compartilhamento de arquivos comum,
insira as credenciais de um administrador ou usuério que
tenha acesso de gravag¢do ao compartilhamento de
arquivos.

Nota: Essa definicdo deve ter o mesmo valor que a
definicdo Solucdo de liberacdo de impressao.

Se o diretdrio estiver em um compartilhamento de
arquivos, digite um caminho UNC. Por exemplo, \
\ ServerName\ ShareName].

Nota: Se o servidor ndo for membro de um dominio, o
nome de host do servidor com o compartilhamento de
arquivos em seu sistema de arquivos local deverd ser
usado como o nome de dominio.

Senha de
Liberacdo de
impressao

Mobile Print
e e-mail

N/D

A senha usada para salvar arquivos no diretério de
Liberagdo de impressdo.

Nota: Essa definicdo deve ter o mesmo valor que a
definicdo Solugdo de liberagdo de impressao.

* Indica o valor padrdo.
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Nome da Definicao Valores possiveis Observacoes

definicdao para

Nome de usudrio | Mobile Print | N/D O nome de usuério usado para salvar arquivos no
de Liberacdo de |e e-mail diretério de Liberacdo de impressdo.

impressao

Nota: Essa definicdo deve ter o mesmo valor que a
definicdo Solucdo de liberacdo de impressao.

Liberar trabalhos | Mobile Print | N/D Libere trabalhos diretamente para a impressora do
diretamente e e-mail servidor. Caso contrdrio, os trabalhos serdo baixados e
liberados do dispositivo mével.

Nota: Desativar a definigdo Liberar trabalhos direta-
mente resulta em desempenho mais lento ao liberar
trabalhos usando um dispositivo mével.

Usar SSL para E-mail ® Sim Especifica se a solugdo usa SSL ao consultar o LDAP.
LDAP e N3o* Especifica o nimero da porta usada para comunicacdo
SSL. O ndmero da porta mais comum usado € 636.

* Indica o valor padrdo.

Adicionando o Lexmark Mobile Print a um grupo de clientes de software
Nota: Certifique-se de ter uma licenca de cliente de software.

1 No Console de gerenciamento da Lexmark, clique na guia Grupos de clientes de software.
2 Na secdo Grupos de clientes do software, selecione Impressédo Mével.
3 Na secdo Tarefas, selecione Perfis de clientes.
4

No campo Endereco, digite o endereco IP (por exemplo, 10.10.2.100) ou a sub-rede (por exemplo,
10.10.*. *) do dispositivo mével ou do servidor do Email watcher.

Notas:

® \océ também pode importar um arquivo .csv de enderecos IP ou de sub-redes.

® O uso do caractere curinga asterisco (*) para representar as secdes no final do endereco IP retorna
todos os dispositivos nessa sub-rede. Por exemplo, digitar 10.10. *. * permite que o servidor aceite
solicitacOes de entrada de dispositivos dentro da faixa 10.10.01-10.10.255.255.

5 Cliqgue em Adicionar > Salvar.

Configurando o software de conversao de documentos

Para ativar a conversdo de documentos, execute as seguintes instru¢cdes em cada um dos servidores de
aplicativos e no Tomcat do LPM que devem lidar com conversdes de documentos. Para obter informacdes
sobre os tipos de documentos suportados, consulte " Formatos de arquivo suportados" na pagina 62.

Recomendamos instalar o software de conversdo de documentos antes de instalar o Lexmark Mobile Print.

Instalando o .NET Framework

Para ativar a interacdo entre o LPM e os aplicativos de conversao de documentos do Microsoft Office ao usar
o Lexmark Mobile Print versao 2.5.2 ou posterior, instale o .NET Framework 4.
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A conversdo de documentos requer o .NET Framework 4 para funcionar corretamente. Se o .NET Framework
3.5 SP1ja estiver instalado na maquina, entdo o WIC ndo serd necessdario para a instalacdo do .NET Framework

4.

Instalando o OpenOffice ou o LibreOffice

Nota: E necessério instalar o mesmo software de conversdo de documentos em cada servidor Tomcat e em
cada servidor de aplicativos. Ndo use software de conversdo de documentos diferente em servidores

diferentes.
1 Faca o download e execute o assistente de configuracdo do Open Office e do LibreOffice.
2 Durante ainstalacdo, selecione Instalar este aplicativo para qualquer pessoa que utilize este computador.
3 Execute uma das seguintes opgdes:
® Para a instalacgdo tipica, certifique-se de que o caminho de instalagcdo padrdo seja aceito e, em seguida,

instale todos os aplicativos.

® Para uma instalacdo personalizada, certifique-se de que todos os principais aplicativos do Office sejam
instalados. Os componentes opcionais podem ser instalados a seu critério.

Se o OpenOffice ou o LibreOffice for instalado apds a instalacdo do Lexmark Mobile Print, depois de executar
as instrugdes anteriores, faga o seguinte:

1 Pare o servico do Servidor de aplicativos de solu¢bes da Lexmark.

2 Navegue até a pasta %#SOLUTIONS_INSTALL_DIR%\apps\wf-ldss\WEB-INF\classes\.
3 Usando um editor de texto, abra o arquivo OpenOfficeToPDFClass.properties.
4

Defina officeToPDF.defaultOfficeHomeDirectory como o local onde o OpenOffice ou o
LibreOffice estd instalado.

Nota: Para uma instalagao tipica do LibreOffice 4, o caminho geralmente é C:\Program Files
(x86)\LibreOffice 4. Certifique-se de que ndo haja nenhuma barra no final. Além disso, todas as barras
invertidas no caminho devem ser substituidas por barras.

5 Salve o arquivo.
6 Inicie o servico do Servidor de aplicativos de solucdes da Lexmark.

7 No aplicativo Lexmark Mobile Print, atualize a definicdo do método de conversao para usar o conversor de
documentos apropriado.

Instalando o Microsoft Office

Nota: Instale o mesmo software de conversdo de documentos em cada servidor Tomcat e servidor de
aplicativos. Ndo use software de conversdo de documentos diferente em servidores diferentes.

1 Faca o download e execute o assistente de configuracdo do Microsoft Office.

2 Durante ainstalacdo, selecione Instalar este aplicativo para qualquer pessoa que utilize este computador.

3 Execute uma das seguintes opcdes:
® Para ainstalagdo tipica, certifique-se de que o caminho de instalagdo padrdo seja aceito e, em seguida,
instale todos os aplicativos.
® Para uma instalacdo personalizada, certifique-se de que todos os principais aplicativos do Office sejam
instalados. Os componentes opcionais podem ser instalados a seu critério.
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4 Execute uma das seguintes opcdes:

® Para sistemas operacionais de 64 bits, navegue até a pasta C:\Windows\SysWOW64\config
\systemprofile\.

® Para sistemas operacionais de 32 bits, navegue até a pasta C:\WINDOWS\system32\config
\systemprofile\.

5 Crie um diretdério e use o nome Desktop.

6 Se vocé estiver usando o Microsoft Office 2007, instale o complemento Salvar como PDF ou XPS da
Microsoft.

7 Para converter documentos do Excel (*.xIs e .xlIsx), faca o seguinte:
a Navegue até a pasta %SOLUTIONS_INSTALL_DIR%\Ipm\msoffice.
b Execute o arquivo createLsasUser.bat como administrador.

¢ Digite seu nome de usuério e senha.

Nota: Essa etapa cria uma conta de usudario com privilégios administrativos.

d Faca login na conta criada, abra os componentes do Microsoft Office e conclua o processo de
configuracao.

Nota: Essa etapa cria as pastas necessdrias para o perfil do usudrio.

e Altere o servico Servidor de aplicativos de solucdes da Lexmark para ser executado como esse usuario
e reinicie o servigo.

Se o Microsoft Office for instalado apés a instalacdo do Lexmark Mobile Print, depois de executar as instrucdes
anteriores, faga o seguinte:

1 Pare o servico do Servidor de aplicativos de solugbes da Lexmark.

2 Navegue até a pasta %#SOLUTIONS_INSTALL_DIR%\apps\wf-ldss\WEB-INF\classes\.
3 Usando um editor de texto, abra o arquivo MsOfficeDocConvClass.properties.
4

Defina officeConv.execName para usar um dos seguintes arquivos executaveis:

® Para o Microsoft Office 2013 e o Microsoft Office 2016, especifique
MsOffice2013DocConverter.exe.

® Para o Microsoft Office 2010, especifique MsOffice2010DocConverter.exe.

® Para o Microsoft Office 2007, especifique MsOffice2007DocConverter.exe.
5 Salve o arquivo.
6 Inicie o servico do Servidor de aplicativos de solucdes da Lexmark.

7 No aplicativo Lexmark Mobile Print, atualize a definicdo do método de conversdo para usar o conversor de
documentos apropriado.

Testando o status do Lexmark Mobile Print sem um dispositivo mével

Parte da instalacdo do software Lexmark Mobile Print € o Servico mével. O servico é usado pelo aplicativo para
se comunicar com o Gerenciamento de impressdo da Lexmark.

1 No computador, abra um navegador da Web e digite https://IPaddress/mobile/rest/info, onde
IPaddress € o0 endereco IP do balanceador de carga.

2 Aceite o certificado autoassinado do sistema de Gerenciamento de impressdo da Lexmark.
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Se o servico estiver em execucdo com éxito, o seguinte serd exibido no navegador da Web:
{

"printQueueName": "Lexmark Print Management",
"version": {
"printReleaseApiVersion": "1.3.5",
"documentAccountingApiVersion": "1.3.5",
"printSubmissionApiVersion": "1.3.5"
1,
"capabilities": {
"printSettings": {
"copies": "unavailable",
"duplex": "unavailable",
"nup": "unavailable",
"color": "unavailable",
"collation": "unavailable",
"title": "submitView",Lexmark & Lexmark Partner Internal Use Only
Page 18
"description": "unavailable"
1,
"'serverSettings": {
"thirdPartyReleaseEnabled": "true",
"quotaEnabled": "false",
"delegatorsEnabled": "true",
"serverReleaseEnabled": "true",
"policiesEnabled": "false"
}
3,
"api": {
"currentVersion": "2.0",
"supportedvVersions": "1.0,1.1"

Adicionando o Gerenciamento de impressao da Lexmark ao Lexmark
Mobile Print

Nota: Antes de comecar, certifique-se de ter adicionado o Lexmark Mobile Print como um cliente de
software no Console de gerenciamento Lexmark. Para mais informacdes, consulte " Adicionando o Lexmark
Mobile Print a um grupo de clientes de software" na pagina 68.

1 No seu dispositivo mével, abra o aplicativo Lexmark Mobile Print.
2 Na tela inicial do aplicativo, toque em Definicdes > Gerenciar dispositivos.

3 Execute uma das seguintes opgdes:
® Para dispositivos que executam o software do sistema operacional iOS, toque em Adicionar um
dispositivo.

® Para dispositivos com a plataforma Android, toque +

4 Toque em Endereco da rede e, no campo Endereco, digite TPaddress/mobile, onde IPaddress é o
endereco IP do balanceador de carga.

Nota: Se o seu ambiente tiver um balanceador de carga de hardware e de software na frente de véarios
subsistemas, digite o endereco do balanceador de carga de hardware e de software.

5 Dependendo da configuracdo, faca login usando suas credenciais do LDAP ou do Active Directory. Para
mais informag¢des, consulte " Entendendo os dados de configuragdo de dispositivos méveis e de e-mail" na
pagina 64.
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Configurando o Lexmark Email Watcher
Recomendamos instalar o software de conversao de documentos antes de instalar o Lexmark Mobile Print.

Quando vocé instala o Gerenciamento de impressdo da Lexmark, selecionar o componente de e-mail também
instala o Lexmark Email Watcher no balanceador de carga.

O Lexmark Email Watcher é um servico do Windows que pode ser visto no applet do painel de controle do
Servicos do Windows. O Lexmark Email Watcher ndo é iniciado durante a instalacdo do balanceador de carga
do Gerenciamento de impressao da Lexmark porque o servico deve ser configurado antes de ser iniciado.
Quando uma alteracdo de configuragdo for feita nesse servico, reinicie-o para que a atualizagdo entre em vigor.
Além disso, para ativar o servico para ser iniciado apds as reinicializacdes, defina seu tipo de inicializagdo como
Automatico.

Entendendo os dados de configuracao do Lexmark Email Watcher

O Lexmark Email Watcher esté instalado na pasta base Solucdes da Lexmark, selecionada ao instalar o
balanceador de carga. Por padrédo, o local é %ProgramFiles%\Lexmark\Solutions\EmailWatcher. O arquivo
de configuracdo é config_EmailWatcher.properties e estd localizado na subpasta conf. Um arquivo que
contém propriedades de amostra estd instalado. Algumas das propriedades sdo comentadas e algumas ainda
ndo estdo no arquivo. Adicione as propriedades necessarias para o seu servidor de e-mail.

Notas:

* O Lexmark Email Watcher deve ser reiniciado, se alguma alteracdo for feita no arquivo de configuracdo.
As alteracdes ndo entrardo em vigor, até que o servico seja reiniciado.

* Durante a solugdo de problemas, os arquivos de registro estdo localizados na pasta .\EmailWatcher
\logs. Se o arquivo de configuragao ativar a depuragao, o arquivo emailwatcher.log tera registros extras.
Para ativar mais registros, abra o arquivo .\EmailWatcher\conf\l4j_EmailWatcher.xml. Na parte inferior
do arquivo, altere o valor do nivel para com.lexmark.tis.tools.emailwatcher e javax.mail
para debug. Certifique-se de que as propriedades sejam alteradas para informagdes, depois que o
problema for resolvido.

® Para alterar o nome de usudrio ou a senha, usando um editor de texto, edite o arquivo de propriedade e
substitua as entradas criptografadas pelas novas credenciais. Reinicie o Lexmark Email Watcher para ler
e criptografar novamente a senha.

Configuracgdao Valores validos Notas

1dd.server http://IPaddress:9780 Um URL de exemplo é http://my-lpm-server:

Onde IPaddress é o endereco |2780.
IP ou o nome do host do balan-
ceador de carga.

ldd.profile mobileprint O nome do perfil quando o trabalho é enviado ao LPM.
Ndo altere essa configuragdo.

mail.type ® imap O tipo de servidor de e-mail no qual a conta de e-mail
* pop3 estd localizada. Recomentamos usar IMAP.
® ews

mail.server N/A Para IMAP, POP3 ou EWS essa definicdo é o enderego

IP ou nome do host do servidor de e-mail.
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Configuragao

mail.port

Valores validos

* 143 (IMAP)
* 993

* 110

(
(
(POP3)
(

® 995 (POP3 sobre SSL)

IMAP sobre SSL)

Notas

Para IMAP, POP3 ou EWS, as portas comuns sdo
listadas. Se necessario, use outro valor.

® 1 (usa SSL)

mail.tls ® 0 (sem TLS) Para IMAP, POP3 ou EWS, essa definicdo determina se
* 1 (usaTLS) ZeT‘I;_Smdac—?l\./e ser usado ao se comunicar com o servidor
Somente TLS ou SSL pode ser usado, ndo ambos. Se
TLS estiver ativado, a definicdo de SSL serd ignorada.
mail.ssl ® 0 (sem SSL) Para IMAP, POP3 ou EWS, essa definicdo determina se

o0 SSL deve ser usado ao se comunicar com o servidor
de e-mail.

Somente TLS ou SSL pode ser usado, ndo ambos. Se
TLS estiver ativado, a definicdo de SSL seréa ignorada.

mail.folder

INBOX

Para IMAP, POP3 ou EWS, essa definicdo especifica a
pasta onde o novo e-mail é exibido. Recomendamos
ndo alterar essa defini¢ado.

mail.allowNTLM

® 0 (Ndo permitir)
® 1 (Permitir)

Para IMAP, POP3 ou EWS, essa definicdo determina se
o usudrio pode autenticar usando NTLM. Recomen-
damos ndo alterar essa definicao.

mail.domain N/A Para IMAP, POP3 ou EWS, essa definicdo é o dominio
da conta do usudrio.

mail.user N/A Para IMAP, POP3 ou EWS, essa definicdo € o nome de
usudrio da conta monitorada.

mail.pw N/A Para IMAP, POP3 ou EWS, essa definicdo € a senha da

conta monitorada.

mail.allowIdle

® 0 (Ndo permitir)
® 1 (Permitir)

Se o servidor de e-mail suportar a notificagdo
automatica de novos e-mails, essa definicdo especifica
se a notificacdo automética deve ser ativada. Se
desativado, defina o valor da sondagem da definicdo
demail.poll.

Nota: Normalmente, apenas os servidores IMAP
suportam a notificagdo automéatica de novos e-mails.

mail.poll

60

O tempo, em segundos, antes que o novo e-mail seja
verificado. O valor padrdo é 60 segundos.

Nota: Se o seu servidor suportar a notificagao
automatica sobre novos e-mails, a sondagem nédo
serd necessaria.

Depurar

0 (Desativar)
1 (Ativar)

Determina se o registro extra deve ser gravado no
arquivo de log. Recomendamos ativar essa definicao
somente ao solucionar um problema, pois a quantidade
de dados que estd sendo registrada pode atrasar o
processamento.

standard.print.enable

0 (Desativar)
1 (Ativar)

Determina se o recurso Email Watcher estd ativado.
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Configuracao Valores validos Notas

guest.print.enable e 0 (Desativar) Determina se o recurso Impressdo de convidado estd
e 1 (Ativar) ativado.

ldd.profile.guest guestrelease O nome do perfil quando o trabalho € enviado ao LPM.

N&o altere essa configuragdo.

mail.user.guest N/A Para IMAP, POP3 ou EWS, essa definicdo € o nome de
usudrio da conta monitorada.

mail.pw.guest N/A Para IMAP, POP3 ou EWS, essa definicdo € a senha da
conta monitorada.

Exemplo de configuragdes config_emailwatcher.properties do Lexmark Email Watcher

Para IMAP

# Mandatory Properties
1dd.server=http://<LB Server>:<port>
mail.server=<mailserver>

STANDARD PRINT CONFIGURATION

This is the existing email watcher feature and is enabled by default.
"mail.user" and "mail.pw" values will be replaced with encrypted text
when EmailWatcher service is started. To change either of the values,
simply replace the encrypted value with the new value. Please make sure
that the values do not start with "ENC(" end with ")".

Do not use the same email account with guest print.
Do not change the value of "ldd.profile".
standard.print.enable=1

ldd.profile=mobileprint

mail.user=<imapmailuser>

mail.pw=<password>

FHHFHHFH I

GUEST PRINT CONFIGURATION

Using the email service account specified below, EmailWatcher can monitor
incoming print jobs from guest users. This feature is disabled by default.
To enable, set "guest.print.enable" to 1. Then, specify the values for
"mail.user.guest" and "mail.pwd.guest". Make sure that the values do not
start with "ENC(" and end with ")".

Do not use the same email account with standard print.
Do not change the value of "ldd.profile.guest".
guest.print.enable=1

ldd.profile.guest=guestrelease
mail.user.guest=<test@company.com>
mail.pw.guest=<notTheRealPassword>

o o

# MAIL SERVER CONFIGURATION
# Uncomment then provide values for the applicable properties.
# If not applicable, keep it being commented out.

mail.type=imap

#mail.domain=

mail.ssl=1

mail.tls=0

mail.port=993

mail.folder=INBOX

mail.ignoreSSLCert=< 0 or 1 >

#mail.poll=60

#mail.allowIdle=1 If Mail Server supports IMAP IDLE
#mail.hideUserAnddJobInfo=< 0 or 1 >
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EWS

# Mandatory Properties
1dd.server=http://<LB Server>:<port>
mail.server=<mailserver>

STANDARD PRINT CONFIGURATION

This is the existing email watcher feature and is enabled by default.
"mail.user" and "mail.pw" values will be replaced with encrypted text
when EmailWatcher service is started. To change either of the values,
simply replace the encrypted value with the new value. Please make sure
that the values do not start with "ENC(" end with ")".

Do not use the same email account with guest print.
Do not change the value of "ldd.profile".
standard.print.enable=1

ldd.profile=mobileprint
mail.user=<test_ews@company .com>
mail.pw=<notTheRealPassword>

o o o o

GUEST PRINT CONFIGURATION

Using the email service account specified below, EmailWatcher can monitor
incoming print jobs from guest users. This feature is disabled by default.
To enable, set "guest.print.enable" to 1. Then, specify the values for
"mail.user.guest" and "mail.pwd.guest". Make sure that the values do not
start with "ENC(" and end with ")".

Do not use the same email account with standard print.
Do not change the value of "ldd.profile.guest".
guest.print.enable=1

ldd.profile.guest=guestrelease
mail.user.guest=<test_guest@company.com
mail.pw.guest=<notTheRealPassword>

FH

# MAIL SERVER CONFIGURATION
# Uncomment then provide values for the applicable properties.
# If not applicable, keep it being commented out.

mail.type=ews

mail.ssl=1

mail.folder=INBOX

#mail.ignoreSSLCert=1

#mail.poll=60

#mail.allowIdle=1 If Mail Server supports IMAP IDLE
#mail.hideUserAnddJobInfo=0 or 1

Entendendo as opcoes de impressao de e-mail

Quando vocé envia um e-mail, muitas opgdes sdo disponibilizadas e podem ser enviadas juntamente com o
endereco ou apelido da impressora que gerencia a saida. Para usar as opgdes de impressao, verifique se o ID
do dispositivo estd definido como Primeira palavra do assunto. Para mais informacdes, consulte " Entendendo
os dados de configuracdo de dispositivos méveis e de e-mail" na pdgina 64.

As opcdes ficam especificadas apds o ID do dispositivo.

Observacoes

Copias /c# | O simbolo # indica o nimero de cépias. Se um valor maior que o definido na solu¢do Imprimir
maéximo de cdpias for inserido, o valor madximo sera considerado.

Frente e verso /d Esta definicdo imprimird o documento em frente e verso.

Nota: Esta opcdo podera nao funcionar em algumas impressoras que ndo sejam da Lexmark.
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Opcdo Valor Observacoes

Perfurar /h Se a impressora possuir perfurador, esta definicdo habilitard o recurso Perfurar.

Nota: Esta opcdo ndo funciona em impressoras que ndo sejam da Lexmark.

Sem anexos /na | Somente o corpo da mensagem serd impresso; os anexos serdo ignorados. Esta definicdo ndo
funcionara quando a solucdo Imprimir anexos estiver definida como Sempre.

Sem corpo /nb | Somente os anexos serdo impressos; o corpo da mensagem serd ignorado. Esta definicdo ndo
funcionard quando a solugdo Imprimir corpo estiver definida como Sempre.

Sem frente e /nd | O documento serd impresso somente em um lado. Esta definicdo ndo funcionard quando a

verso solucdo Imprimir frente e verso estiver definida como Sempre.

Imprimir anexos | /pa | Esta definicdo permite imprimir os anexos do e-mail. Esta definicdo ndo funcionard quando a
solucdo Imprimir anexos estiver definida como Nunca.

Imprimir corpo /pb | Esta definicdo permite imprimir o corpo da mensagem do e-mail. Essa definicdo ndo funcionard
quando a solugdo Imprimir corpo estiver definida como Nunca.

Grampear /s Se a impressora possuir grampeador, esta definicdo habilitard o recurso Grampear.

Nota: Esta opc¢do ndo funciona em impressoras que ndo sejam da Lexmark.

Monocromatica | /m O documento é impresso somente em preto.

Veja os exemplos a seguir:

Assunto Resultado

printerid /c2 /d|Imprime duas cdpias em frente e verso

printerid /nb Imprime somente o anexo

printerid /d /s |Imprime o corpo da mensagem e os anexos em frente e verso e grampeia

printerid /na Imprime somente o corpo da mensagem

Configurando apelidos da impressora

Os apelidos da impressora mapeiam um apelido de facil utilizacdo e o enderego IP de uma impressora. Quando
configurado, os apelidos da impressora permitem que os usudrios usem o apelido, em vez do endereco IP, ao
enviar trabalhos.

Nota: Verifique se Apelidos da Impressora estd ativado no Console de gerenciamento de impressao. Para
mais informacgdes, consulte " Mostrar mais recursos" na pagina 91.

1 Abra um navegador da Web e digite http://IPaddress:9780/printrelease/, onde IPaddress é
0 endereco IP do balanceador de carga.

2 Efetue login como administrador.

Notas:
® Para obter mais informacdes sobre credenciais padrdo, consulte a secdo Como definir o servidor
LDD on-line no Guia de configuragéo de gerenciamento de impressdo da Lexmark.
® As credenciais padrdo sdo as mesmas do Console de gerenciamento Lexmark (LMC).

® Se o Console de Gerenciamento de Impressado estiver configurado para se conectar a um servidor
LDAP, digite seu nome de usudrio e senha do LDAP.
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3 Dependendo de sua configuracdo, no Console de Gerenciamento de Impressdo, execute um dos seguintes
procedimentos:

® Clique em Apelidos da Impressora.
® Cligue em Funcgoes do Dispositivo > Apelidos da Impressora.

4 Gerencie as impressoras.
® Filtre a lista inserindo as palavras-chave no campo Filtro e clicando I .
Nota: Ndo use caracteres especiais nem simbolos.

® Atualize a lista clicando e
® Adicione, edite ou exclua impressoras.

Configurando o servidor para AirPrint

Ao instalar o Gerenciamento de impressao da Lexmark, selecionar o componente AirPrint habilita o recurso
AirPrint.

Acessando a configuracao do AirPrint

1 Abraum navegadordaWeb edigitehttp://IPaddress:0001/#/settings/configAccess,emque
Ipaddress é o endereco IP do balanceador de carga.

2 Na navegacdo lateral, clique no grupo AirPrint.

Entendendo a descoberta do AirPrint

Para executar o andncio do AirPrint e a descoberta de servico do Gerenciamento de impressao da Lexmark,
siga um destes procedimentos:

Unicast
® Configure um servidor DNS da Microsoft. Para mais informacdes, consulte " Configurando os servidores
DNS para o anuncio do AirPrint" na pdgina 120.

® Configure BIND para servidor DNS do Windows. Para mais informacdes, consulte " Configurando os
servidores BIND para o anudncio do AirPrint" na pagina 129.

Multicast

1 Acesse a pagina de configuracdo do AirPrint. Para mais informacdes, consulte " Acessando a configuracéo
do AirPrint" na pagina 77.

2 Na guia Geral, selecione Ativar a descoberta do Bonjour.

Configurando a Impressao de convidado

A Impressdo de convidado é um recurso do LPM Premise que permite que convidados imprimam documentos
sem precisar acessar ou configurar uma conta em uma rede corporativa.
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Notas:
® Os convidados precisam ter um cliente de e-mail para poder imprimir simplesmente enviando o
documento para um endereco de e-mail predefinido.

® O administrador ou um representante da organizacdo fornece o endereco de e-mail para o qual o
convidado deve encaminhar os documentos.

Dispositivos nao suportados para a Impressao de convidado

As seguintes impressoras ndo suportam a Impressao de convidado:
* MX421

MX421ade

MX521

MX521ade

MX521adte

MX521de

Definicao do arquivo de configuracao do Email Watcher

O arquivo config_EmailWatcher.properties precisa ser configurado para o recurso Impressdo de convidado.
Para mais informacdes, consulte " Entendendo os dados de configuracdo do Lexmark Email Watcher" na pagina
72.

Notas:

® Usando a conta de servico de e-mail, o Email Watcher pode monitorar e-mails recebidos de usudrios
convidados. Por padrdo, esse recurso vem desativado.

® Para ativar o recurso, defina guest .print .enable como 1.

® Especifique os valores paramail .user.guest e mail.pwd.guest.
® N&do use a mesma conta de e-mail com a impressdo padrdo.

® NJo altere o valor de 1dd.profile.guest.

Configurando o Lexmark Print Management Console para a Impressao de
convidado

Nivel de solucdes mobile print

No Lexmark Management Console, clique em Solucdes > mobileprint.

Na secdo Tarefas, clique em Configuracao > E-mail de confirmacao de sucesso > Para todos os usudrios.
Na secdo Tarefas, clique em Configuracdo > E-mail de confirmacao de erro > Para todos os usuarios.
No campo Endereco do remetente do e-mail de confirmacdo, digite o enderego de e-mail.

No campo Assunto do e-mail de confirmacao, digite o assunto do e-mail.

o U1 A W N Qo

No campo Servidor LDAP, insira o endereco do servidor.

Nota: Essa etapa € opcional. O servidor LDAP é necessario para impedir que os funciondrios enviem um
trabalho de impressdo ou um e-mail como convidado.
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7

10

1

No campo Excluir os PINs de convidados apés as horas especificadas, especifique o tempo de validade do
PIN.

Nota: Vocé deve configurar a exclusdo do PIN para poder excluir os PINs de convidados em intervalos
obrigatérios. Para mais informacgdes, consulte " Configurando a exclusdo do PIN" na pagina 80.

No campo Selecionar extensdo do PIN do convidado, insira o valor.
Nota: O valor varia de 4 a 8. O valor padrdo é 6.

No campo Quantidade de paginas permitida para convidados, insira 0 nimero maximo de paginas que o
convidado pode imprimir.

Na secdo Tarefas, clique em Configuracao > Idioma do e-mail de confirmacao de impressao do convidado
> <idioma de sua preferéncia>.

Cligue em Aplicar.

Nivel de solucdes PrintReleasev2

1
2
3

No Lexmark Management Console, clique em Solugdes > PrintReleasev2.
Na secdo Tarefas, clique em Configuragao > Autenticacdo do usuario > Personalizado.

Cligue em Aplicar.

Nivel de Grupos do dispositivo

1
2
3

No Lexmark Management Console, clique em Grupos do dispositivo > Liberacao de impressao.
Na secdo Tarefas, clique em Configuracdes do eSF.

Na secdo Aplicativos eSF: (Solugdo), clique em guestlaunch(PrintReleasev2).

a Desmarque a opcdo Verifique a implantacao de aplicativos eSF e implante essas configuracoes de
eSF e selecione Implantar para.

b Cligue em Salvar definicdes.

Na secdo Aplicativos eSF: (Solucdo), clique em cardAuth(PrintReleasev2).
a Configure Perfil personalizado:

® No campo Nome ou ID, digite guestlaunch.

®* No campo Texto do icone, digite Impressao de convidado.

Nota: Para obter mais informacdes sobre como configurar o CardAuth, consulte " Configurando o
BadgeAuth e o CardAuth" na pagina 178.

b Clique em Salvar definicées.

Na secdo Aplicativos eSF: (Solucdo), clique em badgeAuth(PrintReleasev2).
a Configure Perfil personalizado:

®* No campo Nome ou ID, digite guestlaunch.

* No campo Texto do icone, digite Impressao de convidado.

Nota: Para obter mais informacdes sobre como configurar o BadgeAuth, consulte " Entendendo os
dados de configuracdo da versdao 2 do BadgeAuth para impressoras e-Task 4, e-Task 3 e e-Task 2+"

na pagina 183.
b Cliqgue em Salvar definicdes.
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Nivel de Servicos
1 No Lexmark Management Console, clique em Servigos > E-mail.
2 Configure os pardmetros de e-mail.

3 Cligue em Aplicar.

Configurando a exclusao do PIN
Configure a exclusdo do PIN no nivel Sistema.
1 No Lexmark Management Console, clique em Sistema > Programar > Adicionar.
2 No menu Escolher tarefa, selecione Script.
3 No menu Escolher um tipo de grupo, selecione Nenhum e cliqgue em Avancar.

4 Para solucdes e scripts, faca o seguinte:

a No menu Solucgdes, selecione mobileprint.

Nota: No menu Script, DeleteGuestPinsTask vem selecionado automaticamente.
b Cligue em Avancar.

Configure a frequéncia da tarefa e clique em Concluir.

Nota: Recomendamos que a configuracdo da frequéncia da DeleteGuestPinsTask seja de 1 hora.

Testando a solucao

Ap0s alterar a configuracdo ou adicionar dispositivos ao grupo de dispositivos, vocé precisaréd configurar uma
estacdo de trabalho do cliente para garantir que a fila de impressao esteja funcionando corretamente.

1 Abra o assistente da impressora.

No sistema operacional Windows 10
a No painel de controle, navegue até a janela Dispositivos e impressoras.

b Cliqgue em Adicionar uma impressora.

No sistema operacional Windows 8
No botdo Pesquisar, navegue até:

Lista de aplicativos > Executar > digite controlar impressoras > OK > Adicionar dispositivos e
impressoras

No sistema operacional Windows 7 e Vista

a Cliqgue em @ > Executar.
b Na caixa de didlogo Iniciar pesquisa, digite controlar impressoras.

¢ Clique em Adicionar uma impressora > Adicionar uma impressora em rede, sem fio ou Bluetooth.

2 Selecione a opcdo que permite que vocé se conecte a sua impressora de rede e digite a pasta de destino
onde a impressora estd localizada.
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3 Defina a impressora como padrdo e selecione a opgdo que permite que vocé imprima uma pagina, se for
solicitado.

4 Na tela principal da impressora, toque em Liberacao de impressao.

5 Selecione o trabalho de impressao que contenha a pagina de teste e toque em Imprimir selecionados.
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Implantando o Gerenciamento de impressao da
Lexmark

Os aplicativos eSF, drivers de leitor de cartdo e arquivos UCF necessdrios para usar LPM sao fornecidos com
a solugdo. O Console de gerenciamento Lexmark permite configurar e implantar os aplicativos nas impressoras.
Os arquivos necessarios podem ser encontrados nas seguintes pastas:

* Prompt avancado — <install-Dir>\Lexmark\Solutions\apps\wf-ldss\firmware

* Aplicativos e drivers eSF — <install-Dir>\Lexmark\Solutions\apps\wf-Idss\solutions\PrintReleasev2-release
version\firmware

® Arquivos UCF — <install-Dir>\Lexmark\Solutions\Apache2\htdocs\apachewebdav\ucf\PrintReleasev2

Onde <install-Dir> é a pasta de instalacdo do LDD.

Componentes suportados

Nota: Para obter mais informacdes sobre impressoras e-Task, consulte " Impressoras compativeis" na pagina
26.
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Componente

Descricdo

Estrutura eSF

compativel

Propésito

aplicativos Autenticacdo de craché Fornece autenticacdo |e-Task 2 Usado para autenticacdo de
eSF (badgeauth) deslizando um cracha. crachd ou cartdo.
Autenticacdo de cracha Bloqueia a impressora | e e-Task 4 Usado para autenticagdo de
(badgeauth) até que um usuario e o-Task 3 craché ou cartdo
faca a autenticacao o o-Task 2+ Nota: Depois de atualizar para
com um cracha ou PIN 0 LPM 2.5.2 ou posterior,
configure manualmente cada
aplicativo de Autenticacdo por
crachd a ser implantado na
familia de impressoras de
destino.
Autenticacdo por cartdo Bloqueia a impressora | e-Task 5 Usado para autenticacdo de
(cardAuth) até que um usudrio crachd ou cartdo
faca a autenticacdo
com um crachd ou PIN
Uso do dispositivo Fornece todos os e-Task 2 Usado quando o rastreamento
(deviceusage) dados de uso na do Uso do dispositivo esté
impressora ativado
Nota: Depois de atualizar para
o LPM 2.5.2 ou posterior,
configure manualmente cada
aplicativo Uso do dispositivo a
ser implantado na familia de
impressoras de destino.
Uso do dispositivo Fornece todos os e o-Task 5 Usado quando o rastreamento
(deviceusage) dados de uso na e o-Task 4 do Uso do dispositivo estd
impressora ativado.
* eTask3 Nota: Depois de atualizar para
* e-Task 2+ o LPM 2.5.2 ou posterior,
configure manualmente cada
aplicativo Uso do dispositivo a
ser implantado na familia de
impressoras de destino.
Guestlaunch Fornece autenticacdo | e e-Task 5 Usado para autenticagdo de
para o recurso e o-Task 4 PIN quando para Impressdo de
impressao de convidado
convidado * eTask3
® e-Task 2+
PrintCryption (print- Permite a impressdo ® o-Task 5 Usado para descriptografar os
cryption2) segura de trabalhos e o-Task 4 trabalhos de impressdo cripto-
criptografados grafados
enviados da estacdo * eTask3
de trabalho do usuério.
Aplicativo LDD | advancedprompt Fornece instrugdes ® o-Task 5 Usado para prompts
basicas para o USUAriO | o o Task 4
no painel de controle
da impressora ® eTask3
® e-Task 2+
® e-Task 2
Drivers do keyboardreader O driver do leitor de ® o-Task 5 Usado para leitores de cartdo
leitor de cartdo cartdo RFID o o-Task 4 RFID

® e-Task 3
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Gerenciando configuracoes do eSF

No Console de gerenciamento da Lexmark, clique na guia Grupos de dispositivos.
Na secdo Grupos do dispositivo, clique em Liberagao de impressao.

Na secdo Tarefas, clique em Configuracdes do eSF.

H W N o

Execute uma das seguintes opc¢des:

Altere a ordem de implantacao
Na secdo Aplicativos eSF: (Solucdo), selecione um aplicativo e clique no botdo de seta para cima ou
para baixo.
Recomendamos a seguinte ordem de implantagao:
® deviceusage
® Drivers do leitor de cartdo: keyboardreader, omnikey5427ckdriver, ominikeydriver
® advancedprompt
® |dleScreen
® badgeAuth ou cardAuth
* mobileAuth

Notas:

® O IdleScreen estd disponivel somente no LPM On-Premises versao 2.5 ou anterior.
® O mobileAuth estd disponivel somente no LPM On-Premises versao 2.6 ou anterior.

® Por padrdo, o nivel da estrutura eSF compativel e a ordem de implementacdo recomendada estdo
instalados.

Exclua um aplicativo eSF de uma atualizacao de politica
a Na secdo Aplicativos eSF: (Solucao), selecione um aplicativo.

b Na secdo Configuracdes, na lista Implantar para, limpe as configuracdes.

Nota: Quando a Autenticacdo por cartdo para e-Task5 for excluida da implementacdo do aplicativo ou da
atualizacdo de politica, exclua também os arquivos de configuragdo de seguranga correspondentes
(CardAuth_eb5.ucf). Para obter mais informagdes sobre como excluir o arquivo UCF, consulte "
Gerenciando as definicdes de UCF" na pégina 85.

Defina as configuracoes do aplicativo eSF
a Na secdo Aplicativos eSF: (Solucao), selecione um aplicativo.

b Na secdo Configuracdes, defina as configuracdes Aplicativo eSF.
Nota: Para selecionar uma impressora e-Task, certifique-se de que Implantar em esteja selecionada.
5 Clique em Salvar definicoes.

Nota: Para implantar varios aplicativos, certifique-se de salvar as definicdes depois de configurar cada
aplicativo.
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6 Na secdo Tarefas, clique em Atualizacdo de politica > Atualizar politica.

Nota: A implantacdo pode levar de um a dois minutos. Para obter mais informacdes sobre como
melhorar o desempenho da atualizacdo de politica, consulte " Melhorando a descoberta de dispositivos
e a velocidade de atualizacdo de politicas" na pagina 87.

7 Clique em Concluido.

Entendendo arquivos UCF

Vocé pode implantar os seguintes arquivos UCF nas impressoras usando o Console de gerenciamento
Lexmark:
* BadgeAuth — Cria um bloco de construcao de seguranca LDAP compativel com dispositivos e-Task 2.

* BadgeAuth2 — Semelhante a BadgeAuth, exceto pelo fato de ser compativel com dispositivos e-Task 2+,
e-Task 3 e e-Task 4.

® CardAuth_e5 — Garante acesso aos dispositivos e-Task 5 usando um leitor de cartdo. Para LPM versao
2.6, CardAuth_eb.ucf deve ser atualizado apds a instalagdo.

As seguintes configuragdes devem ser removidas do arquivo de configuracdes:

<name>esf.IdleScreen.ChgBkgnd</name>
<name>esf.IdleScreen.Idle</name>
<name>esf.IdleScreen.showroomFAC</name>

A seguinte configuragao deve ser adicionada:

<name>use profiles</name>

® MobileAuth_e5 — Garante acesso aos dispositivos e-Task 5 usando um dispositivo mével.

Nota: O MobileAuth_eb esta disponivel somente no LPM On-Premises versao 2.6 ou anterior.

Gerenciando as definicoes de UCF

Nivel de Solucoes

As definicdes no nivel de Solucdes servem como valores globais. Durante a implantacdo, o sistema usa os
valores globais, a menos que os valores locais definidos no nivel de Grupos do dispositivo sejam especificados.

1 No Console de gerenciamento da Lexmark, clique na guia Solugdes.
2 Na secdo Solugdes, clique em PrintReleasev2.

3 Na secdo Tarefas, cliqgue em Arquivos de configuracdo de seguranca.
a4

Exclua um arquivo UFC de uma atualizacdo de politica. No menu Implantar em, desmarque as caixas de
selecdo.

5 Cliqgue em Aplicar.

Nivel de Grupos do dispositivo
As definicdes no nivel de Grupos do dispositivo servem como valores locais.
1 No Console de gerenciamento da Lexmark, clique na guia Grupos de dispositivos.

2 Na secdo Grupos do dispositivo, clique em Liberagdo de impresséao.
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Na secdo Tarefas, clique em Arquivos de configuracao de seguranca.

4 Exclua um arquivo UFC de uma atualizagdo de politica. No menu Implantar em, desmarque as caixas de

6

selecdo.
Para permitir que a atualizacdo de politica, use as definicbes de UCF no nivel de Grupos do dispositivo,
desmarque Usar configuracao de solucao.

Clique em Apilicar.

Nota: Se todos os dispositivos forem configurados com a mesma configuragdo do arquivo de configuracdo
de segurancga, recomendamos o gerenciamento dos Arquivos de configuragcdo de seguranca na guia

Solucdes.

Configurando definicoes de UCF

1 No Console de gerenciamento da Lexmark, clique na guia Grupos de dispositivos.

2 Na secdo Grupos do dispositivo, clique em Liberagdo de impresséao.

3 Na secdo Tarefas, clique em Arquivos de configuracdo de seguranca.

4 Selecione um arquivo UCF, e, em seguida, configure as definicdes.

BadgeAuth.ucf

Defina os valores para o seu ambiente, como o Active Directory.

Defina os valores para as definicdes do servidor LDAP: mfp.ldap.searchBase,
mfp.ldap.serverAddress e mfp.ldap.userIdAttribute

As outras definicdbes podem permanecer em seus valores padrao.

BadgeAuth2.ucf

Defina os valores para o seu ambiente, como o Active Directory.
Defina os valores para as definicdes do servidor LDAP: searchBase, serverAddress e

useridAttribute

Se 0 seu ambiente ndo permitir uma ligacdo andénima, defina anonBind como 0. Defina os valores para
mfpDN e mfpPassword.

As outras definicbes podem permanecer em seus valores padrao.

CardAuth_eb5.ucf

Defina os valores para o seu ambiente, como o Active Directory.

Se o seu ambiente permitir a ligagdo anénima, defina os valores para enderego, search_base e
userid_attr.

Se o seu ambiente ndo permitir uma ligagdo anénima, defina anon_bind como 0. Defina os valores
para machine_dn e machine_password.

As outras definicbes podem permanecer em seus valores padrao.

5 Clique em Aplicar.
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Gerenciando o Gerenciamento de impressao
da Lexmark

Melhorando a descoberta de dispositivos e a velocidade
de atualizacao de politicas

Ao usar trés ou mais servidores, a velocidade da descoberta de dispositivos e das atualizacdes de politicas
pode diminuir. Faga o seguinte para melhorar sua velocidade:

1 No Console de gerenciamento da Lexmark, clique na guia Servicos.
2 Na secdo Servicos, selecione Geral.
3 Na secdo Tarefas, selecione Parametros.
4 No campo ChunkSize, insira um novo valor.
Nota: Ao usar trés ou mais servidores, um valor baixo como 2 pode ser apropriado.

5 Clique em Aplicar.

Programando tarefas de limpeza

O Lexmark Print Management pode estabelecer cotas de usudrio totais ou coloridas mensal ou anualmente.
Também pode limitar o acesso a fungdes por usudrio ou grupo e gerenciar crachds temporarios. Programe
tarefas para serem executadas para cada recurso para atualizar e limpar dados periodicamente.

Se vocé estiver usando cotas, redefina-as para excluir automaticamente os dados do ano anterior e permita
gue os usuarios comecem com cotas atualizadas. Programe esta tarefa para ser executada uma vez por ano
em uma programacao que funcione melhor para os processos de sua empresa. Por exemplo, muitas escolas
executam essa tarefa no inicio de cada ano letivo.

Se vocé estiver usando acesso a funcdes, atualize as informacdes do grupo periodicamente para fornecer
acesso as funcdes atribuidas a sua funcdo de usudrio. Defina a frequéncia com que essa tarefa é executada
pela frequéncia com que os usudrios se movem pelos grupos em seu ambiente.

Para crachas temporarios, certifique-se de redefinir as informagdes de usuério associadas aos crachds. Quando
o crachd é atribuido a um novo usuario, o novo usudrio deve se registrar novamente e ndo pode obter acesso
aos trabalhos de usuarios anteriores. Defina a frequéncia com que esta tarefa é executada por quanto tempo
vocé atribui crachds temporarios.

1 No Console de gerenciamento da Lexmark, clique na guia Sistema.
2 Na secdo Sistema, selecione Programar.
3 Cligue em Adicionar > Script > Avancar > Nenhum > Avancar.

4 Selecione uma solucdo e o script associado a sua tarefa.
® ResetFAUserGroup — O limite de acesso a fun¢do do grupo é redefinido.
® PrintDelete — Os trabalhos de impressdo sdo excluidos automaticamente depois de um tempo.

Nota: Por padrdo, a tarefa PrintDelete vem programada.
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® DeleteOrphonFiles — os trabalhos de impressdo que ndo foram excluidos do armazenamento de
arquivos, mas que foram excluidos do banco de dados, sdo excluidos do armazenamento de arquivos.

® GenerateCSV — O relatério é gerado depois de um tempo.
* TempBadgeDelete — Os dados temporarios do cracha sdo excluidos.
®* ResetQuota — As cotas do usudrio sdo redefinidas anualmente.
® ResetUserGroup — Os usudrios que ja estdo definidos no banco de dados para o seu grupo atual sdo
atualizados.
5 Cligue em Avangar.

6 Na caixa de didlogo "Escolher a frequéncia" especifique a data e a hora de inicio e a frequéncia com que
a limpeza ocorre.

7 Clique em Concluir.

Configurando a compatibilidade de varios dominios no
Console de Gerenciamento Lexmark

A compatibilidade de véarios dominios possibilita que o dispositivo aceite configuracdes de varios dominios,
para que diferentes usudrios de diferentes dominios possam utilizar o dispositivo.

Nota: As instrugdes a seguir sdo opcionais e aplicdveis somente se o0 seu ambiente tiver varios dominios.

1 Ative a compatibilidade de varios dominios no Console de Gerenciamento Lexmark.
a No Console de gerenciamento da Lexmark, clique na guia Solugdes.
b Na secdo Solugdes, cligue em PrintReleasev2.
¢ Na secdo Tarefas, clique em Configuracao.
d

Na secdo Configuracdo (PrintReleasev2), no menu Compatibilidade com varios dominios LDAP,
selecione Ativado.

e Clique em Aplicar.
Nota: Se o Mobile Print estiver instalado, ative, também, a Compatibilidade com varios dominios LDAP
para mobileprint.
2 Configure os seguintes arquivos:
® idm-production-config.properties
® |dap.properties
Nota: Para a instalagcdo padrao, localize esses arquivos em <Install-Dir>\Lexmark\Solutions\apps\idm

\WEB-INF\classes e <Install-Dir>\Lexmark\Solutions\apps\printrelease\WEB-INF\classes,
respectivamente. Para obter mais informacdes, consulte o Guia de instalacéo de Gerenciamento de

impressdo da Lexmark.

3 Reinicie o Servidor de aplicativos da solucdo Lexmark nos Servicos do Windows.
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Configuracao de suporte a varios dominios para
BadgeAuth ou CardAuth

A compatibilidade de vérios dominios possibilita que o dispositivo aceite configuracdes de varios dominios,
para que diferentes usudrios de diferentes dominios possam utilizar o dispositivo.

Nota: Varios dominios sdo suportados somente quando a autenticacdo por cartdo estd configurada para
servicos da Web por meio do servidor LPM. Eles ndo sdo suportados quando a autenticagdo por cartdo estd
configurada para LDAP.

As instrucdes a seguir sdo opcionais e aplicdveis somente se o0 seu ambiente tiver varios dominios.
1 No Console de gerenciamento da Lexmark, clique na guia Grupos de dispositivos.

2 Na secdo Grupos do dispositivo, selecione Liberacdo de impresséo.

3 Na secdo Tarefas, selecione Configuracdes do eSF.

4

Na secdo Aplicativos eSF: Na secdo (Solucdes), selecione uma das seguintes opgdes:
® cardAuth(PrintReleasev2): selecione este aplicativo para configurar cardAuth(PrintReleasev?2).
* badgeauth(PrintReleasev2): selecione este aplicativo para configurar badgeauth(PrintReleasev?2).

Nota: Selecione o segundo badgeauth(PrintReleasevel2) na secdo Aplicativos eSF: Na secdo
(Solugdes) para implantar o aplicativo para e-Task2+, e-Task3 e e-Task4.

Nota: Qualquer alteragao de configuracdo de aplicativo requer Atualizacdo de politica. Para obter mais
informacdes sobre Atualizacdo de politica, consulte " Gerenciando configuracdes do eSF" na pdgina 84.

5 Na secdo Configuracdes avancadas, selecione Utilizar dominio selecionado.

Nota: Por padrdo, a opc¢do Utilizar dominio selecionado ndo esta selecionada.

Notas:

® Para obter mais informagdes sobre Utilizar dominio selecionado para cardAuth(PrintReleasev2), consulte
a secado Configuracdes avancadas em " Entendendo os dados de configuracdo da versdo 5 do
CardAuth para impressoras e-Task 5" na pagina 178.

® Para obter mais informacgdes sobre Utilizar dominio selecionado para badgeauth(PrintReleasev?2),
consulte a secdo Configuragdes avancadas em " Entendendo os dados de configuracdo da versdo 2 do
BadgeAuth para impressoras e-Task 4, e-Task 3 e e-Task 2+" na pégina 183.

Configurando o Console de Gerenciamento de Impressao

E necessario ter direitos administrativos para usar o portal do administrador do Console de Gerenciamento de
Impressdo.

Acessando o Console de Gerenciamento de Impressao
Nota: Se vocé estiver usando o Internet Explorer, use a versdo 11 ou posterior.

1 Abra um navegador da Web e insira um dos seguintes URLs:
® http://hostname:9780/printrelease/

® https://hostname/printrelease/
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Onde hostname € o nome do host ou o endereco IP do servidor de Gerenciamento de Impressao.
2 No menu Dominio, selecione Nenhum dominio.
3 Efetue login como administrador.

Notas:

® Para obter mais informacgdes sobre credenciais padrdo, consulte a secdo Como definir o servidor
LDD on-line no Guia de configuracdo de gerenciamento de impressdo da Lexmark.

® As credenciais padrdo sdo as mesmas do LMC.

® Se o Console de Gerenciamento de Impressao estiver configurado para se conectar a um servidor
LDAP, digite seu nome de usudrio e senha do LDAP.

Configurando o Console de Gerenciamento de Impressao

1 Clique a’ no canto superior direito do Console de gerenciamento de impressao.

2 Tente um dos seguintes métodos:

Restringir o acesso as definicoes de configuracao
a Clique em Acesso a configuracao.
b No menu Authentication, selecione uma das opcdes a seguir:

®* Nenhuma — Depois de fazer login no console de gerenciamento de impressdo, nenhuma
autenticacdo adicional é necessaria.

® Senha — Exige que os usudrios facam a autenticacdo antes de acessar a pdgina System
Configuration. Para obter mais informacdes sobre gerenciamento de senhas, consulte "
Gerenciamento de senhas" na pdgina 94.

® Grupo LDAP — Restringe o acesso a pagina System Configuration a usudrios especificos em um
grupo LDAP.

Notas:

— O grupo LDAP diferencia maitisculas de mintsculas e deve corresponder ao diretério LDAP.

— Certifique-se de que o login do Console de Gerenciamento de Impressdo seja um login LDAP.
Para obter mais informacdes, consulte " Configurar o login do Console de Gerenciamento de
Impressdo" na pagina 90.

¢ Cligue em Salvar alteracoes.

Configurar o login do Console de Gerenciamento de Impressao

Nota: Esse recurso autentica os administradores ao fazer login no Console de gerenciamento de
impressdo.

a Clique em Login.

b No menu Type, execute uma das seguintes ac¢des:
® Para usar a autenticagdo do Lexmark Management Console, selecione LMC Login.
® Para usar a autenticacdo LDAP, selecione Login LDAP e defina as configuragdes.

Notas:

— Use um servidor LDAP diferente ou uma base de pesquisa diferente para administradores.
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— Para configurar o LDAP para usudrios, consulte " Gerenciar as definicbes de LDAP" na pagina
93.

¢ Cliqgue em Salvar alteragoes.

Defina a pagina de Isencao de responsabilidade

A pégina de Isencdo de responsabilidade informa os usudrios sobre determinadas politicas de privacidade
ou mensagens importantes.

Nota: Por padrdo, a opcdo da pagina de Isencdo de responsabilidade vem desativada.

a Clique em Isencdo de responsabilidade.

b Selecione Exibir uma caixa de didlogo de isencdo de responsabilidade antes do login.
No campo Title, digite o titulo da isencdo da responsabilidade.
Nota: O campo Title é opcional.
No campo Text, digite a mensagem da isencdo de responsabilidade.

Cliqgue em Salvar alteragoes.

Nota: Clique em Redefinir para voltar para o estado anterior.

Mostrar mais recursos

Por padrdo, os Unicos recursos visiveis nas paginas sdo o Dashboard, a Print Queue, os Delegates e os
Badges.

a Cliqgue em Opgoes de recursos > Configuragoes.

b Selecionar um recurso para ser exibido.

Nota: Para obter mais informacdes sobre cada recurso, consulte " Uso dos recursos do console de
gerenciamento de impressao" na pagina 95.

¢ Clique em Salvar alteracoes.

Configurar o portal do usudrio

a Clique em Opcoes de recursos > Painel do portal do usudrio.

Nota: Os dados exibidos no grafico ou no cartdo sdo amostra ou apenas para fins de representacao.
b Tente um dos seguintes métodos:
® Adicione, edite ou exclua cartdes.
® Organize os cartdes.
® Personalize o layout da coluna.

¢ Cliqgue em Salvar alteracoes.

Configurar as definicées do trabalho de impressao

Nota: Esse recurso é aplicdvel somente ao Console de gerenciamento de impressao. Por exemplo,
quando o recurso Imprimir estd desativado, somente os usudrios que usam o console de
gerenciamento de impressdo ndo conseguem imprimir.

a Cliqgue em Opgoes de recursos > Trabalhos de impressao.

b Na secdo Administrator, configure as definicdes do trabalho de impressdo que os administradores
podem executar.
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¢ Na secdo User, configure as definicdes do trabalho de impressdo que os usudrios podem executar.

d Clique em Salvar alteracoes.

Remover informacodes do usuario
A exclusdo de um usudrio exclui todas as informacdes desse usudrio. Recomendamos o uso desse recurso
somente quando um usudrio sair da organizagao.
a Clique em Apagar usudrio > Apagar usuario.
Notas:
® O LPM usa o Servico de gerenciamento de dados do usuario para lidar com a exclusdo de

informacdes do usudrio do sistema LPM.

* Algumas informacdes do usudrio sdo excluidas do banco de dados, enquanto outras sdo
substituidas por '<deleted user>'. A substituicdo garante a consisténcia dos dados.

® As informacgdes do usuario substituidas por '<deleted user>' incluem estatisticas de

impressdo e relatérios.

=9
b Procure um usuério e clique em .

Nota: Os usuarios excluidos permanentemente ndo poderdo ser recuperados.
¢ Clique em Sim.

Nota: Para confirmar se a remocdo foi bem-sucedida, clique em Atualizar.

Gerenciar relatorios de e-mail

Notas:

® Os relatérios sdo baseados no painel padrdo.

* No maximo, apenas cinco relatérios sdo armazenados no servidor.

® Dependendo do tamanho do relatério, seu tempo de entrega pode variar.

® O arquivo de download é um arquivo ZIP que contém arquivos CSV nomeados apds cada cartdo no
painel.

® Dados grandes, como dados que abrangem mais de dois anos, podem causar um erro no recurso de
relatério de e-mail.

a Clique em Opcoes de recursos > Relatérios de e-mail e execute um dos seguintes procedimentos:
® Para enviar relatérios por e-mail, selecione Ativar relatério de e-mail.
* Para especificar a frequéncia dos relatérios de e-mail, configure a secao Reporting Schedule.

* Para especificar o remetente, o destinatario e o idioma padrdo dos relatérios de e-mail, configure a
secdo Email Defaults.

® Para configurar o servidor SMTP, configure a secdo E-mail Setup.

® Para especificar a localizacdo dos relatérios de e-mail, configure a secdo Reports Storage Location.
Nota: Se o local estiver em um servidor diferente ou em um ambiente corporativo com varios
servidores, compartilhe os relatérios com acesso de leitura e gravacao.

b Cliqgue em Salvar alteracées.
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Gerenciar as configuracdes do AirPrint
a Clique em AirPrint e faca uma das seguintes opg¢oes:
® Para alterar o status do servidor, clique em Status do servidor.
® Para configurar as definicdes do servidor, clique em Geral.
® Para configurar as definicdes de impressao, clique em Impressao ou em Opc¢oes do Papel.

® Para visualizar o registro do DNS, clique em Registro do DNS.

b Cliqgue em Salvar alteracées.

Gerenciar as definicoes de LDAP

Nota: Use um servidor LDAP diferente ou uma base de pesquisa diferente para administradores.

a Clique em LDAP.

b Defina as configuracdes.

Gerenciar as informacgoes do usuario
Nota: Essa definicdo sera aplicada somente a novos registros.

a Clique em Informacodes sobre o registro.
b Configure a definicdo.
Quando ativado, as informag8es do usuario, como as seguintes, ficam ocultas nos arquivos de log:
®* Nome de usuério
® ID do usuério

Endereco de e-mail
® Endereco IP da estacdo de trabalho
®* Nome do trabalho de impressao

¢ Clique em Salvar alteracoes.

Os arquivos de log que contém informagdes do usudrio antes da implantagdo do LPM versao 2.9 ndo estdo
ocultos. Se vocé quiser ocultar ou remover informagdes de usudrio mais antigas, apague os seguintes
arquivos de log de <install_Dir>\Lexmark\Solutions, onde <install_Dir> é a pasta de instalacdo do LDD:

* idm.log

* Ipm.log

®* mfpauth.log

® |sas.log
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Gerenciamento de senhas

Ao selecionar Senha como o método de Autenticacdo, digite a senha no campo Senha e, em seguida, digite
novamente a mesma senha no campo Confirmar senha.

Notas:
® A senha deve ter ao menos 8 caracteres e deve incluir ao menos uma letra mailscula, um caractere
especial e um caractere numérico.

* Ela também deve ser diferente do dltimo nimero de senhas, conforme definido na configuracdo Impedir
a reutilizacdo das senhas usadas mais recentemente.

Gerenciamento de senhas
1 Selecione Permitir configuracdo de senha.

Nota: Mesmo depois de configurar o Gerenciamento de senhas, vocé poderd desmarcar Permitir
configuracao de senha para desativar o gerenciamento de senhas e a configuracdo de notificacdo por
e-mail.

2 Defina as configuracdes:

* Expiracdo da senha — Define o numero de dias apds o qual a senha expira. Os valores aplicdveis variam
entre 90 e 180 dias.

* Impedir a reutilizacdo das senhas usadas mais recentemente — Defina o nimero de senhas anteriores
que vocé deseja impedir que sejam reutilizadas. Os valores aplicaveis variam de 3 a 10.

3 Cligue em Salvar alteracées.

Notificacdao por e-mail
1 Selecione Enviar lembrete por e-mail antes que a senha expire.

Nota: Mesmo depois de configurar a Notificacdo por e-mail, vocé poderd desmarcar Enviar lembrete por
e-mail antes que a senha expire para desativar a configuragcdo de notificacdo por e-mail. Esta
configuracdo ndo afeta a expiracdo da senha, mesmo que esteja desativada.
2 Defina as configuracdes:

® Servidor SMTP — Insira o endereco do servidor.

® Porta — Insira o numero da porta.

® Usar SSL/TLS — Selecione o protocolo de seguranca de preferéncia. Selecione Solicitar certificado

confidvel para aprimorar o protocolo de seguranca.

Nota: As configuracdes Servidor SMTP, Porta e Usar SSL/TLS sdo compartilhadas com as
configuragdes Envio de relatdrio por e-mail. Qualquer alteracdo nessas configuragdes também serdo
refletidas nas configuracdes de Envio de relatério por e-mail.

* Numero de dias antes da expiracdo — Defina o nimero de dias antes da expiracdo de uma senha
quando a notificacdo comecar. Os valores aplicdveis variam entre 15 e 150 dias.

* Frequéncia — Defina a frequéncia da notificacdo por e-mail.

Nota: Vocé pode definir a hora, o dia e a data exatos da frequéncia.
* |Idioma padrao — Selecione o idioma de preferéncia.
* Endereco de e-mail do destinatdrio — Digite o endereco ou enderecos de e-mail do destinatario.

3 Cligue em Salvar alteracoes.
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Uso dos recursos do console de gerenciamento de impressao

Por padrao, os Unicos recursos visiveis nas paginas sdo o Painel, a Fila de Impressdo, os Delegados e os
Crachds. Para mostrar mais, consulte " Mostrar mais recursos" na pagina 91.

Painéis

Notas:

® A definicdo configurada do servico Reports Aggregator da Lexmark determina com que frequéncia os
dados sdo atualizados. Para obter mais informacdes, consulte " Configurando o Reports Aggregator" na

pagina 208.

® Vocé pode visualizar o total representado por categoria passando o mouse sobre qualquer area
colorida do grafico. Clicar na d&rea mencionada acima mostrard uma lista detalhada que abrange a
categoria selecionada. Clicar em qualquer area do gréfico atualizara a tabela de dados adequadamente.
Por exemplo, clicar na secdo "Excluido" no cartdo Printed vs Deleted atualizard a tabela de dados para
mostrar apenas os trabalhos excluidos. No entanto, clicar no botdo de atualizacdo localizado no canto
superior direito da tabela de dados mostrara uma lista combinada por categoria

1 No Console de gerenciamento de impressao, clique em Painéis.

2 Tente um dos seguintes métodos:

Criar um painel
a Clique em Acodes > Painel > Criar.
b Digite um nome exclusivo.
Nota: Os nomes de painéis fazem diferenciacdo de maiusculas e minusculas.

¢ Cligue em Criar.

Nota: Também é possivel copiar ou excluir painéis existentes.

Criar cartoes
a Selecione um painel e clique em Agdes > Adicionar cartdo.
b Digite um nome exclusivo.

C Selecione um tipo de relatério, e em seguida, configure as definicdes.

Nota: Para mais informacdes sobre tipo de relatério, consulte " Entendendo os relatérios" na pagina
96.

d Cligue em Adicionar Cartdo > Concluido.

Notas:

® Para o relatdrio do usudrio principal, o ID dos usuarios que liberaram os trabalhos sdo mostrados.

® Os célculos de impacto ambiental usam o Paper Calculator da Environmental Paper Network. Para
mais informacdes, visite https://www.papercalculator.org/.

Alterar layout do cartao
a Selecione um painel e clique em Agoes > Alterar exibicao.

b Selecione o nimero de colunas.


https://www.papercalculator.org/

Gerenciando o Gerenciamento de impressdo da Lexmark 96

Renomeie o painel
a Selecione um painel e clique em Ag¢des > Painel > Renomear.

b Digite um nome exclusivo.

Nota: Os nomes de painéis fazem diferenciacdo de maiusculas e minusculas.

¢ Cligue em Renomear.

Nota: Também é possivel alterar o nome do painel na pagina Edit.

Definindo um painel padrao

Na lista de painéis, o painel padrdo tem Y um ao lado de seu nome.
Selecione um painel e clique em Agdes > Painel > Definir como padrao.
Gerenciar relatérios de e-mail

Cliqgue em Acoes > Painel > Configurar relatério.

Nota: Para obter mais informacdes, consulte " Gerenciar relatérios de e-mail" na pagina 92.

Entendendo os relatérios

Tipo de relatério Itens do relatério

Colorida x monocromatica — Mostra o nimero total de trabalhos * Nome do cartdo
impressos em cores e em preto e branco.

* Tipo de grafico
Frente e verso x simples — Mostra o nimero total de trabalhos * |Intervalo de datas
impressos frente e verso e simples.

Tipo de trabalho — Mostra o niimero total de trabalhos enviados por
tipo.

Impressas versus Excluidas — Mostra o nimero de paginas
impressas e o nimero de pdginas excluidas, com base no nimero de
pdginas enviadas. As pdginas excluidas expiraram ou foram
removidas manualmente.

Impacto ambiental — Mostra algumas andlises sobre a utilizagdo da| ¢ Nome do cartdo

impressora, como economias potenciais e impacto ambiental. e Unidade de medida — Permite selecionar o

sistema inglés ou métrico ao visualizar os
relatérios.

® Intervalo de datas

P&aginas impressas — Mostra o nimero total de trabalhos de * Nome do cartdo

impresséo. * Tipo de gréfico

* Intervalo de datas

® Intervalo — Permite visualizar os dados diérios,
semanais, mensais ou anuais do relatdrio.

Principais impressoras por tipo de trabalho — Mostra as impres- ¢ Nome do cartdo
soras com o maior uso por tipo de trabalho. O gréfico é classificado |

e Tipo de trabalho
com base na contagem de paginas.

* Numero de impressoras

® Intervalo de datas
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Tipo de relatério Itens do relatoério

Principais usuarios por tipo de trabalho — Mostra aos usuarios o * Nome do cartdo
maior uso por tipo de trabalho. O gréfico é classificado com base na| Tipo de trabalho

contagem de pdginas. i L.
* Numero de usuarios

® Intervalo de datas

Fila de Impressao e Reimpressao

Use o recurso Fila de Impressdo para visualizar todos os trabalhos enviados que ainda ndo tenham sido
impressos ou excluidos.

Use o recurso Fila de Reimpressado para visualizar todos os trabalhos enviados que tenham sido impressos,
pelo menos, uma vez, mas que ainda ndo tenham sido excluidos.

1 Dependendo de sua configuragao, no Console de Gerenciamento de Impresséo, faga um dos seguintes:
® Clique em Fila de Impressao ou Fila de Reimpressao.
® Cligue em Trabalho de Impressao > Fila de Impressao ou Fila de Reimpressao.

2 Gerencie os trabalhos de impresséo.

® Filtre a lista inserindo as palavras-chave no campo Filtro e, em seguida, clicando em I .

Nota: Ndo use caracteres especiais ou simbolos.

® Exiba ou oculte as colunas clicando em l
® Atualize a lista clicando em e
* Delegue, imprima ou exclua trabalhos de impressdo.

Nota: Ao delegar para grupos, somente o ID do grupo € exibido no portal do usuério do Console de
Gerenciamento de Impressdo.
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Delegados
Visualize e gerencie delegados de usuarios ou de grupos.

Um delegado é alguém que tem permissdo para imprimir trabalhos de outro usudrio. Por exemplo, um
assistente administrativo pode imprimir trabalhos enviados por um executivo.

Notas:

® \océ pode designar uma pessoa como delegado ou como parte de um grupo de delegados para mais
de um usuario. Porém, vocé pode designar apenas um delegado ou um grupo de delegados para cada
usuario.

® Ao delegar para grupos, somente o ID do grupo é exibido no portal do usudrio do Console de
gerenciamento de impressao.

1 No Console de gerenciamento de impressdo, clique em Delegados.

2 Gerencie os delegados.

® Filtre a lista inserindo as palavras-chave no campo Filtro e clicando I .

Nota: Ndo use caracteres especiais nem simbolos.

® Atualize a lista clicando e
* Adicione, edite ou exclua usudrios ou grupos.

Notas:

— No caso de grupos, é possivel adicionar somente um membro por vez.
— Caso a compatibilidade de vdrios dominios esteja ativada, use o formato user@domain.com.

— Se a opcdo Atualizar o delegado para trabalhos de impressao existentes nao estiver selecionada,
o delegado podera imprimir somente trabalhos futuros.

PIN

Aumente a seguranca adicionando um PIN de Liberacdo de impressdo (somente PIN) ou um PIN de
autenticacdo por cartdo (nome de usudrio e PIN) a uma conta de usudrio. Apenas um tipo de PIN pode ser
usado por vez. Para obter mais informac¢des sobre Autenticacdo por Cartdo, consulte o Guia do Administrador
para Autenticagéo por Cartéo.

Notas:

® Os administradores ndo podem adicionar nem editar manualmente usudrios convidados.
® Os PINs de convidados ndo podem ser exportados.
1 Dependendo de sua configuracdo, no Console de Gerenciamento de Impressdo, execute um dos seguintes
procedimentos:
® Clique em PIN.
® Cligue em Seguranca > PIN.
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2 Gerencie os PINs.

® Filtre a lista inserindo as palavras-chave no campo Filtro e clicando em I! .

Nota: Ndo use caracteres especiais nem simbolos.

® Atualize a lista clicando em e
® Adicione, edite ou exclua PINs.

Nota: Vocé pode criar um PIN aleatério, clicando em Gerar PIN.
® |mporte ou exporte os PINs.

Nota: Durante a importacdo, use um arquivo CSV com o formato pin, iddeusuério.
Configurando definicoes de PIN

1 Cligue a’ no canto superior direito do Console de Gerenciamento de Impressdo.
2 Clique em Opcdes do Recurso > PIN.
3 Defina as configurag&es.

Nota: Se PIN exclusivo for ativado, certifique-se de que ndo haja nenhum PIN de Liberacdo de impressdo
duplicado no Console de gerenciamento de impressao. Para mais informagdes, consulte " PIN" na pagina
98.

4 Cligue em Salvar alteracoes.

Cracha
Gerencie crachas registrados para a solugao.

Nota: Configure a solugdo para permitir que os usudrios registrem seus crachds ao usar a solucdo pela
primeira vez. Para obter mais informacgdes, consulte o Guia do administrador para autenticag¢do por cartéo.

1 Dependendo de sua configuracdo, no Console de Gerenciamento de Impressdo, execute um dos seguintes
procedimentos:

® Cligue em Cracha.
® Clique em Seguranca > Cracha.

2 Gerencie os crachas.

® Filtre a lista inserindo as palavras-chave no campo Filtro e clicando I .

Nota: Ndo use caracteres especiais nem simbolos.

® Exiba ou oculte as colunas clicando l

® Atualize a lista clicando e

® Adicione, edite ou exclua crachés.
Notas:

— Certifique-se de que o ID do cracha seja mapeado para o ID de usuario para pegar os trabalhos
de impressdo da fila de impressdo.

— E possivel adicionar somente um ID de crachd por vez.
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— Vocé também pode criar um ID de crachd tempordrio para um usudrio.
®* |mporte ou exporte crachés.

Nota: Durante a importacdo, use um arquivo CSV com o formato iddocracha, iddeusuario.
Configurando opcoes de recursos para crachds

1 Clique 'a' no canto superior direito do Console de Gerenciamento de Impressdo.
2 Cligue em Opc¢odes do Recurso > Cracha.

3 Configure o seguinte:
* Dispositivo registrado—A impressora onde o cracha foi registrado
¢ Ultimo dispositivo usado—A impressora onde o cracha foi usado pela Ultima vez

4 Cligue em Salvar alteracées.

Acesso a funcoes
Gerencie o acesso de usudrios ou de grupos as funcdes da impressora.
1 Dependendo de sua configuracdo, no Console de Gerenciamento de Impressdo, execute um dos seguintes
procedimentos:
® Cliqgue em Acesso a funcgoes.
® Cliqgue em Seguranca > Acesso a Funcoes.

2 Gerencie o acesso as funcdes da impressora.

® Filtre a lista inserindo as palavras-chave no campo Filtro e clicando em I! .

Nota: Ndo use caracteres especiais nem simbolos.

® Atualize a lista clicando em e
® Adicione, edite ou exclua acessos.
® Gerencie 0 acesso padrdo as funcdes da impressora.
a Dependendo da configuragdo, faca o seguinte:
— Clique em Grupos > Padroes.
— Cliqgue em Usuarios > Padroes.
b Selecione uma das seguintes opcdes:
— Permitir cépia
— Permitir cépias coloridas
— Permitir apenas cépias monocromaticas em dispositivos coloridos
— Permitir e-mail
— Permitir fax
— Permitir digitalizar para rede
— Permitir impressao
— Permitir impressao colorida
— Permitir apenas impressdes monocromaticas em dispositivos coloridos
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Concedendo acesso de grupos as funcoes da impressora

1 Clique em 'a' no canto superior direito do Console de Gerenciamento de Impressao.
2 Cligue em Opcodes do Recurso > Acesso as Funcdes.
3 No menu Grupos, selecione Sim.

4 Cligue em Salvar alteracoes.

Cotas
Visualize e gerencie cotas de impressao de usudrios e grupos.
1 No Console de gerenciamento de impressao, clique em Cotas.

2 Gerenciamento de cotas.
® Filtre a lista selecionando um tipo de cota, inserindo as palavras-chave no campo Filtro e, em seguida,

clicando Y

Nota: Ndo use caracteres especiais nem simbolos.

® Exiba ou oculte as colunas clicando l

® Atualize a lista clicando e
® Adicione, edite ou exclua cotas.
Notas:

— Adicione manualmente o grupo associado ao grupo do Active Directory. O nome do grupo deve
corresponder ao nome do grupo do Active Directory.
— Uma cota do usuario é estabelecida, dependendo do grupo do Active Directory.

— A cota do usuédrio individual substitui a cota do grupo.

Configurando as definicdes de cota

Gerencie cotas de usuarios e de grupos com frequéncia mensal ou anual. Dependendo de sua configuracdo,
o usudrio recebe uma nova alocacao de paginas no primeiro dia de cada més ou ano. As paginas ndo utilizadas
do periodo anterior ndo sdo mantidas.

1 Clique a’ no canto superior direito do Console de gerenciamento de impressao.

2 Clique em Opcdes de recursos > Cota.

3 Configure o seguinte:
* Tipo — Permite selecionar quando a cota em execucdo ¢é atualizada
® Grupos — Permite selecionar se a cota € aplicada em um grupo
® Permitir edicdo

4 Cligue em Salvar alteracdes.
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Politicas

Gerenciar restricBes de usudrio ou grupo ao imprimir. Politicas de impressdo sdo configuracdes ativadas
durante a impressdo de trabalhos. Elas substituem as definicbes de impressdo configuradas por um usuario.

Nota: Para impor politicas de impressdo durante o envio do trabalho, verifique se o Cliente de
gerenciamento de impressao da Lexmark estd instalado no computador do usudrio.

1 No Console de Gerenciamento de Impressao, clique em Politicas.

2 Gerencie as politicas.

® Filtre a lista inserindo as palavras-chave, como o nome da politica, no campo Filter e clicando I! .

Nota: Ndo use caracteres especiais nem simbolos.

Atualize a lista clicando em e
® Adicione, edite, copie ou exclua uma politica.
® Adicione, edite ou exclua usudarios ou grupos.

Atribua politicas a usudrios ou grupos.

Permitindo politicas de grupo

1 Clique a’ no canto superior direito do Console de Gerenciamento de Impressao.
2 Cligue em Opcodes de Recurso > Politicas.

Nota: Se as Policies ndo estiverem disponiveis, habilite as Policies na secdo Settings.
3 No menu Groups, selecione Sim.

4 Cligue em Salvar alteracoes.

Notas:

® As politicas sdo criadas usando as regras de politica.

® Atribua a politica a um grupo. O nome do grupo deve corresponder ao grupo AD/LDAP. Para obter mais
informagdes sobre como atribuir politicas, consulte " Atribuicdo de politicas" na pagina 102

® Se um usudrio tentar liberar um trabalho, mas ndo for um usudrio de politica, ele serd pesquisado no
grupo LDAP. Se o usudario existir em um grupo, ele herdara ou receberd automaticamente a politica que
estd em vigor para esse grupo LDAP. O usudrio também é adicionado automaticamente na guia Users
da politica. Se o usudrio for membro de varios grupos, serd aplicado o primeiro grupo na pesquisa.

Atribuicdo de politicas
Vocé pode atribuir politicas a dois tipos de grupos: Personalizado e AD/LDAP.
Para grupo personalizado:
1 Crie um grupo.
2 Atribua usuérios ao grupo.

3 Atribua politicas ao grupo.
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Para grupos AD/LDAP:
1 Crie um grupo com o mesmo nome do grupo AD/LDAP.

Nota: Ao contrario de um grupo Personalizado, ndo hé necessidade de atribuir usuarios a um grupo
AD/LDAP recém-criado.

2 Atribua politicas ao grupo.

Adicionando politicas
Vocé pode adicionar, editar e excluir politicas.

1 No Console de Gerenciamento de Impressdo, clique em Politicas > Adicionar.
2 No campo Policy name, digite o novo nome.

3 Se pretender restringir trabalhos apenas a impressdo a preto-e-branco, selecione Forcar a impresséo de
trabalhos coloridos em monocromatico.

Nota: Vocé pode especificar um limite para o nimero de péginas coloridas que podem ser impressas.

4 Se pretender restringir trabalhos a apenas impressdo frente e verso, selecione Forcar trabalhos a
impressao frente e verso.

a No menu Edge, selecione o tipo de borda.

b No menu Applies to, selecione se pretende aplicar a politica a trabalhos a cores e mono ou a trabalhos
selecionados.

Notas:

® Vocé pode especificar um limite para o nimero de paginas coloridas que podem ser impressas.
® Forcar trabalhos para a politica de impressdo frente e verso ndo ocorre em trabalhos de
impressdo seguros.

5 Se quiser restringir a impressdo a um determinado periodo, selecione Definir agenda de impresséo.
6 Configure a programacdo de impressao selecionando o dia, a hora de inicio e a hora de término.

7 Cliqgue em Adicionar politica.

Entendendo as regras de politicas

Uma politica contém as regras comerciais da organizagdo, com base no seguinte:
® Usuario
® Atributos do documento

Regras e acgoes da politica

Propriedades originais do trabalho de impressao

Colorida/Monocromatica Numero de paginas

Cor Todos Forcar como monocromatico

Cor Pelo menos um ndmero especifico | Forgar como monocromético

Monocromatico Todos N/D, pois o trabalho j& € monocromatico
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Propriedades originais do trabalho de impressao

Simples/Frente e verso Colorida/Monocromatica Numero de paginas

Simples' Cor Todos Forcgar para frente e verso

Simples' Cor Pelo menos um niimero Forcar para frente e verso
especifico

Simples' Monocromatico Todos Forcar para frente e verso

Simples' Monocromatico Pelo menos um nimero Forgar para frente e verso
especifico

Simples' Coloridas e monocrométicas | Todos Forcar para frente e verso

Simples' Coloridas e monocromaéticas | Pelo menos um ndimero Forcar para frente e verso
especifico

Frente e verso? Qualquer Todos N/D, pois o trabalho ja é frente e

verso
"Imprime apenas em um lado do papel.
2 Imprime nos dois lados do papel.

Locais alternativos

Esse recurso permite liberar trabalhos de impressdao em uma outra impressora. Por exemplo, ao usar uma
impressora monocromatica, vocé pode selecionar uma impressora colorida para liberar trabalhos de impressdo
coloridos.

1 Dependendo de sua configuragao, no Console de Gerenciamento de Impressao, execute um dos seguintes
procedimentos:

® Cliqgue em Locais alternativos.
® Clique em Funcgoes do dispositivo > Locais alternativos.

2 Gerencie as impressoras.

® Filtre a lista inserindo as palavras-chave no campo Filtro e clicando I .
Nota: Ndo use caracteres especiais nem simbolos.
® Atualize a lista clicando e

® Adicione, edite ou exclua as impressoras.
— IP de liberagcdao — Endereco IP da impressora para onde o trabalho foi enviado

IP alternativo — O endereco IP da impressora onde o trabalho é impresso
— Nome de visor alternativo
— Nome de modelo alternativo

Alternar dispositivo é colorido
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Dispositivos PrintTrack
Rastreie trabalhos de impressdao em impressoras que ndo suportam o aplicativo Uso do dispositivo.

Vocé ainda pode imprimir trabalhos por meio de uma fila de impressdo compartilhada do sistema operacional
Windows, mas diretamente na impressora, em vez de serem retidos antes da impressdo. Para armazenar as
informacdes com os dados do trabalho de impressdo, adicione essas informacdes usando o recurso Dispositivo
PrintTrack. Se as informag¢des ndo forem adicionadas, entdo o modelo e o tipo do dispositivo ndo serdo
armazenados nos dados de uso.

1 Dependendo de sua configuracdo, no Console de Gerenciamento de Impressdo, execute um dos seguintes
procedimentos:
® Clique em Dispositivos PrintTrack.
® Cligue em Funcgoes do Dispositivo > Dispositivos PrintTrack.

2 Gerencie os locais.

® Filtre a lista inserindo as palavras-chave no campo Filtro e clicando I .

Nota: Ndo use caracteres especiais nem simbolos.

® Atualize a lista clicando e
® Adicione, edite ou exclua locais.
— Local — O local onde o trabalho de impressdo € impresso
— Endereco — Endereco IP da impressora onde o trabalho foi liberado

— Nome do modelo — O niimero do modelo da impressora ou o texto personalizado, como o0 nome
amigdvel da impressora

Tipo do Modelo

Comentario

Apelidos da impressora

Apelidos de impressora sdo nomes faceis associados ao endereco IP das impressoras. Ao imprimir diretamente
em uma impressora, o EmailWatcher permite que os usudrios especifiquem um apelido na linha de assunto
dos e-mails em vez do endereco IP da impressora.

1 Dependendo de sua configuracdo, no Console de Gerenciamento de Impressdo, execute um dos seguintes
procedimentos:

® Clique em Apelidos da Impressora.
® Cligue em Funcgoes do Dispositivo > Apelidos da Impressora.

2 Gerencie as impressoras.
® Filtre a lista inserindo as palavras-chave no campo Filtro e clicando I .

Nota: Ndo use caracteres especiais nem simbolos.

® Atualize a lista clicando e
® Adicione, edite ou exclua impressoras.
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Gerenciando e gerando um relatoério

Usando o Lexmark Management Console

Gerando relatoérios

Exporte os dados do banco de dados de rastreamento de uso para um arquivos CSV ou PDF para analisar os
dados.

1 No Console de Gerenciamento Lexmark, clique na guia Sistema.
2 Na secdo Sistemas, selecione Relatérios.

3 Nasecdo Relatorios Disponiveis, selecione PR - Exportacdo Total de Dados e, depois, especifique o periodo
do relatério.

4 Selecione o formato em que o relatério serd gerado.

5 Execute um dos seguintes procedimentos:
Salvar o relatério
a Selecione Salvar em e, entdo, clique em ... ao lado o campo de texto.
b Especifique o caminho da pasta.

Cc Se a pasta estiver protegida por senha, insira as credenciais necessdrias.
d Clique em OK.

Enviar o relatério por e-mail

a Selecione E-mail para e, entdo, clique em ... ao lado do campo de texto.
b Especifique as configuracdes de e-mail.

¢ Clique em OK.

6 Se necessério, adicione mais pardmetros.

7 Clique em Executar Relatério.

Adicionando um relatério personalizado
1 Na secdo Relatérios Disponiveis, clique em +.
2 Insira um nome de relatério exclusivo e, entdo, especifique as configuracdes.

3 Cligue em Salvar.

Programando relatorios
1 Acesse o Console de Gerenciamento Lexmark com seu navegador da Web e clique na guia Sistema.
2 Na secdo Sistema, selecione Programar e clique em Adicionar.
Nota: Se quiser modificar a programacao existente, selecione a tarefa programada e clique em Editar.

3 Na caixa de didlogo "Escolher tarefa", selecione Relatério e clique em Avangar.
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4 Na secdo Relatérios disponiveis, selecione PR - Exportacédo total de dados, e depois especifique o periodo
do relatério.

5 Selecione o formato que deseja gerar.
® PDF — Gera um relatério em formato PDF.
® CSV — Gera um relatério em formato Excel.

6 Se desejar salvar o arquivo exportado, faca o seguinte:
a Marque a caixa de selecdo Salvar em e clique no botdo ao lado do campo "Salvar em".

b Especifique o caminho da pasta onde deseja salvar o arquivo e clique em OK.

7 Se vocé quiser enviar o relatério para um endereco de e-mail, faga o seguinte:
a Marque a caixa de selecdo E-mail para e clique no botdo ao lado do campo "E-mail para".

b Especifique o destinatario de seu e-mail e outras informacdes e clique em OK.

8 Clique em Avancar.

9 Na caixa de didlogo "Escolher a freqliéncia", especifique a data e hora de inicio e a freqiiéncia com que o
relatério gerado é executado, e clique em Concluir.

Uso do console de gerenciamento de impressao

Gerando relatérios
1 No Console de Gerenciamento de Impressao, clique em Painéis.

2 Selecione um painel e selecione um cartdo.

Exportando relatorios

1 No Console de Gerenciamento de Impressdo, gere um relatdrio.

2 Cligue em == ¢ em Exportar.



Protegendo o Gerenciamento de impressdo da Lexmark 108

Protegendo o Gerenciamento de impressao da
Lexmark

Entendendo o software gratuito e de coédigo-fonte aberto
e os verificadores de vulnerabilidades

A plataforma LDD, onde o LPM reside, usa Software de cddigo-fonte aberto (FOSS) e gratuito. Analisamos o
FOSS e monitoramos os sites para identificar vulnerabilidades de ciberseguranga conhecidas publicamente.

Quando uma vulnerabilidade é detectada, o codigo é refatorado e os componentes sdo substituidos. Os
patches sdo preparados e, em seguida, liberados.

Vdrias vulnerabilidades estdo relacionadas a versées mais antigas do software do servidor da Web. Hotfixes
e patches emitidos para Apache®, Tomcat ou OpenSSL estdo incluidos na préxima versdo do LDD.
Recomendamos atualizar para a versdo mais recente do LDD, quando disponivel.

Varios verificadores de vulnerabilidade sao usados no LPM. Essas ferramentas analisam o produto e o cédigo-
fonte para identificar vulnerabilidades e pontos fracos conhecidos. Os resultados sdo classificados usando o
seguinte sistema de classificagdo que varia para cada impressora:

® Critico

® |mportante

®* Moderado

® |nformativo
O software de verificagdo relata problemas encontrados no sistema operacional do servidor e no software

instalados nele. Alguns desses problemas ndo sdo diretamente problemas do LPM. Recomendamos aplicar as
atualizacdes e patches mais recentes do Windows Update e de fornecedores de software.
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Configurando a impressao segura

O LPM Premise oferece uma maneira mais segura de imprimir trabalhos implementando a criptografia completa
de trabalhos de impressao. Os trabalhos de impressdo sdo criptografados durante o envio com o uso de um
driver de impressao especifico (Lexmark UPD 3.0). O trabalho de impressdo permanece criptografado
enquanto ficar armazenado no servidor e é descriptografado apenas durante a impressao com a utilizacdo do
aplicativo PrintCryption 2.0 eSF. Os trabalhos de impressao criptografados podem ser identificados pela
extensdo de arquivo .tar no nome do arquivo.

Nota: Os trabalhos de impressao criptografados ndo sdo convertidos em duplex mesmo se o usudrio estiver
atribuido com Forcar trabalhos para a politica de impressdo frente e verso.

Métodos de envio de trabalho
Para enviar trabalhos de impressao seguros, vocé pode usar o roteador de trabalhos ou o Software cliente.

Para obter mais informacdes sobre como instalar o servico de roteador, consulte o Guia do administrador do
Lexmark Document Distributor.

Para obter mais informacdes sobre a instalacdo do Software cliente, consulte " Instalando o software do monitor
da porta LDD" na pdgina 49.

Nota: A impressao segura ndo é compativel com trabalhos enviados por dispositivos mdéveis, e-mail, AirPrint,
PrintTrack e LPM.
Grupos de dispositivo
1 No Lexmark Management Console, clique em Grupos do dispositivo > Liberacdo de impresséo.
2 Na secdo Tasks, clique em Configuracdes do eSF.

3 Na secdo eSF Applications: (Solution) section, clique em printcryption2(PrintReleasev2).
a Ativar implantar em.

b Cligue em Salvar definicdes.

Protegendo o acesso ao Console de gerenciamento de
impressao

Aplicar HTTPS é a maneira mais facil de garantir que os usudrios ndo usem HTTP de texto simples para enviar
dados. Antes de aplicar HTTPS, verifique se o Apache estd configurado para conexao HTTPS e se os
certificados SSL necessarios estdo instalados.
Para LDD versao 5 ou anterior

1 Abra o arquivo httpd.conf.

2 Adicione alinha Redirect permanent / https://y:9783/1lmc/, onde y é o endereco do servidor.

Nota: Qualquer solicitagcdo feita ao URL http://y:9780/Imc direciona para o URL https://y:9783/Imc, onde
y é o endereco do servidor.

3 Salve o arquivo.

4 Reinicie o servico Apache.



Protegendo o Gerenciamento de impressdo da Lexmark 10

Para LPM
1 Abra o arquivo httpd.conf.
2 Remova # da linha IncludeOptional conf/httpd-lpm-redirect.conf.
3 Adicione # antes da linha IncludeOptional conf/httpd-lpm.conf.
4 Salve o arquivo.

5 Reinicie o servigo Apache.

Configuracao de amostra

# Include lpm specific configuration file
#
IncludeOptional conf/httpd-lpm-redirect.conf

# Include lpm specific configuration file
#
# IncludeOptional conf/httpd-lpm.conf

Para melhorar a seguranga, faga o seguinte:
® Altere o nome de usuario e a senha padrao da conta de administrador.

® Configure uma conexdao com um servidor LDAP para autenticar nomes de usudrio e senhas que ndo sejam
a conta do administrador.

® Restrinja 0 acesso apenas a administradores.

Para obter mais informacdes, consulte o Guia do Administrador do Lexmark Document Distributor.

Entendendo os certificados digitais

O LPM vem com certificados autoassinados. Obtenha um certificado digital assinado por uma autoridade de
certificacdo confidvel e, em seguida, aplique-o nos seguintes locais:

® Apache
® Arquivo Httpd.conf

Configurando o Apache para usar o certificado SSL

Ao usar HTTPS para se conectar ao Console de gerenciamento Lexmark ou ao Console de gerenciamento de
impressdo, obtenha um certificado SSL vélido para o servidor. Esse processo € necessdrio somente para o
servidor do balanceador de carga LDD.

Nota: Ao usar LDD versdo 4.8 ou posterior, digite https: //LBaddr/1mc, onde LBaddr é o nome do host
ou o endereco IP do servidor do balanceador de carga do LDD. Esse URL acessa o Console de
gerenciamento Lexmark ou o Console de gerenciamento de impressdo.

1 Faca login no console do servidor, hospedando o balanceador de carga LDD.
2 Abra o prompt de comando como administrador.

3 Navegue até a pasta <install-Dir>\lexmark\solutions\Apache2\bin, onde <install-Dir> é a pasta de
instalagao do LDD.
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4 No prompt de comando, digite a linha set OPENSSL_CONF=<install-Dir>\lexmark\solutions
\Apache2\conf\openssl_1dd.cnf, onde <install-Dir> é a pasta de instalacdo do LDD.

5 Digite o seguinte comando:

openssl req -new -newkey rsa:2048 -nodes -out <lddserver.csr> -keyout <lddserver.key> -
subj "/C=US/ST=KY/L=Lexington/O=Lexmark/OU=NA/CN=1ddserver.domain.com"

Nota: A omissdo de -subj e do caminho solicita que o OpenSSL exija um valor. Vocé pode consultar sua
equipe de autoridade de certificacdes para obter os valores apropriados. O nome totalmente qualificado
é criado para esse servidor, mas os dados do assunto sdo exclusivos por cliente.

6 Envie o arquivo Iddserver.csr para a equipe de autoridade de certificacdes.
7 Salve o certificado assinado como um arquivo PEM, por exemplo, Iddserver.pem.

Copie o seguinte na pasta <install-Dir>\lexmark\solutions\Apache2\conf, onde <install-Dir> é a pasta de
instalacdo do LDD:
® Arquivo lddserver.key
® Arquivo de certificado CA.pem (raiz ou arquivo de CA intermediario)
® Arquivo Iddserver.pem
9 De <install-Dir>\lexmark\solutions\Apache2\conf\ldd-cert.conf para versdes 5.1 ou superior do LDD ou

do arquivo <install-Dir>\lexmark\solutions\Apache2\conf\httpd-ssl.conf para versdes 5 e anteriores do
LDD, atualize o seguinte:

Configuracao de amostra
SSLCertificateFile "<install-Dir>/Lexmark/Solutions/Apache2/conf/lddserver.pem"
SSLCertificateKeyFile "<install-Dir>/Lexmark/Solutions/Apache2/conf/lddserver.key"

SSLCertificateChainFile "<install-Dir>/Lexmark/Solutions/Apache2/conf/ca.pem"

Onde <install-Dir> é a pasta de instalagdo do LDD.
10 Salve o arquivo.
11 Reinicie o servico Apache.

Acesse o servidor do balanceador de carga LDD e verifique se sua autoridade de certificagdes assinou o
certificado no site.

Nota: O valor CN da solicitacdo de assinatura de certificado no Iddserver.domain.com deve ser o mesmo
valor para acessar o servidor ao usar o Console de gerenciamento Lexmark. Usar apenas o endereco IP ou
o nome do host gera um erro de certificado invalido ao acessar o servidor quando ele ndo corresponde ao
certificado.

Autenticando o Gerenciamento de impressao da Lexmark

Recomendamos a aplicacdo de politicas de seguranca, como as seguintes, em servidores LPM:
® Politicas minimas de senha
® Contas de servico
® Permissdes de diretdério
® Portas abertas
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Nota: Algumas restricdes podem estar em conflito com o LPM. Por exemplo, a verificacdo de virus de
determinados diretdrios pode causar problemas de contencdo de arquivos. Para garantir que as novas
politicas ndo entrem em conflito com o LPM, revise cada politica antes de aplicé-las.

Requisitos e recomendacoes de politicas antivirus

Politicas de antivirus obrigatodrias
® Exclua as seguintes pastas ao executar a verificacdo de virus em tempo real:
— Servidor do balanceador de carga ou servidor do banco de dados
* <install-Dir>\Lexmark\Solutions\Apache2\htdocs\auth e todas as subpastas

* <install-Dir>\Lexmark\Solutions\Apache2\htdocs\printrelease e todas as subpastas
Onde <install-Dir> é a pasta de instalacdo do LDD.

— Servidores de aplicativos
¢ <jnstall-Dir>\Lexmark\Solutions\apps\idm e todas as subpastas
* <install-Dir>\Lexmark\Solutions\apps\lpm e todas as subpastas
* <jnstall-Dir>\Lexmark\Solutions\apps\mfpauth e todas as subpastas

* <install-Dir>\Lexmark\Solutions\apps\printrelease e todas as subpastas
Onde <install-Dir> é a pasta de instalacdo do LDD.

— Diretério para trabalhos de impressao
Por exemplo, C:\lexmark\printrelease.

Nota: O diretério pode ser configurado usando a definicdo de solucdo PrintReleasev2.
— Diretério para arquivos de instalacdo e de backup para solucdo de problemas
Por exemplo, C:\ProgramData\Lexmark\PrintManagement e todas as subpastas.

Politica antivirus recomendada

Execute o seguinte em todos os servidores da Lexmark fora do horario de pico:
* VerificagBes completas de virus
* AtualizagBes de definicdo de virus

Configurando o Apache usando o arquivo httpd.conf

1 No computador, navegue até a pasta <install-Dir>\Solutions\Apache2\conf, onde <install-Dir> é a pasta
de instalacao do Apache.

2 Usando um editor de texto, configure qualquer um dos seguintes:

Notas:

® Por padrdo, algumas diretivas ndo estdo presentes ou estdo inativas.
® Para obter mais informacdes, consulte o site do Apache.
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Vulnerabilidade Diretiva

O cabecalho de resposta do servidor Web de uma
resposta HTTP pode conter o seguinte:

® Tipo e versdo do servidor Web
® Sistema operacional e versdo
® Portas associadas

® Médulos compilados

Defina a diretiva ServerTokens como Prod e a diretiva
ServerSignature como Desativada.

Outros arquivos, como documentacao, cédigo de
exemplo, aplicativos e tutoriais, podem ser uma ameaca.

Nota: A lista de arquivos de exemplo pode ser alterada
com as versdes do software.

Remova o seguinte cddigo de exemplo e itens de documen-
tagao:

® <jnstall-Dir>/apache2/manual/*.*

® <install-Dir>/apache2/conf/extra/*.*

® <install-Dir>/apache2/cgi-bin/printenv

® <jnstall-Dir>/apache2/cgi-bin/test-cgi

Onde <install-Dir> é a pasta de instalagdo do Apache.

Para ajudar a atenuar ataques de negacao de servico,
especifique tempos limites.

Nota: Se necessdrio, ajuste essas definicdes para cada
servidor.

Faca o seguinte:

® Defina as diretivas de Tempo limite como 300 ou
menos.

® Defina as diretivas de Keepalive como Ativado.
® Defina KeepAliveTimeout para 15 ou menos.

Os scripts CGl sdo uma das vulnerabilidades mais explo-
radas em servidores Web.

Execute scripts CGl no Apache usando os seguintes
métodos:

® ScriptAlias — Configura o servidor para ler tudo
em um diretério como um script CGl.

® Combinacdo das diretivas Opgdes € AddHandler
ou SetHandler — Quando uma combinacdo das
diretivas Opg&es e Handler é usada, a habilidade
de gerenciar scripts de forma centralizada é perdida,
criando uma vulnerabilidade no servidor da Web.
Recomendamos gerenciar scripts usando a diretiva
ScriptAlias.

Procure as seguintes diretivas ndo comentadas:
® SetHandler
¢ AddHandler
® Opgdes
Para todas as instancias das diretivas SetHandler e

AddHandler, consulte o administrador da Web para deter-
minar se as diretivas permitem scripts CGl.

Se scripts CGl forem usados pelas diretivas SetHandler
ou AddHandler, isso serd uma descoberta.

Para todas as instancias da diretiva Opg&es que estiverem
usando +ExecCGl ou ExecCGl, é uma descoberta.

Se a diretiva Opgdes for encontrada com o -ExecCGil, ele
ndo é uma descoberta.

Se o valor ndo existir, entdo serd uma descoberta, a menos
que a declaracdo Opgdes seja definida como Nenhuma.

Localize os scripts em um diretério ScriptAlias e,
depois, adicione o simbolo adequado para desativar
ExecCGl ou definir a diretiva Opgdes como Nenhuma.
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Vulnerabilidade Diretiva

A diretiva Opgdes configura os recursos do servidor da
Web que estdo disponiveis em diretdrios especificos.

O recurso FollowSymLinks permite que vocé
consulte um arquivo ou diretdrio usando um nome
simbdlico, levantando um risco potencial quando o
simbolo é vinculado a dados confidenciais.

O recurso includesNoOEXEC permite que o lado do
servidor inclua, mas desabilita 0 comando exec para
ajudar a evitar a execugao de malware.

O recurso Multiviews pode responder com todos os
arquivos disponiveis em um diretério ndo destinado a
navegacao.

Se um URL mapeia para um diretério sem um Direc-
toryIndex (index.html), uma lista de diretérios que ndo
foram criados para navegacgdo pode ser retornada.

Defina todas as diretivas Opgdes como o seguinte, respec-
tivamente:

¢ -FollowSymLinks

® -includes, -includesNOEXEC ou +includes-
NOEXEC

® —_MultiViews
® -indexes

Nota: Definir a diretiva Opg&es como Nenhuma desativa
todos os recursos extras.

As seguintes diretivas atenuam o excesso de buffer e os
ataques de negacdo de servico, limitando a quantidade
de dados aceitos:

* A diretiva LimitRequestBody permite definir um
limite no tamanho permitido de um corpo de
mensagem de solicitagdo HTTP.

® A diretiva LimitRequestFields permite limitar o
nimero de campos do cabecalho da solicitagdo.

® Adiretiva LimitRequestFieldSize permite
definir um limite no tamanho permitido de um campo
de cabecalho de solicitagdo HTTP.

® A diretiva LimitRequestLine permite definir um
limite no tamanho permitido de um a linha de solici-
tacdo HTTP do cliente.

Nota: Se ocorrerem erros, ajuste esses valores para
cada servidor.

Execute uma das seguintes opcdes:

® Defina a diretiva LimitRequestBody como qualquer
ndmero maior que 0.

® Defina a diretiva LimitRequestFields como
qualguer nimero maior que 0.

® Defina a diretiva LimitRequestFieldSize como
8190.

® Defina a diretiva LimitRequestLine como 8190.

Nota: Alguns desses valores sdo os valores padrdo, mas
devem ser explicitamente definidos.

Os servidores da Web obtém seus recursos usando
maddulos. Minimizar os médulos ativados para apenas os
maodulos necessarios reduz o nimero de pontos vulne-
réveis.

Os mddulos de proxy do Apache permitem que o
servidor atue como um proxy reverso ou direto de HTTP
e outros protocolos.

Para mostrar uma lista de médulos carregados, faga o
seguinte:

a No computador, abra o prompt de comando.

b Navegue até a pasta <install-Dir>/apache2/bin/,, onde
<install-Dir> é a pasta de instalagdo do Apache.

¢ Execute o comando httpd -M.

Os mddulos a seguir sdo médulos principais do Apache
obrigatdrios:

® core_module

® win32_module

® mpm_winnt_module
® http_module

® so_module
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Vulnerabilidade Diretiva

A verificacdo de servidores da Web que enviam solici- | Para desativar os médulos que ndo sdo necessdarios para o
tacoes de proxy € um ataque comum. Os servidores LPM, no arquivo httpd.conf, adicione # antes dos médulos
proxy podem anonimizar os ataques em outros servi- apropriados.

dores ou enviar solicitagdes de proxy para uma rede
protegida.

Os seguintes mdédulos sdo médulos proxy do Apache e
ndo sdo necessarios para LPM:

® proxy_module

® proxy_ajp_module

® proxy_balancer_module
® proxy_ftp_module

® proxy_http_module

® proxy_connect_module

Desative a diretiva UsexrDir para impedir o acesso aos
diretdrios iniciais dos usudrios.

userdir_module
O conteldo especifico para o servidor da Web pode ser

usado para identificar o tipo e a versdo do servidor da
Web.

Desative o0 acesso a varios contelidos para ajudar a
atenuar ataques.

autoindex_module

O acesso a raiz do servidor da Web deve ser protegido. | Defina a diretiva do Diretdrio raiz (<Directory />)

* Adiretiva Diretério do Apache permite a confi- | COMO O seguinte, respectivamente:
guracao especifica do diretério. Crie uma politica de | ® Order deny,allow
negacgdo padrdo que ndo permita 0 acesso ao .

> Deny from all
diretdrio raiz do sistema operacional.

o N ) ® Options None
® Use a diretiva Opgdes do Apache para criar uma
politica de opcdes minimas padrdo para o diretdério
raiz em que as permissdes podem ser ativadas. Se essas entradas do diretério raiz ndo existirem, adicione-
-as.

® AllowOverride None

® Use a diretiva OverRide do Apache para permitir
que um arquivo .htaccess especifique as diretivas de
configuracdo anteriores que podem ser alteradas.

Nota: O authz_core_module usa a diretiva Exigir
todas as negadas.

O método TRACE ndo é necessério e deve ser Defina a diretiva TraceEnable como Desativado.

desativado. Se essa diretiva ndo existir, adicione-a.

A diretiva Listen do Apache especifica os enderecos | Especifique o endereco IP e o nimero da porta para cada
IP e os nimeros de porta que o servidor Web do Apache | diretiva Listen.

atende por solicitag8es. Configure o servidor para
atender somente os enderecos e niimeros de porta
esperados.
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Vulnerabilidade Diretiva

A diretiva ScriptAlias especifica quais diretérios o | Verifique se URL-pathe file-path/directy-pathda
servidor Apache reconhece como contendo scripts. Se | diretiva SeriptAlias correspondem.

a diretiva usar um nome de caminho de URL diferente
do caminho real do sistema de arquivos, o cédigo-fonte
do script poderd ser exposto.

Amostra de um caminho correto
ScriptAlias/cgi-bin/<install-Dir>/cgi-bin/, onde
<install-Dir> é a pasta de instalagdo do Apache.

Amostra de um caminho incorreto
ScriptAlias/script-cgi-bin/<install-Dir>/cgi-bin/, onde
<install-Dir> é a pasta de instalagdo do Apache.

Os métodos de solicitacdo HTTP, como PUT e DELETE, | Para cada diretiva Diretdério, exceto raiz, defina o
modificam recursos e ndo sdo necessarios para que o | seguinte:
LPM funcione. Desative esses métodos. order allow,deny

<LimitExcept GET POST OPTIONS> Deny from
all </LimitExcept>

3 Salve o arquivo.
4 Reinicie o servico Apache.

Nota: Algumas configuragdes comuns relacionadas a seguranca, como WebDAV e médulos mod_info e
mod_status do Apache, podem estar em conflito com LPM ou LDD.

Numeros de portas e protocolos suportados

Verifique se o firewall permite os seguintes ndmeros de portas e protocolos:

Componente Numero da Protocolo Configuracao Funcao

porta
Banco de dados 3050 TCP Servidor de aplicativos | Comunica¢des de banco de dados
(Firebird) para o banco de dados

8001 TCP Servidor de aplicativos e | Agente de Backup e Restauragao

balanceador de carga
para o servidor do banco
de dados

'O MFPAuth requer 443 ou 9783 dependendo de como a URL estd definida no CardAuth.

Nota: A configuracdo entre o servidor e o banco de dados ou entre o servidor e o balanceador de carga é feita sobre
regras especificas de firewall com base nos IPs de origem.
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Componente Ndmero da Protocolo Configuracao Funcao
porta
Balanceador de 443 TCP Aberto Comunicagdes HTTPS TLS do balan-
carga ceador de carga, incluindo o Console de
gerenciamento Lexmark

9700 TCP Aberto ® Envio de perfil paraimpressoras e-Task

® Adaptador da Web (JMX)

9705 TCP Servidor de aplicativos | Agente Apache

para o balanceador de
carga

9780 TCP Aberto Comunicac¢des do balanceador de carga,
incluindo o Console de gerenciamento
Lexmark

9783 TCP Aberto Comunicac¢des HTTPS TLS do balan-
ceador de carga, incluindo o Console de
gerenciamento Lexmark

Servidor 411 TCP Servidor de aplicativos | JMX
para o servidor de
aplicativos

51 TCP Servidor de aplicativos | RMI

para o servidor de
aplicativos

8009 TCP Balanceador de carga | Conector AJP e Tomcat (trabalhador do

para o Tomcat balanceador de carga)

9743 TCP Aberto Envio de trabalho de perfil HTTPS TLS de
impressoras ou software cliente para um
servidor, incluindo o Console de gerencia-
mento Lexmark

9788 TCP Aberto Envio de trabalho de perfil de impressoras

ou software cliente para um servidor,
incluindo o Console de gerenciamento
Lexmark

'O MFPAuth requer 443 ou 9783 dependendo de como a URL estd definida no CardAuth.

Nota: A configuracdo entre o servidor e o banco de dados ou entre o servidor e o balanceador de carga é feita sobre
regras especificas de firewall com base nos IPs de origem.
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Componente Ndmero da Protocolo Configuracao Funcao
porta
Impressora 79 TCP Finger
161 UDP e SNMP
® Descoberta de impressora
5000 TCP * Atualizacdes de politicas
® Comunicacgdo de texto simples do
ObjectStore
5353 UDP Multicast DNS
6000 UDP ® Descoberta de impressora
® Comunicacao de ObjectStore usando
o protocolo XML
6100 UDP ® Descoberta de impressora
® AtualizagGes de politicas
® Dados criptografados do Lexmark
Secure Transport (LST)
6110 TCP ® Descoberta de impressora
® Atualizacdes de politicas
® Autenticacdo e negociacdo de LST
9100 TCP ® Impressdo
® AtualizagGes de politicas
9300 UDP ® Descoberta de impressora
® Comunicagdes UDP de protocolo NPA
9500 TCP Comunica¢8es TCP de protocolo NPA
LPM 631 TCP Aberto IPP
5672 TCP Servidor de aplicativos | ActiveMQ
para o servidor de
aplicativos
9780 TCP Aberto MFPALUth’
61614 TCP Servidor de aplicativos | ActiveMQ
para o servidor de
aplicativos
61616 TCP Servidor de aplicativos

para o servidor de
aplicativos

'O MFPAuth requer 443 ou 9783 dependendo de como a URL estd definida no CardAuth.

Nota: A configuracdo entre o servidor e o banco de dados ou entre o servidor e o balanceador de carga é feita sobre
regras especificas de firewall com base nos IPs de origem.
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Numeros de porta padrao para LDAP e LDAPS

Nuimero da porta Fungdo

389 Comunicacdes do LDAP

l 636 Comunicac¢des do LDAPS I

Autenticando usando a APl REST do LPM

Nota: As instrucdes a seguir sdo aplicadveis ao Console de Gerenciamento de Impressdo, autenticagdo
movel e autenticacdo de extensdo do Chrome.

Autenticando com um token

Para proteger recursos, o token da API REST do LPM usa um token da Web JSON para verificar as solicitagdes
de acesso. Dependendo das credenciais fornecidas durante a autenticagao, o servico REST pode emitir um
token de administrador ou de usuério.

Nota: O token do usudrio tem acesso limitado a recursos.
Por padrao, a validade do token é de 30 minutos. Para atualizar o tempo de expiracdo, faga o seguinte:

1 No computador, navegue até a pasta <install-Dir>\Lexmark\Solutions\apps\idm\WEB-INF\classes, onde
<install-Dir> é a pasta de instalacdo do LDD.

2 Usando um editor de texto, abra o arquivo idm-production-config.properties.
3 Especifique o valor para idm. token.expirationInMinutes.

4 Salve o arquivo.

Autenticando com um hashid

Para lidar com a vulnerabilidade de Referéncia ao objeto direto inseguro, o servico API REST do LPM encobre
todos os IDs de recursos com hashids. Esse método impede que a interface exponha referéncias de dbid a
entidades externas.

O algoritmo de hashid depende da frase-chave ou do sal para calcular e gerar um valor de hashid. A alteracao
do valor de sal gera diferentes célculos de hashid.

Para alterar o valor de sal padrdo, faga o seguinte:

1 No computador, navegue até a pasta <install-Dir>\Lexmark\Solutions\apps\Ipm\WEB-INF\classes, onde
<install-Dir> é a pasta de instalacdo do LDD.

2 Usando um editor de texto, abra o arquivo app-production-config.properties.
3 Especifique o valor para hashids.salt.
4 Salve o arquivo.

Nota: Ao usar uma configuracdo empresarial, certifique-se de que todos os servidores de aplicativos tenham
0 mesmo valor de sal.
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Executando configuracoes opcionais

Configurando servidores DNS

As instrucdes a seguir sdo verificadas usando o BIND versdo 9.

Vocé pode configurar manualmente um servidor DNS da Microsoft ou um BIND para o servidor DNS do
Windows para fazer o seguinte:

® Anuncio do AirPrint
® Descoberta de servicos para a solucdo de Gerenciamento de impressdo da Lexmark
® Responda as consultas de DNS do Unicast de um dispositivo compativel com AirPrint

Esta secdo fornece informacgdes sobre como adicionar a funcdo de DNS, criar uma zona ou dominio e adicionar
os subdominios necessarios e os registros de recursos apropriados (TXT/PTR/SRV).

Esta secdo fornece informacdes sobre as configuracdes mais comuns para um ambiente empresarial e é
destinada aos administradores de rede. Para obter informacdes sobre outras configuracdes, entre em contato
com a equipe de Servigos profissionais da Lexmark.

Configurando os servidores DNS para o anuncio do AirPrint

Adicionar uma funcao DNS no Windows Server 2012

Nota: Verifique se o servidor estd configurado com um endereco IP estéatico.

Na janela Ferramentas administrativas do Windows, clique em Gerenciador do servidor.

Cligue em Gerenciar > Adicionar funcdes e recursos > Avancar.

Para o tipo de instalacdo, selecione Instalagdo baseada em funcdo ou em recurso e clique em Avancar.
Cligue em Selecionar um servidor no pool de servidores e, em seguida, selecione o servidor apropriado.

Selecione Servidor DNS > Adicionar recursos > Avancar.

O U1 A W N

Cligue em Instalar.

Adicionando uma zona de pesquisa direta
Nota: Verifique se vocé tem o nome de dominio e o endereco IP do seu servidor DNS.
1 Na janela Ferramentas administrativas do Windows, clique em DNS.

2 Expanda o nome do host do seu servidor, clique com o botdo direito do mouse em Zonas de pesquisa
direta e clique em Nova zona > Avancar.

3 Para o tipo de zona, selecione Zona primaria e clique em Avancar.
4 Especifiqgue o nome do dominio e clique em Avancar.

5 Cliqgue em Criar um novo arquivo com esse home de arquivo e clique em Avancar.
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6 Selecione Ndo permitir atualizacées dindmicas > Avancar.

Nota: Permitir atualizacdes dindmicas somente ao adicionar a nova zona a um servidor DNS principal ou
quando a instalacdo do novo servidor for o Unico servidor DNS de rede. Para obter mais informacdes
sobre seu ambiente, entre em contato com o administrador do sistema.

7 Clique em Concluir.

Adicionando zonas de pesquisa reversa

Notas:

* Verifique se vocé tem o nome de dominio e o endereco IP do seu servidor DNS.

® Esse processo € opcional. Adicione uma zona de pesquisa reversa somente quando sua rede ndo tiver
um servidor DNS principal que gerencia os registros de host para clientes em sua rede. Vocé também
pode adicionar uma zona de pesquisa reversa quando sua organizacdo nao permitir que atualizagcdes
dindmicas ocorram no servidor DNS principal.

1 No servidor DNS primério, navegue até a janela Ferramentas administrativas do Windows e clique em
DNS.

Nota: O servidor DNS primdrio é o servidor DNS principal de sua organiza¢gdo ou o novo servidor DNS
que vocé estd instalando.

2 Expanda o nome do host do seu servidor, clique com o botdo direito do mouse em Zonas de pesquisa
reversa e clique em Nova Zona > Avancar.

Para o tipo de zona, selecione Zona primdria e clique em Avancar.
Selecione Pequisa reversa de IPv4 e clique em Avancar.
Insira os trés primeiros octetos do endereco IP do seu servidor DNS e clique em Avancgar.

Cligue em Criar um novo arquivo com esse nome de arquivo e clique em Avancgar.
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Selecione Nao permitir atualizacées dindmicas > Avancar.

Nota: Permitir atualizacdes dindmicas somente ao adicionar a nova zona a um servidor DNS principal ou
quando a instalacdo do novo servidor for o Unico servidor DNS de rede. Para obter mais informacdes
sobre seu ambiente, entre em contato com o administrador do sistema.

8 Cliqgue em Concluir.
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Adicionando um registro A do host

Nota: Esse processo é opcional. Adicione um registro do host A somente quando sua rede ndo tiver um
servidor DNS principal que gerencia os registros de host para clientes em sua rede. Vocé também pode
adicionar um registro A de host quando sua organizacdo ndo permitir que atualizacdes dindmicas ocorram
no servidor DNS principal.

1 No servidor DNS primério, navegue até a janela Ferramentas administrativas do Windows e clique em
DNS.

Nota: O servidor DNS primario é o servidor DNS principal de sua organizacdo ou o novo servidor DNS
que vocé esta instalando.

2 Expanda o nome do host do seu servidor, clique com o botdo direito do mouse no dominio que é criado na
zona de pesquisa direta e clique em Novo Host (A) > Avancar.

3 Especifique o nome do host e o endereco IP do servidor LPM.

Nota: Em um sistema empresarial, certifique-se de que o servidor LPM esteja executando uma fun¢do do
balanceador de carga e que seu endereco IP seja estatico.

4 Selecione Criar registro de ponteiro associado (PTR) > Adicionar host.

Outras consideracoes

Os registros do host A nas zonas de pesquisa direta e reversa sao criados automaticamente nos seguintes
cenarios:

® Ao entrar no dominio do Active Directory

® Quando o servidor DNS ndo é membro do dominio do Active Directory e sdo permitidas atualizagdes
dindmicas

Ao criar registros de host A em uma zona ou subdominio, especifique apenas o nome do host do servidor e
ndo o nome de dominio totalmente qualificado.

Adicionando um registro de nome canénico (CNAME)

Nota: Esse processo é opcional. Adicione um registro CNAME somente quando tiver as entradas DNS de
um servidor existente e quiser usar o 1lpm-airprint como um alias para o servidor.

1 No servidor DNS primério, navegue até a janela Ferramentas administrativas do Windows e clique em
DNS.

Nota: O servidor DNS primdrio é o servidor DNS principal de sua organizagcdo ou o novo servidor DNS
que vocé estd instalando.

2 Expanda o nome do host do seu servidor, clique com o botdo direito do mouse no dominio que é criado na
zona de pesquisa direta e clique em Novo alias (CNAME) > Avancar.

3 Especifique o nome do alias e o nome de dominio totalmente qualificado do servidor.

4 Cliqgue em OK.
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Adicionando um subdominio _tcp
1 Na janela Ferramentas administrativas do Windows, clique em DNS.

2 Expanda o nome do host do servidor, clique com o botdo direito do mouse no dominio que é criado na
zona de pesquisa direta e clique em Novo dominio.

3 Na caixa de didlogo Novo dominio DNS, digite _tep.
4 Clique em OK.

Adicionando um subdominio _ipp
1 Na janela Ferramentas administrativas do Windows, clique em DNS.

2 Expanda o nome do host do servidor, clique com o botdo direito no subdominio _tcp depois da zonas de
pesquisa direta e clique em Novo dominio.

3 Na caixa de didlogo Novo dominio DNS, digite _ipp.
4 Cligue em OK.

Adicionando um subdominio _sub
1 Na janela Ferramentas administrativas do Windows, clique em DNS.

2 Expanda o nome do host do seu servidor e, em seguida, expanda o subdominio _tcp seguindo a zona de
pesquisa direta.

3 Cligue com o botdo direito do mouse no subdominio _ipp e cliqgue em Novo dominio.
4 Na caixa de didlogo Novo dominio DNS, digite _sub.

5 Cliqgue em OK.

Adicionando o registro _universal PTR
1 Na janela Ferramentas administrativas do Windows, clique em DNS.

2 Expanda o nome do host do seu servidor e, em seguida, expanda os subdominios _tcp e _ipp seguindo a
zona de pesquisa direta.

Cligue com o botdo direito do mouse no subdominio _sub e, em seguida, clique em Outros novos registros.
Na caixa de didlogo Tipo de registro do recurso, selecione Ponteiro (PTR) e clique em Criar registro.

No campo Endereco IP do host, digite _universal.

0O Ul A W

No campo Nome do host, digite o nome do host no seguinte formato:

hostname._ipp._tcp.domain.com
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Onde:

® hostname é o nome do host do servidor usado ao criar o registro A do host.

Nota: Use o nome de host do servidor correto no registro PTR para o dominio _sub e nos registros
PTR, SRV e TXT para o dominio _ipp.

® domain é o nome de dominio da sua organizacao.

7 Clique em OK.

Adicionando registros PTR, SRV e TXT
1 Na janela Ferramentas administrativas do Windows, clique em DNS.

2 Expanda o nome do host do seu servidor e, em seguida, expanda o subdominio _tcp seguindo a zona de
pesquisa direta.

3 Clique com o bot&o direito no subdominio _ipp e, em seguida, clique em Outros novos registros.
Na caixa de didlogo Tipo de registro do recurso, execute um dos seguintes procedimentos:

Para PTR
a Selecione Ponteiro (PTR) e clique em Criar registro
b Deixe o campo Endereco IP do host em branco.

¢ No campo Nome do host, digite 0 nome do host no seguinte formato:
hostname._ipp._tcp.domain.com

Onde:

® hostname é o nome do host do servidor usado ao criar o registro A do host.

Nota: Use o nome de host do servidor correto no registro PTR para o dominio _sub e nos
registros PTR, SRV e TXT para o dominio _ipp.

® domain é o nome de dominio da sua organizacgdo.

Para SRV

Selecione Local de servico (SRV) e clique em Criar registro
No campo Servico, digite o nome do host do servidor.

No campo Protocolo, digite _ipps.

Certifique-se de que os campos Prioridade e Peso estejam definidos como 0.

No campo Numero da porta, digite 631.
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No campo Host que oferece este servico, digite o nome de dominio totalmente qualificado do servidor
LPM.

Para TXT
a Selecione Texto (TXT) e clique em Criar registro
b No campo Nome do registro, digite o nome do host do servidor.

¢ Na secdo Texto, especifique os pares de chave e valor corretos.

Exemplo de pares de chave e valor (subdominio _ipp)

txtvers=1
gtotal=1
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product=(Lexmark Print server version 1.0)
note=Physical location to advertise
pdl=image/urf,application/pdf, image/jpeg, application/octet-stream
adminurl=http://SERVERIPADDRESS:9780/1lpm/config
priority=0

rp=1lpm/ipp/print
URF=V1.4,CPl,PQ3-4-5,RS300-600,MT1-2-3-4-5-6-8-10-11-12-13,W8, ADOBERGB24, DEVRGB24 , DEVW8, SRGB2
4,IsS1,IFU0,0B10

Color=T

Duplex=T

Scan=F

Fax=F

Binary=T

Transparent=T

Copies=T

Collate=T

ty=Lexmark Print server version 1.0
UUID=bl15525¢c7-8885-4279-a0a2-2ec669b9fbaa
TLS=1.2

kind=document

PaperMax=<legal-Ad

air=none

Nota: Os pares de chave e valor da janela Registro do DNS no portal de configuracdo do seu servidor
(http://serverlPaddress:9780/Ipm/config) aplica-se aos subdominios _ipp e _ipps. No entanto, o
valor da chave air= deve ser none e o par de chave e valor printer-type= devera ser omitido no
registro _ipps TXT.

5 Cliqgue em OK.

Adicionando um subdominio _ipps
1 Na janela Ferramentas administrativas do Windows, clique em DNS.

2 Expanda o nome do host do servidor, clique com o botdo direito no subdominio _tcp depois da zonas de
pesquisa direta e clique em Novo dominio.

3 Na caixa de didlogo Novo dominio DNS, digite _ipps.
4 Clique em OK.

Adicionando um subdominio _sub para subdominio _ipps
1 Na janela Ferramentas administrativas do Windows, clique em DNS.

2 Expanda o nome do host do seu servidor e, em seguida, expanda o subdominio _tcp seguindo a zona de
pesquisa direta.

3 Cligue com o botdo direito do mouse no subdominio _ipps e clique em Novo dominio.
4 Na caixa de didlogo Novo dominio DNS, digite _sub.

5 Cliqgue em OK.

Adicionando registros _universal PTR para subdominio _sub
1 Na janela Ferramentas administrativas do Windows, clique em DNS.

2 Expanda o nome do host do seu servidor e, em seguida, expanda os subdominios _tcp e _ipps seguindo
a zona de pesquisa direta.
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3 Cligue com o botdo direito do mouse no subdominio _sub e, em seguida, clique em Outros novos registros.

4 Na caixa de didlogo Tipo de registro do recurso, selecione Ponteiro (PTR) e clique em Criar registro.

5 No campo Endereco IP do host, digite _universal.

6 No campo Nome do host, digite o nome do host no seguinte formato:
hostname._ipps._tcp.domain.com

Onde:

® hostname é o nome do host do servidor usado ao criar o registro A do host.

Nota: Use o nome de host do servidor correto no registro PTR para o dominio _sub e nos registros
PTR, SRV e TXT para o dominio _ipps.

® domain é o nome de dominio da sua organizacao.

7 Clique em OK.

Adicionando os registros PTR, SRV e TXT para subdominio _ipps
1 Na janela Ferramentas administrativas do Windows, clique em DNS.

2 Expanda o nome do host do seu servidor e, em seguida, expanda o subdominio _tcp seguindo a zona de
pesquisa direta.

3 Clique com o botdo direito no subdominio _ipps e, em seguida, clique em Outros novos registros.
4 Na caixa de didlogo Tipo de registro do recurso, execute um dos seguintes procedimentos:

Para PTR
a Selecione Ponteiro (PTR) e clique em Criar registro
b Deixe o campo Endereco IP do host em branco.

¢ No campo Nome do host, digite 0 nome do host no seguinte formato:
hostname._ipps._tcp.domain.com

Onde:

® hostname é o nome do host do servidor usado ao criar o registro A do host.

Nota: Use o nome de host do servidor correto no registro PTR para o dominio _sub e nos
registros PTR, SRV e TXT para o dominio _ipps.

® domain é o nome de dominio da sua organizacdo.

Para SRV

Selecione Local de servico (SRV) e clique em Criar registro

No campo Servico, digite o nome do host do servidor.

No campo Protocolo, digite _ipps.

Certifique-se de que os campos Prioridade e Peso estejam definidos como 0.

No campo Numero da porta, digite 443.

- O QO N0 T o

No campo Host que oferece este servico, digite 0 nome de dominio totalmente qualificado do servidor
LPM.
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Para TXT
a Selecione Texto (TXT) e clique em Criar registro
b No campo Nome do registro, digite o nome do host do servidor.

¢ Na secdo Texto, especifique os pares de chave e valor corretos.

Exemplo de pares de chave e valor (subdominio _ipp)

txtvers=1

gtotal=1

product=(Lexmark Print server version 1.0)
note=Physical location to advertise
pdl=image/urf,application/pdf, image/jpeg, application/octet-stream
adminurl=http://SERVERIPADDRESS:9780/1lpm/config
priority=0

rp=1lpm/ipp/print
URF=V1.4,CP1,PQ3-4-5,RS300-600,MT1-2-3-4-5-6-8-10-11-12-13,W8, ADOBERGB24, DEVRGB24, DEVW8, SRGB2
4,IS1,IFU0,0B10

Color=T

Duplex=T

Scan=F

Fax=F

Binary=T

Transparent=T

Copies=T

Collate=T

ty=Lexmark Print server version 1.0
UUID=bl15525¢c7-8885-4279-a0a2-2ec669b9fbaa
TLS=1.2

kind=document

PaperMax=<legal-A4

air=username, password

printer-type=0x4C0901C

Nota: Os pares de chave e valor da janela Registro do DNS no portal de configuragao do seu servidor
(http://serverlPaddress:9780/Ipm/config) aplica-se aos subdominios _ipp e _ipps. No entanto, o
valor da chave air= deve ser username, password e o par de chave e valor printer-type=
deverd ser adicionado no registro _ipps TXT.

5 Clique em OK.

Adicionando um subdominio _udp
1 Na janela Ferramentas administrativas do Windows, clique em DNS.

2 Expanda o nome do host do servidor, clique com o botdo direito do mouse no dominio que é criado na
zona de pesquisa direta e cliqgue em Novo dominio.

3 Na caixa de didlogo Novo dominio DNS, digite _udp.
4 Clique em OK.

Adicionando um subdominio _udp-sd
1 Na janela Ferramentas administrativas do Windows, clique em DNS.

2 Expanda o nome do host do servidor, clique com o botdo direito no subdominio _udp depois da zonas de
pesquisa direta e clique em Novo dominio.

3 Na caixa de didlogo Novo dominio DNS, digite _dns-sd.
4 Cligue em OK.
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Adicionando os registros _services, b e Ib PTR para subdominio _dns-sd
1 Na janela Ferramentas administrativas do Windows, clique em DNS.

2 Expanda o nome do host do seu servidor e, em seguida, expanda o subdominio _udp seguindo a zona de
pesquisa direta.

3 Clique com o botdo direito no subdominio _dns-sd e, em seguida, clique em Outros novos registros.

4 Na caixa de didlogo Tipo de registro do recurso, execute um dos seguintes procedimentos:

For _ipp

a Selecione Ponteiro (PTR) e clique em Criar registro

b No campo Endereco IP do host, digite _services.

¢ No campo Nome do host, digite _ipp._tcp.domain.com, onde domain é o nome do dominio de
sua organizacdao.

For _ipps

a Selecione Ponteiro (PTR) e clique em Criar registro

b No campo Endereco IP do host, digite _services.

¢ No campo Nome do host, digite _ipps._tcp.domain.com, onde domain é o nome do dominio de
sua organizagdo.

Parabelb

a Selecione Ponteiro (PTR) e clique em Criar registro

b No Endereco IP do host, digite b ou 1b, respectivamente.

¢ No campo Nome do host, digite 0 nome do dominio da sua organizacdo.

5 Cliqgue em OK.

Configurando um encaminhador de DNS

Em ambientes de rede em que servidores DNS primérios ou secunddrios estdo instalados, crie um
encaminhador para o novo servidor DNS. O novo servidor DNS deve ficar onde os registros de recursos para
o anuncio do AirPrint e a descoberta de servigos sdo mantidos. O encaminhador permite que os dispositivos
AirPrint localizem o servidor LPM sem adicionar os registros necessarios para o anuncio do AirPrint aos
servidores DNS existentes. Ndo é necessdrio atualizar o endereco IP dos servidores DNS priméarios e
secunddrios nos dispositivos ou computadores cliente.

Nota: Ndo é necessério configurar um encaminhador de DNS ao adicionar os registros de recursos a um
servidor DNS principal. Também ndo é necessario quando a instalacdo do novo servidor € o Unico servidor

DNS de rede. Para obter mais informacdes sobre seu ambiente, entre em contato com o administrador do
sistema.

1 No servidor DNS primdrio ou secundario, navegue até a janela Ferramentas administrativas do Windows e
clique em DNS.

Nota: O servidor DNS primario é o servidor DNS principal de sua organizacdo ou o novo servidor DNS
que vocé esta instalando.

2 Cligue com o botdo direito do mouse no nome do host do servidor e clique em Propriedades.

Na guia Encaminhadores, clique em Editar.
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4 No campo Lista de enderecos IP do encaminhador do dominio selecionado, especifique o endereco IP da
instalacao do novo servidor.

5 Clique em Adicionar.

Configurando o BIND
1 No Windows Explorer, navegue até a pasta de instalacdo do BIND e abra a pasta etc.

2 Abra o arquivo named.conf e adicione a seguinte linha:
options { forwarders { DNSserver; }; forward only; };

Onde DNSserver é o endereco IP do servidor DNS que contém os registros de recursos adequados do
AirPrint.

3 Salve o arquivo.

Delegando um dominio

Em ambientes de rede em que servidores DNS primdrios ou secundarios estdo instalados, crie um mapa de
delegacdo do novo dominio para o novo servidor DNS. O novo servidor DNS deve ficar onde os registros de
recursos para o andncio do AirPrint e a descoberta de servicos sdo mantidos. O mapeamento de delegacado
permite que os dispositivos AirPrint localizem o servidor LPM sem adicionar os registros necessarios para o
anuncio do AirPrint aos servidores DNS existentes. Certifique-se de que o endereco IP do novo servidor DNS
seja adicionado a lista de servidores DNS nos dispositivos ou computadores clientes.

Nota: Ndo é necessario configurar uma delegagdo ao adicionar os registros de recursos a um servidor DNS
principal. Também ndo é necessdrio quando a instalagdo do novo servidor é o Unico servidor DNS de rede.
Para obter mais informacdes sobre seu ambiente, entre em contato com o administrador do sistema.

1 No servidor DNS primdrio ou secunddrio, navegue até a janela Ferramentas administrativas do Windows e
clique em DNS.

Nota: O servidor DNS primdrio é o servidor DNS principal de sua organizacdo ou o novo servidor DNS
que vocé estd instalando.

2 Cligue com o botdo direito do mouse na zona ou no dominio em que deseja criar uma delegacéo e clique
em Nova Delegacado > Avancar.

3 Especifique o nome do subdominio a ser delegado e clique em Avancar > Adicionar.

4 Especifique o endereco IP do servidor DNS que contém os registros de recursos AirPrint apropriados para
o subdominio e clique em Ok.

5 Cligue em Concluir.

Configurando os servidores BIND para o anuncio do AirPrint

Nota: Verifique se o servidor estd configurado com um endereco IP estatico e se vocé instalou o BIND.

Criando arquivos de chaves
1 No prompt de comando, navegue até a pasta de instalacdo do BIND. Por exemplo, ecd C:\dns.

2 Alterne para o diretério bin. Por exemplo, ed bin.
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3
4

Digite rndc-confgen -a e pressione Enter.

Digite rndc-confgen >..\etc\rndc.conf e pressione Enter.

Criando arquivos named.conf

1

g A W N

O 0 N O

10

No prompt de comando, navegue até a pasta de instalacdo do BIND. Por exemplo, ed C:\dns.
Alterne para o diretério etc. Por exemplo, cd etc.

Digite start notepad named.conf e pressione Enter.

Quando solicitado a criar um arquivo, clique em Sim.

Na parte superior do arquivo, digite options { directory dir-install; };,onde dir-install
é o diretério de instalacdo do BIND e pressione Enter.

No Windows Explorer, navegue até a pasta de instalagdao do BIND e abra a pasta etc.

Abra o arquivo rndc.conf e copie o texto seguindoalinha# Use with the following named.conf. .
Abra o arquivo named.conf e cole o texto apds a linha options {directory...

Remova # de todas as linhas, exceto das linhasUse with the following... eEnd of named.conf.

Cligue em Arquivo > Sair > Salvar.

Criando arquivos de zona de pesquisa direta

Nota: Verifique se vocé tem o nome de dominio e o endereco IP do seu servidor DNS.

1
2

No prompt de comando, navegue até a pasta de instalagdo do BIND. Por exemplo, cd C:\dns.
Alterne para o diretério etc. Por exemplo, cd etc.

Digite start notepad db.domain, onde domain é o nome do dominio do seu servidor e pressione
Enter.

4 Quando solicitado a criar um arquivo, clique em Sim.

No novo arquivo de zona, adicione o seguinte em negrito:

STTL 3600

@ IN SOA lpm-airprint.domain.com. unused-email (1 10800 3600 604800 60)
@ IN NS lpm-airprint.domain.com.

lpm-airprint.domain.com. IN A 192.168.1.10

b._dns-sd._udp IN PTR @

1b._dns-sd._udp IN PTR @

_services.dns-sd._udp IN PTR _ipp._tcp.domain.com.
_services.dns-sd._udp IN PTR _ipps._tcp.domain.com.
_universal._sub._ipp._tcp IN PTR lpm-airprint._ipp._tcp.domain.com.
_universal._sub._ipps._tcp IN PTR lpm-airprint._ipps._tcp.domain.com.

_ipp._tcp IN PTR lpm-airprint._ipp._tcp.domain.com.

lpm-airprint._ipp._tcp IN SRV 0 0 631 lpm-airprint.domain.com.

lpm-airprint._ipp._tcp IN TXT "txtvers=1""gtotal=1""product=Lexmark Print server version
1.0""note=Physical location to
advertise""pdl=image/urf,application/pdf, image/jpeg, application/octet-

stream" "adminurl=http://SERVERIPADDRESS:

9780/1pm/config""priority=0""rp=1lpm/ipp/print" "URF=V1.4,CP1l,PQ3-4-5,RS300-600,MT1-2-3-4-5-
6-8-10-11-12-13,W8, ADOBERGB24, DEVRGB24, DEVW8, SRGB24,IS1,IFU0,0B10""Color=T""Duplex=T""Scan
=F""Fax=F""Binary=T""Transparent=T""Copies=T""Collate=T""ty=Lexmark Print server version
1.0""UUID=bl15525¢c7-8885-4279-

ala2-2ec669b9fbaa" "TLS=1.2""kind=document" "PaperMax=<legal-A4" "air=none"
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6

_ipps._tcp IN PTR lpm-airprint._ipps._tcp.domain.com.

lpm-airprint._ipps._tcp IN SRV 0 0 443 lpm-airprint.domain.com.

lpm-airprint._ipp._tcp IN TXT "txtvers=1""gtotal=1""product=Lexmark Print server version
1.0""note=Physical location to
advertise""pdl=image/urf,application/pdf, image/jpeg, application/octet-

stream" "adminurl=http://SERVERIPADDRESS:

9780/1pm/config""priority=0""rp=1lpm/ipp/print" "URF=V1.4,CP1l,PQ3-4-5,RS300-600,MT1-2-3-4-5-
6-8-10-11-12-13,W8, ADOBERGB24, DEVRGB24, DEVW8, SRGB24,IS1,IFU0,0B10""Color=T""Duplex=T""Scan
=F""Fax=F""Binary=T""Transparent=T""Copies=T""Collate=T""ty=Lexmark Print server version
1.0""UUID=bl5525¢c7-8885-4279-
ala2-2ec669b9fbaa""TLS=1.2""kind=document" "PaperMax=<legal-A4" "air=username, password" "prin
ter-type=0x4C0901C"

Onde:
® Ipm-airprint.domain.comé o nome de dominio totalmente qualificado de seu servidor.
® 192.168.1.10¢é o endereco IP do seu servidor.
® Ipm-airprint é o nome de host do seu servidor.
Nota: Os pares de chave e valor estdo listados na janela Registro do DNS no portal de configuragdo do

seu servidor (http://serverlPaddress:9780/Ipm/config). Certifique-se de que os paréntesis extras para os
pares chave e valor de product= sejam removidos.

Salve o arquivo.

Criando arquivos de zona de pesquisa reversa

Nota: Verifique se vocé tem o nome de dominio e o endereco IP do seu servidor DNS.

1
2

No prompt de comando, navegue até a pasta de instalacdo do BIND. Por exemplo, cd C:\dns.
Alterne para o diretério etc. Por exemplo, cd etc.

Digite start notepad db.domain.in-addr.arpa, onde domain significa os trés primeiros octetos do
endereco IP do seu servidor na ordem reversa, e pressione Enter.

4 Quando solicitado a criar um arquivo, clique em Sim.

No novo arquivo de zona, adicione o seguinte:

STTL 3600

@ IN SOA lpm-airprint.domain.com. unused-email (1 10800 3600 604800 60)
@ IN NS lpm-airprint.domain.com.

20 IN PTR lpm-airprint.domain.com.

Onde:
® Ipm-airprint.domain.comé o nome de dominio totalmente qualificado de seu servidor.
® 20 ¢ o ultimo octeto do endereco IP do seu servidor.

Notas:

® Se houver anuncios AirPrint duplicados nos dispositivos cliente ao usar BIND no Linux ou Unix no
arquivo db.domain, remova a linha _universal._sub._ipp._tcp IN PTR
lpm-airprint._ipp._tcp.domain.com.

® Se ocorrerem limitagdes de caracteres ao usar ferramentas GUI para adicionar registros DNS a um
servidor BIND, reduza os pares de chave e valor para air=, pdl=, Qtotal=,, rp=, tls=c urf=.

® Se houver estacdes de trabalho cliente Mac OS X 10.10 ou posterior na rede, adicione os pares de
chave e valor Color= e Duplex=. A partir do Mac OS X 10.10, dependendo do valor de Color= ¢
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de Duplex=, as configuragdes de impressdo colorida e frente e verso para uma impressora AirPrint
estdo desativadas.

6 Salve o arquivo.

Referenciando arquivos de zona no arquivo nhamed.conf
Nota: O arquivo de zona pode ndo estar na mesma pasta que o arquivo named.conf.
1 No Windows Explorer, navegue até a pasta de instalacdo do BIND e abra a pasta etc.

2 Abra o arquivo named.conf e adicione o seguinte apds a linha options {directory...:

zone "domain.com." { type master; file "db.domain"; allow-update { any; }; };
zone "1.168.192.in-addr.arpa" { type master; file "db.1.168.192.in-addr.arpa"; allow-

update { any; }; }:

Notas:

® O valor apds o elemento arquivo é o caminho relativo para o arquivo de zona. O caminho e o
nome do arquivo devem estar corretos com base no arquivo de zona que vocé criou. A chave
allow-update permite que os clientes adicionem ou atualizem seus registros DNS, conhecidos

como Dynamic Update.

® Permitir atualizacdes dindmicas somente ao adicionar a nova zona a um servidor DNS principal ou
quando a instalagdo do novo servidor for o Unico servidor DNS de rede. Para obter mais informagdes

sobre seu ambiente, entre em contato com o administrador do sistema.

3 Salve o arquivo.

Iniciando o servico ISC BIND
Depois de os seguintes itens terem sido criados, inicie o servi¢o ISC BIND:
® Arquivos de chaves

® Arquivos de zona
® arquivo named.conf

Nota: Certifique-se de que o tipo de inicializacdo do servigo esteja definido como Automatico.
1 Na janela Ferramentas administrativas do Windows, clique em Servigos.

2 Cligue com o botdo direito do mouse no servico ISC BIND e clique em Propriedades.

3 Na guia Fazer logon, defina Fazer logon como para Conta local do sistema e clique em OK.

4 Clique com o botdo direito do mouse no servico ISC BIND e clique em Iniciar.

Outras consideracoes para a configuracao do servidor DNS

As zonas, dominios e registros de recursos para anuncio do AirPrint podem ser adicionados ao servidor DNS
principal da sua empresa. Esses dominios e registros de recursos também podem ser adicionados a uma zona
existente. Os clientes configurados para usar esse servidor DNS podem descobrir o servidor que estd usando
o AirPrint quando os seguintes forem especificados nas propriedades da rede:

® Endereco IP do servidor DNS

® Dominios de pesquisa
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No entanto, recomendamos instalar a funcdo DNS no servidor LPM e adicionar as zonas, dominios e registros
apropriados a esse servidor. Especifique esse servidor como um servidor DNS secundario ou configure um
encaminhador no servidor DNS principal usando o endereco IP do servidor LPM.

Transferéncias de zonas

As transferéncias de zonas podem ser consideradas um risco a seguranca. Essas transferéncias ndo devem
ocorrer entre o servidor DNS principal e o servidor LPM. Configurar um encaminhador ou uma delegacao
impede as transferéncias de zona entre o servidor DNS principal e o servidor LPM.

Nota: Para obter mais informacdes sobre seu ambiente, entre em contato com o administrador do sistema.

Configuracao do cliente

Vocé pode configurar o seguinte com o endereco IP do servidor DNS configurado com um encaminhador para
o servidor DNS. O servidor DNS deve ficar onde os registros de recursos para o anuncio do AirPrint e a
descoberta de servicos sdo mantidos. Verifique se o dispositivo mdével iOS contém a zona ou o0 nome de
dominio correto como um dominio de pesquisa. Por exemplo, domain.com. Essas definicdes podem ser
configuradas no dispositivo mével usando um servidor DHCP ou editando manualmente as definicGes dessa
rede especifica:

® Dispositivos méveis
® Computadores Macintosh

Nota: Para obter mais informacdes sobre seu ambiente, entre em contato com o administrador do sistema.

Criando perfis usando o Apple Configurator
Um dispositivo AirPrint ou um servidor AirPrint pode ser implantado em um dispositivo mével usando um perfil.
Nota: Os perfis do AirPrint sdo aplicaveis somente em dispositivos méveis com iOS 7 ou posterior.

1 A partir do computador Macintosh, inicie a ferramenta Apple Configurator.

2 Cligue em Supervisionar.

3 Selecione Todos os dispositivos > + > Criar novo perfil.

4 Selecione AirPrint e clique em Configurar.

5 Na janela AirPrint, clique +

Execute uma das seguintes opgoes:

Configuracao manual

a No menu Configurar impressora, selecione Manualmente e digite o endereco IP do balanceador de
carga.

b No campo Caminho do recurso, digite 1lpm/ipp/print.
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Configuracao do LPM

Nota: As instrucdes a seguir sdo aplicdveis somente quando o computador Macintosh estiver na
mesma sub-rede que o servidor do AirPrint. Vocé também deve ativar a descoberta Bonjour no portal

do LPM na Web.

a No menu Configurar impressora, selecione Gerenciamento de impressao da Lexmark e digite o
endereco Ipv4 ou Ipv6 do balanceador de carga.

b No campo Caminho do recurso, verifique se /1lpm/ipp/print foi inserido.

Nota: Vocé pode adicionar varios dispositivos AirPrint a um perfil.
7 Na janela Supervisionar, selecione o perfil e, em seguida, exporte-o.
8 Digite um nome exclusivo para o perfil e especifique o local.

9 Cligue em Salvar.
Para instalar o perfil em um dispositivo mével, faca o seguinte:
® Use a ferramenta Apple Configurator
* Envie o perfil por e-mail para o dispositivo mével como um anexo
* |Implante o perfil usando uma ferramenta de gerenciamento de dispositivos méveis

Entendendo as ferramentas de linha de comando para configuracao do
servidor DNS

®* NSLookup — Permite resolver nomes nas zonas de pesquisa direta e reversa. Na linha de comando de um
computador Windows ou Macintosh, siga um destes procedimentos:

— Digite nslookup IPaddress, onde IPaddress é o endereco IP do servidor e pressione Enter.
Certifique-se de que o nome de host correto seja retornado para indicar que os registros de host (A)

foram criados com éxito.

— Digite nslookup HostName, onde HostName é o endereco IP do servidor e pressione Enter.
Certifique-se de que o endereco IP correto seja retornado para indicar que os registros de host (A) foram

criados com éxito.

® DNS-SD — Permite visualizar uma lista de servicos anunciados do AirPrint e seus nomes de dominio
associados. Vocé deve estar na mesma sub-rede de rede que o servidor para visualizar os antiincios mDNS
do servidor. Essa ferramenta permite verificar se os registros para o antincio do AirPrint foram criados
corretamente para a zona ou nome de dominio apropriado.
Com o Bonjour SDK instalado no computador Windows, na linha de comando, digite dns-sd -B
_ipp._tcp.
Para verificar os detalhes de um servico de impressora anunciado, na linha de comando, digite o seguinte:
dns-sd -L HostName _ipps._tcp DomainName

Onde:
— HostName é o nome do host do seu ambiente.

— HostName é o nome de dominio do seu ambiente.

Nota: Para evitar conflitos com o Bonjour Service usado para anincios mDNS, ndo instale o Bonjour SDK
(ou Bonjour para Windows) no servidor LPM.
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DIG — Permite verificar se os registros de recursos estdo corretos de uma sessdo de terminal em um
computador Macintosh. A seguir estdo exemplos de comandos DIG:

— dig -t PTR _ipps._tcp.domain.com
Este comando retorna o nome do host para o registro PTR na secdo Atendimento da resposta.
— dig -t SRV lpm-airprint._ipps._tcp.domain.com

Esse comando retorna as informacdes de prioridade, peso, porta e nome do host para o registro SRV
na secdo Atendimento da resposta.

— dig -t TXT lpm-airprint._ipps._tcp.domain.com
Esse comando retorna os pares chave e valor para o registro TXT na se¢cdo Atendimento da resposta.
— dig -x 192.168.1.10
Esse comando executa uma pesquisa direta. Ele retorna o nome do host na secdo Atendimento,
conforme definido na zona de pesquisa direta para o endereco IP de amostra 192.168.1.10.
— dig lpm-airprint.domain.com
Esse comando executa uma pesquisa reversa. Ele retorna o endereco IP na secdo Atendimento,
conforme definido na zona de pesquisa reversa para o nome do host de amostra 1pm-
airprint.domain.com.

Configurando a Liberacao de impressao com RF IDeas

1

3

4

5

6

7

Instale os adaptadores RF IDeas Ethernet 241. Para mais informacdes, consulte " Instalando o adaptador
RF IDeas Ethernet 241" na pdgina 136.

Configure os adaptadores RF IDeas Ethernet 241.

® Para obter mais informagdes sobre como usar a ferramenta de descoberta, consulte " Configurando o
RF IDeas Ethernet 241 usando a ferramenta de descoberta do RF IDeas" na pagina 136.

® Para obter mais informagdes sobre como usar a ferramenta de Gerenciamento do adaptador de
liberacdo de impressdo da Lexmark, consulte " Configurando RF IDeas Ethernet 241usando a ferramenta
de Gerenciamento do adaptador de liberacdo de impressdo da Lexmark" na pagina 137.

Se necessario, configure os leitores de crachds RF IDeas. Para mais informacdes, consulte " Configurando
os leitores de crachds RF IDeas" na pagina 137.

Configure os perfis dos clientes. Para mais informacdes, consulte " Configurando perfis de clientes" na
pagina 138.

Configure a autenticacdo do usuario. Para mais informacdes, consulte " Configurando autenticacdo do
usudrio” na pagina 138.

Configure os recursos do Console de gerenciamento de impressao da Lexmark. Para mais informacdes,
consulte " Configurando os recursos do Console de gerenciamento de impressdo" na pdgina 138.

Defina o servidor LDD como on-line. Para mais informagdes, consulte " Alterando o status do servidor" na
pagina 48.

Nota: Apds a configuragdo, o dispositivo RF IDeas é reinicializado e pode fazer com que seu endereco IP
mude. Recomendamos realizar uma pesquisa de sub-rede novamente apds configura-lo.
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Instalando o adaptador RF IDeas Ethernet 241
1 No computador, conecte a porta de rede RJ-45 RF IDeas Ethernet 241 a rede.
2 Conecte a porta de impressora RJ-45 RF IDeas Ethernet 241 a porta de rede da impressora.

3 Conecte o leitor de cracha a porta serial do leitor de cartdo RF IDeas Ethernet 241 ou USB.

Configurando o RF IDeas Ethernet 241 usando a ferramenta de descoberta
do RF IDeas

Notas:

* A ferramenta de descoberta do RF IDeas requer o firmware versdo 2.02 ou posterior.
® Recomendamos o uso dessa ferramenta ao implantar em muitas impressoras.

1 No computador, crie um arquivo contendo o endereco IP de todos os adaptadores RF IDeas Ethernet 241.

Arquivo de exemplo

192.168.0.3
192.168.0.120
192.168.24.3
192.168.25.6

2 Execute a ferramenta de descoberta e carregue o arquivo que contém o endereco IP de todos os
adaptadores RF IDeas Ethernet 241.

3 Crie um arquivo HTML para indicar o RF IDeas Ethernet 241 para o servidor LPM.
Nota: Um arquivo de exemplo é fornecido pelo RF IDeas.

4 Certifiqgue-se de que o seguinte seja adicionado ao arquivo HTML:

data_serv_addr=<LB IP Address>
data_serv_port=9780
data_str=/1lmc/rws/jsapi/vl/rfideas?profile=RFIDeas&cardid=$1l&mac=$2&1uid=$3&seqg=54&ip=5$5
data_retry_ count=10

data_retry_sleep=2

data_long_beep=2

data_shrt_beep=5
5 Salve o arquivo HTML em um compartilhamento da Web.
6 Na ferramenta de descoberta, digite o URL de compartilhamento da Web.
7 Selecione as impressoras e clique em Configurar dispositivos 241.

Nota: A definicdo data_serv_port ndo aparece na lista das 241 Definicdes de configuragdo.
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Configurando RF IDeas Ethernet 241 usando a ferramenta de
Gerenciamento do adaptador de liberacao de impressao da Lexmark
1 No computador, crie um arquivo contendo o endereco IP de todos os adaptadores RF IDeas Ethernet 241.

No servidor LPM, inicie o Gerenciamento do adaptador de liberagcdo de impressdo. Execute uma das
seguintes opcdes:

* Navegue até a pasta <install-Dir>\ThirdPartyConfig, onde <install-Dir> é a pasta de
instalagao do LPM.

* Na linha de comando, digite uma das opc¢des a seguir:
— ..jre\bin\java.exe -jar lpm-third-party-config*.jar
— run.bat

— run
2 Insira suas credenciais para o Console de gerenciamento de impressao.

3 No campo Endereco\Sub-rede de adaptadores, digite um endereco IP ou sub-rede para a descoberta da
impressora e clique em Pesquisar.

Nota: Ao pesquisar uma sub-rede, usar o caractere curinga asterisco (*) para representar o fim do
endereco IP retorna todas as impressoras dessa sub-rede. Por exemplo, digitar 10.10.10. * pesquisa
todas as impressoras que foram descobertas na faixa de 10.10.10.1-10.10.10.255.

4 Selecione os adaptadores a serem usados com o aplicativo de Liberacdo de impressdo da Lexmark e clique
em Configurar.

Nota: Apds a configuracdo, o dispositivo RF IDeas € reinicializado. Esse processo pode fazer com que o
endereco IP seja alterado. Se necessario, execute outra descoberta de impressora.

Configurando os leitores de crachds RF IDeas

1 No computador, execute o aplicativo RF IDeas PCProxConfig.

Nota: Vocé também pode usar o aplicativo PCProxConfig para configurar o comprimento do bit do
crachd. Para se conectar ao dispositivo RF IDeas, use seu endereco IP, seguido do nimero de porta
apropriado. Use a porta nimero 2000 para leitores de crachd seriais ou a porta nimero 2001 para
leitores de crachd USB.

2 Conecte-se ao endereco IP de RF IDeas Ethernet 241.

Nota: Para leitores de crachd seriais, use a porta nimero 2000. Para leitores de crachd USB, use a porta
numero 2001.

3 Cligue na guia Formato de dados.

4 Defina o nimero de bits usados para o cracha.

Notas:

® Para mostrar o nimero do crachd, use um protocolo telnet usando o endereco IP do dispositivo RF
IDeas e, em seguida, digitalize o cracha. Use a porta nimero 2000 para leitores de cracha seriais ou a
porta nimero 2001 para leitores de cracha USB.

® Para verificar a configuracao do dispositivo RF IDeas, use um protocolo telnet com seu endereco IP,
seguido pelo ndmero de porta telnet padrdo 23. Esse processo permite verificar os valores para
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data_serv_addr, data_serv_port e data_str. O formato deve corresponder ao URL do
balanceador de carga e a porta correta (9780).

Configurando perfis de clientes
1 No Console de gerenciamento da Lexmark, clique na guia Grupos de clientes de software.
2 Na secdo Grupos de clientes do software, selecione Liberacdo de impressao.

3 Na secdo Tarefas, selecione Perfis de clientes.

4 No campo Endereco, digite o endereco IP da impressora e o servidor de impressdo do LPM.

5 Cliqgue em Adicionar > Salvar.

Configurando autenticacao do usuario
1 No Console de gerenciamento da Lexmark, clique na guia Solucdes.
Na secdo Solugdes, selecione PrintReleasev2.

2
3 Na secdo Tarefas, selecione Configuragao.
a4

No menu Autenticacdo do usuario, selecione Cracha com pesquisa de LDAP ou Cracha com pesquisa de
banco de dados.

5 Clique em Aplicar.

Se o0 seu ambiente usa diferentes métodos de autenticacdo, como Autenticacdo por cartdo e RF IDeas Ethernet
241 ao mesmo tempo, configure uma autenticacdo local. Essa definicdo substitui a definicdo da solugdo de
autenticacdo global. Para obter mais informacdes sobre como configurar definicdes de solu¢des globais ou
locais, consulte o Guia do administrador do Lexmark Document Distributor.

Veja a seguir exemplos de cendrios que vocé pode usar para seu ambiente de autenticagdo misto:

® Configure a definicdo da solucdo de autenticacdo global como Fornecido pelo dispositivo. Configure a
definicdo da autenticacdo Grupo de clientes do software como Crachd com pesquisa de LDAP ou Cracha
com pesquisa de banco de dados. Vocé também pode selecionar o método de autenticacdo de cliente de
software apropriado para o seu ambiente.

® Configure a definicdo da solucdo de autenticacdo global como Crachd com pesquisa de LDAP. Vocé
também pode selecionar o método de autenticacdo de cliente de software apropriado para seu ambiente
e configurar a definicdo de autenticacdo Grupo de clientes do software como Fornecido pelo dispositivo.

Configurando os recursos do Console de gerenciamento de impressao

Execute uma das seguintes opc¢des:
® Configure as cotas. Para mais informacdes, consulte " Cotas" na pagina 101.
* Configure a lista de delegados. Para mais informagdes, consulte " Delegados" na pagina 98.

® Configure as politicas. Para mais informacdes, consulte " Politicas" na pdgina 102.
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Usando Liberacao de impressao

Enviar trabalhos de impressao a partir do computador

1 Abra um arquivo ou imagem.

2 Selecione a opcdo de impressédo e, entdo, selecione a fila de liberagdo de impressao.
3 Clique em Imprimir.

4 Se solicitado, digite seu endereco de e-mail e senha.

Nota: Se houver algum erro ou excecgdo que ocorra durante a solicitacdo, entdo JobSubmissionController
insere o0 erro no arquivo Isas.log. Se necessario, altere o nivel de registro de informagdes para

depuragado.

Liberacao de trabalhos de impressao usando a impressora

1 Na impressora, encoste o crachd no leitor de cartdo.

Parareconhecerotoque do crachd, o adaptador Ethernet 241 emite um bipe. Os seguintes bipes posteriores
indicam o status da autenticacdo do cartdo:
* Trés bipes curtos — A comunicacao entre o adaptador Ethernet 241 e a Liberacdo de impressao do
Gerenciamento de impressdo da Lexmark foi bem-sucedida. E feita uma solicitacdo para liberar os
trabalhos de impressdo em fila.

Nota: Se a conta de usudrio ndo estiver configurada corretamente ou se os trabalhos em fila
excederem as cotas do usudrio, os trabalhos ndo serdo impressos. Além disso, certifique-se de que o
valor do ID do cracha na guia Crachd esteja configurado corretamente.

* Dois bipes longos — O endereco IP da impressora nao ¢ identificado. Certifique-se de que a conexdo
do adaptador Ethernet 241 com a impressora esteja funcionando corretamente.

® Cinco bipes curtos e dois bipes longos — A comunicac¢do entre o adaptador Ethernet 241 e o servidor
do Gerenciamento de impressdo da Lexmark ndo foi bem-sucedida. Certifique-se de que o adaptador
Ethernet 241 esteja configurado corretamente e de que sua conexdo de rede esteja funcionando
corretamente.

® Nenhum bipe — O servidor do Gerenciamento de impressdo da Lexmark recebeu a solicitacdo para
liberar os trabalhos de impressao em fila, mas ndo consegue responder. Certifique-se de que o sistema
esteja configurado de forma correta.

2 Na tela inicial, toque em Liberacdo de impresséo.
3 Selecione um ou mais trabalhos de impresséo.

Nota: Para imprimir os trabalhos que foram delegados a vocé, toque =, se necessario, selecione um
nome de usudrio e, em seguida, selecione os trabalhos de impressao.
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4 Se necessdrio, altere as definicdes de impressdo. Toque * ao lado do botdo Imprimir, toque em Alterar
definicoes de impressdo e, em seguida, execute uma das seguintes opc¢oes:

* Toque em Definigdes e, em seguida, configure uma ou mais das seguintes opgoes:
— Nuimero de cépias
— Colorida
Nota: Ndo é possivel alterar os trabalhos de impressdo em preto e branco para coloridos na
impressora para alguns formatos de arquivos.
— Lados — Os trabalhos de impressdo sdo impressos apenas em um lado ou nos dois lados do papel.
* Toque em Opgoes de acabamento e configure qualquer uma das seguintes opcoes:
— Grampear — Os trabalhos impressos sao grampeados.
— Perfurar — Os trabalhos impressos sdo perfurados.

Nota: Essas definicdes estardo disponiveis dependendo da configuracdo do seu Cliente de
gerenciamento de impressdo da Lexmark.

5 Toque em Imprimir.

Notas:

® O servidor de Liberagdo de impressao do Gerenciamento de impressdo da Lexmark sé tenta transmitir
os trabalhos de impressado para a impressora conectada ao RF IDeas Ethernet 241. O servidor ndo
verifica se todos os trabalhos foram impressos com éxito. Se as cotas estiverem ativadas, elas serdo
atualizadas supondo que todos os trabalhos foram impressos com éxito.

® Se aimpressora com o adaptador Ethernet 241 ndo for uma impressora colorida, mas o trabalho liberado
for colorido, a cota de cores serd atualizada. O servidor de Liberacdo de impressdo do Gerenciamento
de impressdo da Lexmark nado verifica se a impressora tem capacidade de cor ou se a cor estd ativada
na impressora.

® Todos os trabalhos de impressdo em fila sdo liberados para o usudrio cujo crachd é deslizado, supondo
que a autenticagdo por cartdo seja bem-sucedida. Se as cotas estiverem ativadas, certifique-se de que a
cota do usudrio seja adequada para imprimir todos os trabalhos em fila.

® Se as cotas estiverem ativadas e o numero total de paginas em fila exceder as cotas do usudario, os
trabalhos ndo serdo impressos. Aumente a cota ou exclua um ou mais trabalhos para imprimir os
trabalhos em fila. Por exemplo, se ainda houver trés paginas na cota, mas quatro trabalhos de uma
pagina estiverem aguardando na fila de impressao, todos os trabalhos em fila ndo serdo impressos.

Configurar o Agente de gerenciamento de impressora
local para LPM

O componente do Rastreador de impressado (PT) do Agente de gerenciamento de impressora local (LPMA)
deve saber determinadas informacdes para ser executado corretamente. Por exemplo, ele deve saber para
onde enviar um relatério de trabalho. Essas informacdes sdo armazenadas em um arquivo de configuracdo
chamado PTConfiguration.ini. Esse arquivo estd localizado no diretério onde o servico estd instalado.

Nota: O LPMA estd instalado no sistema cliente e ndo no servidor. Para obter mais informagdes sobre a
instalagdo do LPMA, consulte o Guia do usudrio do componente do rastreador de impressdo do agente de
gerenciamento da impressora local. Recomendamos ler esse guia somente se o LPMA ja estiver instalado
em seu sistema.
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Veja a seguir um arquivo de configuracdo de amostra:

Arquivo de configuracao de amostra

[CLIENT_VERSION]
VERSION=1.0.0.1

[SERVER]

BLACKOUT_DAYS=DISABLED
BLACKOUT_TIME=DISABLED
CS_COST_CENTER=<cost_center>
CS_CLIENT_ID=<clientID>

CS_CLIENT_ SECRET=<clientSecret>
CS_REPORT_URI=/api/2.0/jobs/directPrint/batch
CS_TOKEN_URI=/idm/oauth/token
REPORT_SERVER_ADDRESS=
REPORT_SERVER_PORT=9780
REPORT_SERVER_SECURE_CONNECTION=DISABLED
TOKEN_SERVER_ADDRESS=
TOKEN_SERVER_PORT=9783
TOKEN_SERVER_SECURE_CONNECTION=ENABLED
TIMEOUT=30

[JOB_REPORT]

RUN=ENABLED
RUN_ON_STARTUP=ENABLED
TASK_RUN_TIME=INTERVAL:120
INCLUDE_LOCAL_PRINTERS=ENABLED
INCLUDE_NETWORK_PRINTERS=ENABLED

[SNMP]
INCLUDE_NETWORK_PRINTERS=ENABLED

Onde:
® <cost_center> é o centro de custo da empresa.

® Os valores para <clientID> e <clientSecret> podem ser obtidos em <install-dir>arquivo \Lexmark
\Solutions\apps\idm\WEB-INF\classes\idm-production-config.properties, onde <install-dir> é a pasta de
instalacdo do LDD.
O formato geral do arquivo de configuracdo é o seguinte:

[SECTION_NAME]
keyl=valuel
key2=value?2

Onde:
®* [SECTION_NAME] € um nome descritivo da segdo.

* <keyl> e <key2> sdo nomes de recursos configurdveis aos quais o servico LPMA se refere durante sua
execucao.

* <valuel> e <value2> sdo valores para suas respectivas chaves.

Notas:

— Se o valor de uma chave diferencia maiusculas de mindsculas, essa chave precisa ser prefixada com
CS_

— Se uma chave ndo for usada, seu valor deve ser <DISABLED>.
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Configuracoes e descricao

As tabelas a seguir descrevem os recursos.

[SERVER]

Chave de secao Uso/valores

CS_COST_CENTER Um centro de custo associado ao usudrio que estd enviando o trabalho de
impressdo.

CS_CLIENT ID A ID do cliente da empresa que estd enviando o relatério. Essa conta de
usuario deve ser criada no servidor IDM durante a configuragao do servidor
e ndo deve ter um direito de administrador.

CS_CLIENT SECRET A senha que diferencia mailsculas de mindsculas associada a conta de
usudrio genérica criada no servidor IDM. Ela nunca deve mudar.

TOKEN_SERVER_ADDRESS O endereco IP ou o0 nome do host do servidor IDM.

TOKEN_SERVER_PORT Ndmero da porta do servidor do token IDM para se comunicar com o servidor.

O IDM usa a porta SSL 9783 ou 443.

TOKEN_SERVER_SECURE_CONNECTION |Se definido para ENABLED, a comunicacdo do servidor é segura. Este par de
valores de chave é usado com TOKEN_SERVER_PORT do [SERVER].

CS_TOKEN_URI URI para obter um token de seguranca do servidor IDM e seu valor deve
ser /idm/oauth/token.

REPORT_SERVER_ADDRESS O endereco IP ou 0 nome do host do servidor LPM Premise.

REPORT_SERVER_PORT Numero da porta do servidor LPM Premise para se comunicar com o servidor.

O LPM Premise usa a porta SSL 9783 ou 443 e a porta ndo SSL 9780.

REPORT_SERVER_SECURE_CONNECTION | Se definido para ATIVADO, a comunicacdo do servidor € segura. Este par
chave-valor é usado com REPORT_SERVER_PORT do [SERVER].

CS_REPORT_URI O URI para enviar os relatérios para o servidor LPM Premise e seu valor deve
ser /api/2.0/jobs/directPrint/batch.

TIMEOUT Um valor numérico que especifica o tempo limite de comunicagdo em
segundos.
BLACKOUT_DAYS Os dias da semana em que a comunicacdo com os servidores Fleet Tracker

ndo € permitida. Esse valor pode ser usado junto com BLACKOUT_TIME DO
[SERVER] . Use o valor numérico que representa o dia da semana, separado
por virgulas.

Por exemplo, se o valor for 1,3,5 e 7, os dias de blecaute serdo domingo,

terca, quinta e sdbado. Vocé também pode definir o valor como
DESATIVADO.

BLACKOUT_TIME A hora do dia em que a comunicagdo com o servidor Fleet Tracker ndo é
permitida. Esse valor € usado junto com BLACKOUT DAYS do [SERVER].
Use o formato HHMM-HHMM, em que HHMM ¢ o formato de 24 horas para o
inicio e o fim do periodo de blecaute. Por exemplo, 1200-1400 significa que
o periodo de blecaute comeca as 12h e termina as 14h:00

[CLIENT_VERSION]

Chave de secdo Uso/valores

VERSION A versdo atual do componente Print Tracker instalado no sistema.
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[JOB_REPORT]

Chave de secao Uso/valores

RUN Se o valor estiver ATIVADO, o Rastreador de impressdo informa as métricas do
trabalho.
RUN_ON_STARTUP Se o valor estiver ATIVADO, o Rastreador de impressdo, na inicializacdo, envia

relatérios de trabalho armazenados, além de relatérios de trabalhos agendados.

TASK_RUN_TIME A programacdo para o relatério do trabalho de impressado. O valor padrdo é 2 horas.
Para obter mais informacdes sobre valores de intervalo, consulte " Valores de intervalo
validos" na pagina 143

INCLUDE_LOCAL_PRINTERS O usudrio pode ativar ou desativar essa chave com base no requisito de rastreamento
de documentos.

INCLUDE_NETWORK_PRINTERS | O usudrio pode ativar ou desativar essa chave com base no requisito de rastreamento
de documentos.

[SNMP]

Chave de secao Uso/valores

INCLUDE_NETWORK_PRINTERS | Aplica-se se o usudrio quiser monitorar a Fila de impressao de rede
(INCLUDE_NETWORK_PRINTERS=ENABLED). Se a impressora de rede usar um nome
de comunidade diferente de "publico", o usudrio podera fornecer um valor persona-
lizado no campo CS_COMMUNITY_NAME.

Valores de intervalo validos

Valores Descricdao

DESATIVADO A tarefa estd desativada.

INTERVALO :mm A tarefa é executada sempre que um ndmero especificado de minutos
expira. Por exemplo, se o valor-chave estiver definido como
INTERVALO: 30, entdo a tarefa é executada a cada 30 minutos.

A CADA HORA A tarefa é executada a cada hora apds o inicio do servigco. Por exemplo,
se o servico iniciar as 10h24, a tarefa serd executada as 11h24, 12h24
e assim por diante.

DIARIO:hhmml, hhmm2, hhmm. . . A tarefa é executada todos os dias em hordrios especificados. Por
exemplo, se o valor da chave for DIARIO: 0830, 1245,2100, entdo
a tarefa serd executada todos os dias as 8h30, 12h45 e 21h00

SEMANALMENTE :diadasemanal,diada- A tarefa é executada em um ou mais dias da semana em hordrios

semana2,diada- especificados. Por exemplo, se o valor da chave for definido como

semana...:hhmml, hhmm2, hhmm. .. SEMANALMENTE :Domingo, terc¢a, quinta:0830,1245,2100,
entdo a tarefa serd executada as 8h30, 12h45 e 21h00 em cada um
desses dias.

Nota: Certifique-se de usar o formato de 24 horas. Use virgulas para separar os itens.
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Solucao de problemas

Solucao de problemas do Gerenciamento de impressao da
Lexmark

Nao é possivel fazer login no portal da Web

Experimente uma ou mais das seguintes op¢des:

Verifique se as credenciais de usudrio estdo corretas

Se o servidor de Gerenciamento de Impressdo estiver configurado para se conectar a um servidor LDAP,
digite seu nome de usudrio e senha do LDAP.

Se o servidor de Gerenciamento de Impressdo estiver configurado para ser compativel com varios dominios,
selecione um dominio e, em seguida, insira seu nome de usuario e senha.

Entre em contato com o administrador LDAP

Nao é possivel encontrar usudrios

Certifique-se de que nao haja nenhum PIN de Liberacao de impressao no Console de Gerenciamento de
Impressao

Para obter mais informacdes, consulte " PIN" na pdgina 98.

Nao é possivel remover informacoes do usuario

Verifique onde ocorreu o erro

Na tabela Na fila para eliminacdo, passe o mouse sobre o icone de pausa na coluna Status.

Exclua manualmente as informacoes do usudrio

Na tabela Na fila para eliminacdo, clique em Verificar na coluna Status para verificar se a exclusdo foi bem-
sucedida.

Falha de firmware [9yy.xx]
O firmware do dispositivo precisa ser atualizado.

Entre em contato com o Help Desk da Lexmark para obter mais informacdes sobre a atualizacdo de firmware
mais recente.

Um erro de aplicativo sobre uma parte faltando na tela inicial

Reinicie o servico do Servidor de aplicativos de solucdes Lexmark no servidor LDD.
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Falha no teste de conexao do LDAP

Experimente uma ou mais das seguintes opgdes:
Verifique se o nome de usudrio e a senha estdo corretos
Verifique se as definicoes de LDAP estao corretas

Certifique-se de que o servidor LDAP esteja funcionando corretamente

Ocorreu um erro apos a alteracao do endereco IP no LDD
Em um ambiente empresarial, pode ocorrer um erro quando os seguintes itens estiverem instalados em trés
computadores diferentes e seus enderegos IP mudarem:

® Servidor de banco de dados (Firebird)

® Balanceador de carga

® Servidor de aplicativo LDD

Experimente uma ou mais das seguintes opcdes:

Certifique-se de que o servidor de banco de dados esteja configurado de forma correta
1 No computador, navegue até a pasta C:\ProgramFiles\Lexmark\Solutions\InstallHelper.

2 Execute Update-addr.bat e, em seguida, digite update-addr.bat -ip <DB_IPaddress>, onde
<DB_IPaddress> € o novo endereco IP do servidor do banco de dados.

3 Na secdo Banco de dados da estrutura, certifique-se de que as tabelas LOADBALANCER e SERVIDOR
estejam vazias.

Certifique-se de que o servidor do balanceador de carga esteja configurado de forma correta
1 No computador, navegue até a pasta C:\ProgramFiles\Lexmark\Solutions\InstallHelper.

2 Execute Ipm-update-address.bat e, em seguida, digite 1pm-update-addr.bat -ip
<LB_IPaddress>, onde <LB_IPaddress> é o novo endereco IP do servidor do balanceador de

carga.
3 Interrompa todos os servicos LDD e Apache 3.

4 No registro, execute um dos seguintes procedimentos:

® Para Firebird, atualize HKLM\ SOFTWARE \Wow6432Node\Apache Software Foundation
\Procrun 2.0\ApacheAgent\Parameters\Start com Params [REG_MULTI_SZ] =
"start <DB IPaddress><LB IPaddress> 9705 C:\Program Files\Lexmark
\Solutions FIREBIRD"

® Para Microsoft SQL Server, atualize HKLM\ SOFTWARE \Wow6432Node\Apache Software
Foundation\Procrun 2.0\ApacheAgent\Parameters\Start com Params
[REG_MULTI_SZ] = "start <DB_IPaddress><LB_IPaddress> 9705 C:\Program
Files\Lexmark\Solutions MSSQL"
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Onde:
® <DB IPaddress> ¢ o novo endereco IP do servidor do banco de dados.
® <LB IPaddress> ¢ o novo endereco IP do servidor do balanceador de carga.

5 Navegue até a pasta C:\ProgramFiles\Lexmark\Solutions\Apache2\conf e, em seguida, configure os
seguintes arquivos:

Para httpd.conf
® Listen <LB_IPaddress>:9780
® ServerAdmin admin@<LB IPaddress>
® ServerName <LB_IPaddress>:9780

® <VirtualHost <LB_IPaddress>:9780

Para httpd-Ipm-airprint-config-extension.conf
® Listen <LB _IPaddress>:631
® <VirtualHost <LB_IPaddress>:631

Para httpd-lpm-redirect.conf

® RedirectMatch "A/printrelease/(.*)"
https://<LB_IPaddress>/printrelease/$1

® RedirectMatch "A/lpm/(.*)" https://<LB_IPaddress>/lpm/$1

® RedirectMatch "A/idm/(.*)" https://<LB_IPaddress>/idm/$1

® RedirectMatch "A/mfpauth/(.*)" https://<LB_IPaddress>/mfpauth/$1
® RedirectMatch "A/email/(.*)" https://<LB IPaddress>/email/$1

®* RedirectMatch "A/mobile/(.*)" https://<LB_IPaddress>/mobile/$1

Para openssl_ldd.conf
update commonName_ default = <LB Server>
Onde:
® <LB IPaddress> ¢é o novo endereco IP do servidor do balanceador de carga.

® <LB Server> ¢ 0 novo servidor do balanceador de carga.

Certifique-se de que o servidor do aplicativo esteja configurado de forma correta
1 No computador, navegue até a pasta C:\ProgramFiles\Lexmark\Solutions\InstallHelper.

2 Execute Ipm-update-address.bat e, em seguida, digite 1lpm-update-addr.bat -ip
<LB_IPaddress>, onde <LB_IPaddress> ¢é o novo endereco IP do servidor do balanceador de
carga.

3 Navegue até o arquivo C:/Program Files/Lexmark/Solutions/apps/wf-ldss/WEB-
INF/classes/adaptor.properties e, depois, atualize o seguinte:

® adaptor.canonicalhostname=<LB_IPaddress>
® adaptor.address=<LB IPaddress>
® centralwebdav.canonicalhostname=<LB_IPaddress>

Onde <LB_IPaddress> é o novo endereco IP do servidor do balanceador de carga.
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4 Navegue até o arquivo C:/Program Files/Lexmark/Solutions/apps/wf-ldss/WEB-
INF/classes/dbProduct.properties e, depois, atualize o seguinte:

database.hostname=<DB_ IPaddress>

Onde <DB_IPaddress> é o novo endereco IP do servidor do banco de dados.

5 Navegue até o arquivo C:/Program Files/Lexmark/Solutions/apps/wf-ldss/Imc.url e, em seguida,
atualize o seguinte:

URL=http://<LB_IPaddress>:9780/1mc

Onde <LB_IPaddress> é o novo endereco IP do servidor do balanceador de carga.

6 Navegue até a pasta C:/Program Files/Lexmark/Solutions/apps/printrelease/ e, em seguida,
configure os seguintes arquivos:

database.properties

database.FRAMEWORK.connect=jdbc:firebirdsql: <DB IPaddress>/3050 : FRAMEW
ORK

database.WEBAPP.connect=jdbc:firebirdsql : <DB_IPaddress>/3050:SOLUTIONI
NFO

database.PRINTRELEASE.connect=jdbc:firebirdsql: <DB_IPaddress>/3050:SOL
UTIONINFO

database.PRINTRELEASE.driverUrl=jdbc:firebirdsql : <DB_ IPaddress>/3050:

database.PRINTTRACK.connect=jdbc:firebirdsql: <DB IPaddress>/3050:SOLUT
IONINFO

database.PRINTTRACK.driverUrl=jdbc:firebirdsql : <DB_IPaddress>/3050:

database.BADGE.connect=jdbc:firebirdsql: <DB IPaddress>/3050:SOLUTIONIN
FO

database.BADGE.driverUrl=jdbc:firebirdsql:<DB IPaddress>/3050:
database.PIN.connect=jdbc:firebirdsql: <DB_IPaddress>/3050:SOLUTIONINFO
database.PIN.driverUrl=jdbc:firebirdsql: <DB_ IPaddress>/3050:

database.STATS.connect=jdbc:firebirdsql: <DB IPaddress>/3050:SOLUTIONIN
FO

database.STATS.driverUrl=jdbc:firebirdsql: <DB IPaddress>/3050:update
loadbalancer=http://<LB_IPaddress>:9780

Idss.properties

loadbalancer=http://<LB IPaddress>:9780

Onde:

<DB_IPaddress> € o novo endereco IP do servidor do banco de dados.

<LB_IPaddress> € o novo endereco IP do servidor do balanceador de carga.

7 Navegue até a pasta C:/Program Files/Lexmark/Solutions/apps/printrelease/idm e, em seguida,
configure os seguintes arquivos:

idm-production-config,properties

idm.lddLoadBalancer=<LB_IPaddress>
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database-production-config.properties
® dataSource.url=<DB_ IPaddress>

® dataSource_webapp.url=<DB IPaddress>

Onde:
® <DB IPaddress> ¢é o novo endereco IP do servidor do banco de dados.
® <LB IPaddress> é o novo endereco IP do servidor do balanceador de carga.

8 Navegue até a pasta C:/Program Files/Lexmark/Solutions/apps/printrelease/lpm e, em seguida,
configure os seguintes arquivos:

app-production-config.properties
® 1ddMobile.lddLoadBalancer=<LB_IPaddress>

®* jms.broker.url=<LB IPaddress>

database-production-config.properties
® dataSource.url=<DB_IPaddress>

® dataSource_secondary.url=<DB IPaddress>

webdav-production-config.properties
webdav.baseUri=<LB_IPaddress>
Onde:
® <DB IPaddress> ¢é o novo endereco IP do servidor do banco de dados.

® <LB IPaddress> ¢é o novo endereco IP do servidor do balanceador de carga.

9 Navegue até o arquivo C:/Program Files/Lexmark/Solutions/apps/printrelease/mfpauth e, em
seguida, atualize o seguinte:

jdbc.url=<DB_IPaddress>

Onde <DB_IPaddress> é o novo endereco IP do servidor do banco de dados.

10 Interrompa todos os servicos LDD e LPM.

Nao é possivel conectar-se ao banco de dados

Se a conexdo ao banco de dados for testada durante a instalagdo, tente uma ou mais das seguintes opg¢des:

Certifique-se de que a configuracao do banco de dados esteja correta

Verifique as seguintes defini¢cdes:
® Nome do banco de dados
®* Nomes de servidores e instancias
® Endereco IP do servidor do banco de dados
* Ndmero da porta
®* Nome de usuario e senha
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Certifique-se de que o nome de usudrio tenha permissao para visualizar a associacao da funcao
Certifique-se de que o driver do Java Database Connectivity esteja instalado
Certifique-se de que a fun¢do de nome de usudrio tenha acesso de leitura e gravacao

Verifique se o nome de usudrio no Microsoft SQL Server estd mapeado para o banco de dados
especificado no campo Nome do banco de dados

Certifique-se de que o servidor do banco de dados esteja configurado de forma correta

O servidor de perfis nao responde

Certifique-se de que todos os servigos da Lexmark necessarios no balanceador de carga LDD estejam
funcionando

1 No balanceador de carga LDD, vé para:

Definigoes > Painel de controle > Ferramentas administrativas > Servicos

2 Certifique-se de que os seguintes servicos estejam em um estado de Inicio:
® Firebird Server - Instancia padrdo
* Agente de Backup e Restauracdo das Solugdes Lexmark
® Apache2
® SolugBes Lexmark Apache Agent
® [exmark Solutions Web (ou Protocol)
* Adaptador
® Gerenciador de licengas das Solu¢gdes Lexmark

Verifique se o Servidor de aplicativos de solu¢cées Lexmark esta em execucgdo.

Reinicie o servico do Servidor de aplicativos de solucdes Lexmark no servidor LDD.

Servidor LDSS esta ocupado

Experimente uma ou mais das seguintes opcdes:

Verifique se o servidor LDD esta online

Para mais informacdes, consulte " Alterando o status do servidor" na pdgina 48.

Certifique-se de que a impressora seja descoberta no Console de gerenciamento da Lexmark

Para mais informacdes, consulte " Adicionando impressoras a um grupo de dispositivos" na pdgina 54.
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Verifique se a impressora esta licenciada

Certifique-se de que as politicas estejam atualizadas

Execute uma atualizacdo de politica quando o endereco IP do servidor ou da impressora tiver sido alterado.
Para obter mais informacdes, consulte o Guia do Administrador do Lexmark Document Distributor.

Nao foi possivel adicionar novos dispositivos usando o LMC

Verifique se a impressora tem licencas suficientes
1 Do LMC, clique na guia Sistema e selecione Licencas.
2 Verifique se as licencas da sua impressora foram adicionadas no servidor e ndo expiraram.

Nota: Se vocé nao tiver adquirido licencas ou se as licengas tiverem expirado, entre em contato
com o seu Gerente de programacdo técnica da Lexmark.

A mensagem "Fora da politica" ainda aparece, mesmo depois de varias
tentativas de atualizar a politica

As licengas ndo podem estar configuradas para permitir o nimero de dispositivos no grupo. Entre em
contato com o seu Gerente de programacao técnica da Lexmark para determinar o nimero de impressoras
para as quais um licenciamento foi adquirido.

A mensagem de erro "Dispositivo nao suportado" aparece ao instalar um
leitor de cracha na impressora

Verifique se o driver adequado esta instalado na impressora.

Se vocé nado souber qual driver é necessario, verifique outra impressora que esteja funcionando no
ambiente ou em entre em contato com o Help Desk da Lexmark.

A mensagem de erro “Nao foi possivel ler o crachd" aparece ao passar o
cracha

Verifique se o leitor de crachas tem o arquivo de configuragdo correto.

Se vocé nado souber qual arquivo de configuracdo é necessario, verifique outra impressora que esteja
funcionando no ambiente ou em entre em contato com o Help Desk da Lexmark.

Um erro ocorreu ao passar o cracha

Verifique se o ID do cracha esta registrado com o Console de gerenciamento de impressao

Para obter mais informacdes, consulte " Crachd" na pagina 99.
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Reinicie a impressora.

O leitor de cartdes pode ter problemas que exigem que a impressora seja reiniciada.

Os trabalhos de impressao enviados pelos usudrios nao aparecem na fila
de impressao

Experimente uma ou mais das seguintes opgoes:

Verifique se as credenciais de usudrio estdo corretas

Se o servidor de Gerenciamento de Impressdo estiver configurado para se conectar a um servidor LDAP,
digite seu nome de usudrio e senha do LDAP.

Se o servidor de Gerenciamento de Impressao estiver configurado para ser compativel com varios dominios,
selecione um dominio e, em seguida, insira seu nome de usuario e senha.

Para o sistema operacional Microsoft Windows, verifique se o Driver de Impressao Universal da Lexmark
de sua impressora compartilhada esta instalado em seu computador e se a porta esta configurada para o
servidor de Gerenciamento de Impressao

Para obter mais informacgdes, entre em contato com o Help Desk da Lexmark.
Para o sistema operacional Mac, verifique se o driver de impressao genérico estd instalado em seu
computador

Para obter mais informacdes, entre em contato com o Help Desk da Lexmark.

Verifique se o nome do documento e o ID de usuario estdo corretos e se o usudrio ndo estd conectado
usando um ID de usuario diferente ao imprimir

Para obter mais informagdes, consulte " Fila de Impressdo e Reimpressao" na pagina 97.

Verifique se o ID do cracha esta registrado com o ID de usuario correto

Para obter mais informacdes, consulte " Crachd" na pagina 99.

Contagem de paginas imprecisa

Certifique-se que os trabalhos de impressdo nao sejam enviados até que eles terminem o spool

1 Da pasta da impressora, clique com o botdo direito do mouse na impressora e clique em Propriedades
da impressora ou Propriedades.

2 Clique na guia Avancado e margue as seguintes caixas de selecdo:
* Imprima os documentos com spool para imprimir mais rapido.
* Inicie impressao depois que ultima pagina estiver em spool.

3 Cligue em OK.

Nota: O rastreamento de contagem de pdginas do Gerenciamento de impressao foi projetado para fins
de tendéncias e ndo para faturamento.
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Nao é possivel enviar trabalhos por e-mail

Verifique se o EmailWatcher esta instalado

Quando vocé atualiza do LPM versdo 2.3.15 ou anterior, o instalador do LDD remove o EmailWatcher. Para
instalar o EmailWatcher, execute o instalador do LPM e selecione o componente de e-mail. Para obter mais
informagdes sobre a instalagdo do LPM, consulte " Instalacdo do LPM usando arquivo de backup" na pagina
32.

Ocorre um erro ao atualizar politicas
Pode ocorrer um erro ao atualizar a politica para impressoras com leitor de teclado, OmniKey, BadgeAuth2 ou
AP Bundle instalado.
Aumente o valor de Tempo limite por dispositivo
1 No Console de gerenciamento da Lexmark, clique na guia Servigos.
2 Na secdo Servicos, selecione Atualizacdo de politica.
3 No campo Tempo limite por dispositivo, digite 600.

4 Clique em Aplicar.

Ocorre um erro ao implantar aplicativos eSF

Aumente o valor de Tempo limite

1 No servidor LDD, navegue até a pasta C:\ProgramFiles\Lexmark\Solutions\apps\cdcl-rest-wrapper
\WEB-INF\classes\META-INF.

2 Usando um editor de texto, abra o arquivo client_provided.properties.

3 Adicione a linha cdcl .ws.readTimeout=60000.

Cédigo de exemplo

webservice.caesar2.clientId=LDDcdcl.ws.readTimeout=60000
millisecondshttp.timeout=30000

4 Salve o arquivo.
5 Reinicie o servico do Servidor de aplicativos de solucdes da Lexmark.

6 Atualize a politica.

Ocorre um erro ao salvar os caracteres DBCS longos

Certifique-se de que os caracteres ndao excedam o niimero maximo

A seguir estdo o numero maximo de caracteres para cada banco de dados:
® Firebird — 85
® Microsoft SQL Server — 220
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Os relatdrios estao mostrando entradas duplicadas

Experimente uma ou mais das seguintes opgdes:

Certifique-se de que somente um servico Reports Aggregator da Lexmark esteja em execucgdo

Interrompa outras instancias do servico Reports Aggregator em outros balanceadores de carga.
Verifique se Uso do dispositivo e Liberacao de impressao estdo configurados corretamente

Verifique se Uso do dispositivo e Liberacdao de impressao nao estdao rastreando ao mesmo tempo

Se Uso do dispositivo for usado para rastrear trabalhos de impressdo, no aplicativo de Liberacdo de
impressdo, na definicdo Usar o uso do dispositivo para estatisticas de impressao, selecione Sim.

Solucao de problemas de configuracao de dispositivos
moveis

Falha ao enviar trabalho

Experimente uma ou mais das seguintes op¢des:

Verifique o status do trabalho na fila do ActiveMQ
Para acessar o console do ActiveMQ, fagca o seguinte:

1 Abra um navegador da Web e digite http://IPaddress:8160/admin/, onde Ipaddress é o
endereco IP do balanceador de carga.

2 Insira suas credenciais.

Nota: O nome de usudrio e a senha padrdo sdo admin.

Ative o console do ActiveMQ

1 No computador, navegue até a pasta install-path\ActiveMQ\conf, onde install-path é o caminho de
instalagdo do ActiveMQ.

2 Usando um editor de texto, abra activemgq.xml.

3 Nofinal do arquivo, cancele o comentério da linha import resource.Porexemplo, altere-ode <! --
<import resource="jetty.xml"/>--> para <import resource="jetty.xml"/>.
3. Reinicie o servi¢o ActiveMQ.

4. Reinicie o aplicativo da Web Ipm-portal usando o console de gerenciamento Tomcat ou reinicie o
servico Tomcat.

4 Salve o arquivo.
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Verifique os arquivos de log

Se ocorrer um erro com envios de dispositivos méveis ou erros de trabalhos de e-mail, verifique os arquivos
de log. Os arquivos sao salvos em cada um dos servidores de conversao de documentos, exceto para o
arquivo de log do Email Watcher. O nivel de registro é definido como WARN por padrdo. Para altera-lo para
DEBUG, atualize o arquivo log4j-config.groovy nas pastas apps\Ipm\WEB-INF\classes e apps\idm\WEB-
INF\classes.

Arquivos de log de trabalhos enviados usando o AirPrint
* \Lexmark\Solutions\tomcat\logs\idm.log (servidor Tomcat)
* \Lexmark\Solutions\tomcat\logs\Ilpm.log (servidor Tomcat)
* \Lexmark\Solutions\ActiveMQ\data\activemgq.log (balanceador de carga)

Para trabalhos com status pendente, navegue para o banco de dados solutioninfo e procure, na tabela
QUEUED_PRINT_JOB, a coluna Job_State_Reason.

Arquivo de log de servicos do servidor de aplicativo de solu¢gées Lexmark com servidor Tomcat

O seguinte arquivo de log contém informacdes de processamento do aplicativo principal de Gerenciamento
de impressdo da Lexmark e do servico Tomcat:

\Lexmark\Solutions\tomcat\logs\isas.log
Arquivo de log do Lexmark Email Watcher do balanceador de carga

O seguinte arquivo de log contém informacdes de processamento do servico Lexmark Email Watcher que
é executado no balanceador de carga do Gerenciamento de impressdo da Lexmark:

Nota: Para mais informacgdes, consulte " Configurando o Lexmark Email Watcher" na pagina 72.

\Lexmark\Solutions\EmailWatcher\logs\*.log

Trabalhos e registros do Console de gerenciamento da Lexmark
1 No Console de gerenciamento da Lexmark, clique na guia Sistema.

2 Na secdo Sistema, selecione Trabalhos ou Registro.
Execute uma das seguintes opcoes:
® Para aplicar um filtro, clique em Filtros e configure as defini¢des.
® Para remover um filtro aplicado anteriormente, clique em Redefinir filtro.

® Para filtrar a exibicdo em lista apenas para trabalhos em andamento, no menu Status de registros,
selecione Em execucgao.

® Para visualizar todas as entradas de registro que se aplicam a um trabalho especifico, na lista de
trabalhos, clique no ID de um trabalho.
Nota: O registro é filtrado automaticamente para o ID da tarefa selecionada.

® Para interromper um trabalho, selecione o trabalho e clique em Interromper tarefa.

® Para atualizar a lista de trabalhos ou os registros, clique em Atualizar.
Nota: Para definir a lista de trabalhos para atualizar automaticamente em um intervalo de

tempo, selecione a opcdo Atualizacao automadtica e, em seguida, selecione um intervalo de
tempo.

® Para alterar o numero de entradas exibidas, selecione um novo valor para o numero de trabalhos
ou registros por pagina.
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® Para exportar a lista de trabalhos ou os registros em formato CSV (valores separados por virgula),
cligue em Exportar Relatério.

® Para exportar os registros de auditoria, clique em Exportar registros de auditoria. As seguintes
informacgdes sdo mostradas ao exportar registros de auditoria:

— Todas as tentativas de fazer login e logout do Console de gerenciamento da Lexmark
— Todas as tentativas de alterar o nome de usudrio ou a senha ativa

— Criacdo, modificagdo e exclusdo de contas de usudrio, grupos e privilégios

— Todas as tentativas de modificar os privilégios de uma conta de usudario

— Todas as tentativas de modificar as definicdes de LDAP no Console de gerenciamento da
Lexmark

Falha na conversao do documento

Experimente uma ou mais das seguintes op¢des:

Abra o documento originalmente enviado diretamente no aplicativo de conversdo de documentos e
exporte-o para o tipo PDF-A

Os aplicativos de conversdo de documentos suportados ndo convertem alguns documentos ou convertem
apenas parcialmente algum contelddo do documento original em um arquivo PDF. Documentos com

SmartArt ou referéncias externas de imagem ou contetido, podem enfrentar esses problemas. Para usuérios
de dispositivos méveis que enviam documentos diretamente (ndo usam e-mail) para o Gerenciamento de
impressdo da Lexmark, ndo é exibido nenhum aviso de que o documento nao foi convertido. O documento
ndo aparece na exibicdo de fila mével do usudrio ou no Portal do administrador de Liberacdo de impressao.

Ajuste o numero de documentos que podem ser convertidos simultaneamente

Por padrdo, um servidor de conversao de documentos lida com apenas trés documentos por vez, por causa
de uma limitacdo no software de terceiros que € usado para conversdes. O uso de um nimero maior de
conversdes simultdneas pode tornar as conversoes instdveis. Em cada um dos servidores de conversdo
de documentos, faca o seguinte:

1 Navegue até a pasta %ProgramFiles%\Lexmark\Solutions\apps\wf-ldss\WEB-INF\classes\.
Nota: O caminho pode ser diferente para sua instalagdo.

2 Usando um editor de texto, abra o arquivo OpenOfficeToPDFClass.properties com privilégios de
administrador.

3 Defina o valor de officeToPDF .maxInstances.

Nota: Recomendamos configurar esse valor em no méaximo 5. Especificar um nimero maior pode
causar erros ao converter documentos.

4 Salve o arquivo.

5 Reinicie o Servidor de aplicativos da solucdo Lexmark nos Servigos do Windows.
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Execute o Servidor de aplicativos da solucdo Lexmark como um usuario ou como um usudrio interativo

Quando vocé instala uma versao de 32 bits do Microsoft Office em uma versdo de 64 bits do Windows
Server, o software de conversdo de documentos pode ndo responder. Faga o seguinte:

1 No computador, execute Servicos de componentes para 32 bits (mmc comexp.msc /32).

2 Em Raiz do console, cliqgue em Servicos de componentes > Computadores > Meu computador >
DCOM Config.

Selecione os aplicativos apropriados.
Cliqgue com o botdo direito do mouse em cada um dos aplicativos e clique em Propriedades.

Na guia Identidade, selecione O usuario interativo ou Este usudrio.

O u h~ W

Insira suas credenciais.

Envie um escalonamento de campo com o arquivo de documento original e os arquivos de log

Os arquivos sdo salvos em cada um dos servidores de conversdo de documentos, exceto para o arquivo
de log do Email Watcher. O nivel de registro é definido como WARN por padrdo. Para altera-lo para DEBUG,
atualize o arquivo log4j-config.groovy nas pastas apps\Ipm\WEB-INF\classes e apps\idm\WEB-INF
\classes.

Arquivos de log de trabalhos enviados usando o AirPrint
* \Lexmark\Solutions\tomcat\logs\idm.log (servidor Tomcat)
* \Lexmark\Solutions\tomcat\logs\Ipm.log (servidor Tomcat)
* \Lexmark\Solutions\ActiveMQ\data\activemgq.log (balanceador de carga)

Para trabalhos com status pendente, navegue para o banco de dados solutioninfo e procure, na tabela
QUEUED_PRINT_JOB, a coluna Job_State_Reason.

Arquivo de log de servicos do servidor de aplicativo de solu¢gées Lexmark com servidor Tomcat

O seguinte arquivo de log contém informacdes de processamento do aplicativo principal de Gerenciamento
de impressdo da Lexmark e do servico Tomcat:

\Lexmark\Solutions\tomcat\logs\isas.log
Arquivo de log do Lexmark Email Watcher do balanceador de carga

O seguinte arquivo de log contém informacdes de processamento do servico Lexmark Email Watcher que
é executado no balanceador de carga do Gerenciamento de impressdo da Lexmark:

Nota: Para mais informacgdes, consulte " Configurando o Lexmark Email Watcher" na pagina 72.

\Lexmark\Solutions\EmailWatcher\logs\*.log

Trabalhos e registros do Console de gerenciamento da Lexmark
1 No Console de gerenciamento da Lexmark, clique na guia Sistema.
2 Na secdo Sistema, selecione Trabalhos ou Registro.
Execute uma das seguintes opcodes:

® Para aplicar um filtro, clique em Filtros e configure as definicdes.
® Para remover um filtro aplicado anteriormente, clique em Redefinir filtro.
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® Para filtrar a exibicdo em lista apenas para trabalhos em andamento, no menu Status de registros,
selecione Em execucao.

® Para visualizar todas as entradas de registro que se aplicam a um trabalho especifico, na lista de
trabalhos, clique no ID de um trabalho.
Nota: O registro é filtrado automaticamente para o ID da tarefa selecionada.

® Para interromper um trabalho, selecione o trabalho e clique em Interromper tarefa.

® Para atualizar a lista de trabalhos ou os registros, clique em Atualizar.

Nota: Para definir a lista de trabalhos para atualizar automaticamente em um intervalo de

tempo, selecione a opgdo Atualizacao automadtica e, em seguida, selecione um intervalo de
tempo.

® Para alterar o nimero de entradas exibidas, selecione um novo valor para o nimero de trabalhos
ou registros por pagina.

® Para exportar a lista de trabalhos ou os registros em formato CSV (valores separados por virgula),
clique em Exportar Relatério.

® Para exportar os registros de auditoria, clique em Exportar registros de auditoria. As seguintes
informacdes sdo mostradas ao exportar registros de auditoria:

— Todas as tentativas de fazer login e logout do Console de gerenciamento da Lexmark
— Todas as tentativas de alterar o nome de usudrio ou a senha ativa

— Criacdo, modificacdo e exclusdo de contas de usudrio, grupos e privilégios

— Todas as tentativas de modificar os privilégios de uma conta de usuério

— Todas as tentativas de modificar as definicdes de LDAP no Console de gerenciamento da
Lexmark

Ocorre um erro ao enviar e-mail usando dispositivos méveis

Configurar os arquivos de propriedades manualmente

Se o software de conversao de documento for adicionado apés a instalagdo do Lexmark Mobile Print, entdo
0 erro Excegdo em Openofficetppdfclass. O gerenciador do OpenOffice ndo foi
inicializado pode ocorrer.

Para obter mais informac¢des sobre como configurar os arquivos de propriedades para o software de

conversdo de documentos, consulte " Configurando o software de conversdo de documentos" na pagina
68.

Nao é possivel adicionar o Gerenciamento de impressao da Lexmark ao
Lexmark Mobile Print

Experimente uma ou mais das seguintes opcdes:

Verifique se o formato do URL do servidor do Gerenciamento de impressao da Lexmark esta correto

Para mais informacdes, consulte " Adicionando o Gerenciamento de impressao da Lexmark ao Lexmark
Mobile Print" na pagina 71.
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Certifique-se de que o servidor do Gerenciamento de impressao da Lexmark esteja on-line
1 No Console de Gerenciamento da Lexmark, clique em Sistema > Status do sistema.
2 Selecione um servidor.

3 Cligue em Definir on-line.

Nota: Antes de definir o servidor on-line, verifique se a impressora possui as licencas suficientes.
Para obter mais informacdes sobre a aquisicdo de licencas, entre em contato com o Gerente de
Programa Técnico da Lexmark.

Certifique-se de ter instalado o arquivo Lexmark Mobile Print .solution

Para mais informacdes, consulte " Configurando o Lexmark Mobile Print" na pagina 63.

Certifique-se de que todos os enderecos IP e sub-redes estejam adicionados ao grupo de clientes do
software Mobile Print

Para mais informacdes, consulte " Adicionando o Lexmark Mobile Print a um grupo de clientes de software"
na pagina 68.

Nao é possivel autenticar o Lexmark Mobile Print

Experimente uma ou mais das seguintes opcdes:

Certifique-se de que a solucdao mével esteja selecionada no Console de gerenciamento Lexmark

O Gerenciamento de impressdo da Lexmark versao 2.4 e posterior usa as informacgdes de LDAP do Lexmark
Mobile Print. Para mais informacdes, consulte " Configurando as definicdes do aplicativo" na pagina 53.

Nota: Para manter o desempenho, as definicdes da solucdo sdo armazenadas em cache, de modo que
as alteracdes nas configuracdes podem ndo estar disponiveis imediatamente. Os intervalos de
armazenamento em cache podem ser de dois a cinco minutos e ndo podem ser configurados.

Certifique-se de que as configuracoes LDAP estejam corretas

Nota: Para o Gerenciamento de impressao da Lexmark versdo 2.4 ou anterior, as informacdes de LDAP
estdo em um arquivo de propriedade.

Nao é possivel imprimir a partir de dispositivos moveis
Experimente uma ou mais das seguintes opcdes:

Nota: Para manter o desempenho, as definicdes da solucdo sdo armazenadas em cache, de modo que as
alteragdes nas configuracdes podem ndo estar disponiveis imediatamente. Os intervalos de armazenamento
em cache podem ser de dois a cinco minutos e ndo podem ser configurados.

Certifique-se de que o diretdrio de Liberacdo de impressao esteja configurado da mesma forma que as
definicées da solucao PrintReleasev2

1 No Console de gerenciamento da Lexmark, clique na guia Solucdes.

2 Na secdo Solucdes, selecione PrintReleasev2.
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3 Na secdo Tarefas, selecione Configuracao.

4 Verifique as seguintes definices:
® Diretdrio para trabalhos de impressdo
®* Nome de usuario para diretdrio de trabalho de impressdo
® Senha para diretério de trabalho de impressao

5 Clique em Aplicar.

Para obter mais informacdes sobre as definicdes, consulte " Indice de definicdo de soluces" na pagina
169.

Certifique-se de que o diretdério de Liberacdo de impressao esteja configurado da mesma forma que as

definicoes da solugcao mobileprint
1 No Console de gerenciamento da Lexmark, clique na guia Solucdes.
2 Na secdo Solucbes, selecione mobileprint.
3 Na secdo Tarefas, selecione Configuracao.

4 Verifique as seguintes definices:
® Diretério de Liberagdo de impressdo
®* Nome de usuario de Liberacdo de impressao
® Senha de Liberacdo de impressdo

5 Clique em Aplicar.

Para obter mais informacdes sobre as definicdes, consulte " Entendendo os dados de configuracdo de
dispositivos mdveis e de e-mail" na pagina 64.

Nao é possivel iniciar o servico ActiveMQ

Certifique-se de que os numeros de porta do ActiveMQ nao sejam usados por outros aplicativos

O servigo ActiveMQ pode ndo iniciar ou permanecer iniciado se outro aplicativo no servidor do balanceador
de carga também usar seus nimeros de porta. Identifique o aplicativo que estad usando os nimeros de
porta do ActiveMQ e, em seguida, remova-o ou altere o nimero de porta atribuido ao aplicativo. Os
seguintes nimeros de porta sdo usados pelo ActiveMQ:

® 8161 (portal da web)

® 61616 (numero da porta da fila € 0 nimero da porta em que o intermedidrio JMS atende)
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Solucao de problemas do Gerenciamento de impressao
hibrida da Lexmark

Erro de aplicativo

Experimente uma ou mais das seguintes opcdes:

Verifique o log de diagnédstico
1 Abra o navegador da Web e digite IP/se, no endereco IP daimpressora.
2 Clique no arquivo de log > de Solu¢ées Embarcadas.

3 Analise o registro e solucione o problema.

Verifique o log do Cliente de gerenciamento de impressao da Lexmark

Para ativar o registro de eventos do Cliente de gerenciamento de impressao da Lexmark, modifique o
elemento Registrador no arquivo de configuracao.

Para sistemas operacionais Windows

<Logger>
<LogFilePath>C:\ProgramData\LPMC\1lpmc.log</LogFilePath>
<LoggingEnabled>true</LoggingEnabled>

</Logger>

Nota: Para obter mais informacgdes, consulte o Guia do administrador do Gerenciamento de Impressdo
da Lexmark On-Premises.

Para software de sistemas operacionais Mac OS
<Logger>
<LogFilePath>/var/tmp/lpmc.log</LogFilePath>

<LoggingEnabled>true</LoggingEnabled>
</Logger>

Nota: Para obter mais informacdes, consulte o Guia do administrador do Gerenciamento de Impressédo
da Lexmark On-Premises.

® Para ativar o registro, defina o valor LoggingEnabled como verdadeiro ou depurar para obter
um registro mais detalhado.

® Para visualizar o arquivo de registro, navegue até a pasta especificada no LogFilePath. Analise o
registro e solucione o problema.

Nota: Configurar o valor de LoggingEnabled como falso desativa o registro, mas alguns erros
criticos ainda sdo registrados.
Verifique se o acesso plblico ao aplicativo esta restrito

1 No Embedded Web Server, clique em Definicdes > Seguranca > Métodos de login.

2 Na secdo Publico, clique em Gerenciar permissoes.
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3 Expanda Aplicativos e desmarque Liberacdo de impresséo.

4 Clique em Salvar.

Verifique se Liberacao de impressao tem controle de acesso concedido

Quando usar Autenticacdo na nuvem ou Autenticagdo por cartdo, realize as seguintes agdes:
1 No Embedded Web Server, clique em Definicdes > Seguranca > Métodos de login.
2 Na secdo Métodos de login adicionais, clique em Gerenciar permissées ao lado do aplicativo.
3 Selecione um grupo, expanda Aplicativos e selecione Liberacdo de impresséo.

4 Clique em Salvar.

Entre em contato com o seu representante da Lexmark

A Liberacao de impressao solicita que o usuario faca login

Certifique-se de que o controle de acesso a sessdo esteja definido como BadgeAuth

Os trabalhos parecem ser impressos, mas nenhuma folha é impressa

Experimente uma ou mais das seguintes opgoes:

Certifique-se de que as definicdes Impressdo em cores e Impressdao em preto e branco estdo ativadas
Quando usar Autenticacdo na nuvem ou Autenticagdo por cartdo, realize as seguintes acdes:
1 No Embedded Web Server, clique em Configuragées > Seguranca > Métodos de login.
2 Na secdo Métodos de login adicionais, clique em Gerenciar permissées ao lado do aplicativo.
3 Selecione um grupo e expanda Acesso a funcdes.
4 Selecione Impresséao P/B e Impressao colorida.

5 Cligue em Salvar.

Entre em contato com o seu representante da Lexmark

Os trabalhos nao aparecem na fila de Liberacao de impressao

Experimente uma ou mais das seguintes opcdes:
Certifique-se de enviar o trabalho de impressao para a fila de impressao

Certifique-se de que a conta de usuario usada ao enviar o trabalho de impressdo seja a mesma conta

registrada na impressora habilitada para Liberacdao de impressao

Para obter mais informacdes, entre em contato com o administrador do sistema.
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Certifique-se de que a Liberacao de impressao do Gerenciamento de impressao hibrida da Lexmark esteja
instalada na impressora para a qual vocé esta enviando o trabalho de impressao

Para obter mais informacdes, entre em contato com o administrador do sistema.

Verifique se o computador e a impressora estao conectados a mesma rede

Para obter mais informacdes, entre em contato com o administrador do sistema.

Certifique-se de que o usuario tenha acesso a leitura e gravacao do atributo do Active Directory

Para obter mais informacdes, entre em contato com o administrador do sistema.

Adicione uma excecao no firewall para o nimero da porta do Cliente de gerenciamento de impressao da
Lexmark

Um firewall pode estar bloqueando a comunicagao entre a impressora e a estacdo de trabalho. Verifique
0 seguinte:

* Um firewall que ndo o do Windows estd instalado em estacdes de trabalho que usam o sistema
operacional Windows.

* Um firewall que ndo do Mac estd instalado em estacdes de trabalho que usam o software do sistema
operacional Mac OS.

O numero da porta padrdo para o Cliente de gerenciamento de impressdo da Lexmark é 9443. Para obter
mais informacdes, entre em contato com o administrador do sistema.

Certifique-se de que o usuario tenha acesso ao computador em que o Cliente de gerenciamento de
impressdo da Lexmark esta instalado

Nota: As instrucdes a seguir sdo aplicdveis somente a usudrios do sistema operacional Windows.

1 No computador em que o Cliente de gerenciamento de impressdo da Lexmark esta instalado, execute
o prompt de comando como administrador e, em seguida, digite secpol .msc.

2 No menu ConfiguragGes de seguranca, cligue em Politicas locais > Atribuicdo de direitos do usudrio
> Acessar esse computador a partir da rede.

3 Defina a politica de seguranca para o valor padrdo ou adicione manualmente um usudrio ou grupo a
politica.

Nota: Se a politica de grupo do dominio gerencia a politica de seguranca, adicione-as ao nivel de
politica de grupo do dominio. Caso contrério, suas alteracdes serdo sobrescritas da préxima vez em
gue a politica do grupo for modificada.

4 Clique em Aplicar.
Verifique se o Kerberos esta instalado na impressora

Entre em contato com o seu representante da Lexmark
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Os trabalhos nao aparecem na contabilidade de documentos

Certifique-se de que o Uso do dispositivo esteja configurado de forma correta

Para obter mais informacdes, consulte o Guia do administrador do Gerenciamento de Impresséo da
Lexmark On-Premises.

Nao é possivel recuperar trabalhos

Experimente uma ou mais das seguintes opgoes:

Verifique se a sua conta do Active Directory tem acesso de gravacao para o atributo

otherLoginWorkstations

Para obter mais informacdes, entre em contato com o administrador do sistema.

Remova as definicoes de proxy usadas para sua impressora

Para obter mais informacdes, entre em contato com o administrador do sistema.

Certifique-se de que o Cliente de gerenciamento de impressao da Lexmark e a impressora estejam
conectados a mesma rede

Para obter mais informacdes, entre em contato com o administrador do sistema.

Verifique se o Cliente de gerenciamento de impressdao da Lexmark nao estda no modo de Suspensao ou
Hibernar

Para obter mais informacgdes, entre em contato com o administrador do sistema.

Certifique-se de que o usuario que esta enviando o trabalho de impressao seja o mesmo usudrio
conectado ao Cliente de gerenciamento de impressao da Lexmark

Para obter mais informacgdes, entre em contato com o administrador do sistema.

Certifique-se de que os servicos Servigo de captura de impressao da Lexmark e Servico de liberagdo de
impressdo da Lexmark estejam funcionando ao acessar a Liberacao de impressao na impressora

Ao fazer login com um cartao, certifique-se de usar a conta de usudrio com privilégio de administrador no
Active Directory e no Cliente de gerenciamento de impressao da Lexmark

Para obter mais informacdes, entre em contato com o administrador do sistema.

Certifique-se de que o NTP esteja ativado
1 Abra o navegador da Web e digite o endereco IP da impressora.
Nota: Visualize o endereco IP na secdo TCP/IP do menu Rede/Portas.
2 Clique em Defini¢cdes ou Configuracdo, e entdo, clique em Seguranca > Definir data e hora.
3 Selecione Ativar NTP.

4 Clique em Aplicar.
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Certifique-se de que a hora na impressora corresponda a hora no Kerberos KDC

Certifique-se de que a senha criada para Autoridade de certificacdo esteja correta

Para obter mais informacdes, entre em contato com o administrador do sistema.

Certifique-se de que o nome de usudrio da conta de servico definido na Autenticacdo por cartdo e na
Liberacdo de impressao corresponda ao nome de usudrio no arquivo de configuracao do Cliente de
gerenciamento de impressao da Lexmark

Para obter mais informacdes sobre como configurar Autenticagdo por cartdo, consulte o Guia do
administrador para autenticacdo do cartdo.

Verifique se o numero da porta HTTP ou SSL na Liberacao de impressao corresponde ao nimero da porta
no arquivo de configuracao do Cliente de gerenciamento de impressao da Lexmark

Certifique-se de que o usuario tenha acesso ao computador em que o Cliente de gerenciamento de
impressao da Lexmark esta instalado

1 No computador em que o Cliente de gerenciamento de impressdo da Lexmark estd instalado, execute
o prompt de comando como administrador e, em seguida, digite secpol .msc.

2 No menu Configuracdes de seguranca, clique em Politicas locais > Atribuicdo de direitos do usuario
> Acessar esse computador a partir da rede.

3 Defina a politica de seguranca para o valor padrdo ou adicione manualmente um usudrio ou grupo a
politica.

Nota: Se as definicbes de politica de grupo de dominio gerenciam a politica, adicione-as ao nivel de
politica de grupo do dominio. Caso contrdrio, suas alteracdes serdo sobrescritas da préxima vez em
que a politica do grupo for modificada.

4 Clique em Aplicar.

Entre em contato com o seu representante da Lexmark

O carregamento dos trabalhos de impressao leva muito tempo

Experimente uma ou mais das seguintes opgoes:
Certifique-se de que o switch de rede nao esteja definido como half duplex

Certifique-se de que as estagdes que contém os trabalhos de impressao estejam ligadas

O aplicativo pode estar tentando se conectar as estacdes de trabalho que estdo desligadas. O aplicativo
aguarda trés tempos limite antes de interromper a comunicagdo com uma estacao de trabalho.

Entre em contato com o seu representante da Lexmark
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A impressao demora muito tempo

Experimente uma ou mais das seguintes opgdes:
Certifique-se de que o switch de rede nao esteja definido como half duplex

Entre em contato com o seu representante da Lexmark

A impressao do trabalho nao foi concluida

Experimente uma ou mais das seguintes opcdes:
Verifique se sua impressora estd conectada a rede
Libere o trabalho de impressdao novamente

Nao é possivel conectar ao Cliente de gerenciamento de impressao da
Lexmark usando computadores Mac

Experimente uma ou mais das seguintes opgoes:

Verifique se o computador estd conectado a rede e se um usuario esta conectado ou nao

Alguns computadores Mac ndo podem se conectar a rede depois de serem ligados e antes de um usudrio
se conectar. Uma conexdo de rede é necessdria para se conectar ao Cliente de gerenciamento de
impressdo da Lexmark.

Entre em contato com o seu representante da Lexmark

Erro de licenca

Entre em contato com o seu representante da Lexmark
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Apéndice

Comparacao da funcao LPM por opcoes de implantacao

Gerenciamento de
impressao da Lexmark

On-Premises

Gerenciamento de
impressao na nuvem
da Lexmark

Gerenciamento de
impressao hibrida
na nuvem da

Liberagdo de impressdo

Lexmark

Registro automatico do usuério

Enviar trabalhos do driver de impressdo (Arquivo >
Imprimir)

Enviar trabalhos do Lexmark Mobile Print

Enviar trabalhos do e-mail

LS| SN

LS| SN

Enviar trabalhos do Console de gerenciamento de
impressdo

RARYAYERYAS

Enviar trabalhos usando o AirPrint

Imprimir e manter

Excluir e Excluir tudo

Delegacdo de trabalho de impressao

Identificador de trabalho de impressao colorida e
monocromatica

Purga automética

Definir padréo frente e verso

~

Exibir os trabalhos na fila de impressao no Console
de gerenciamento de impressdo

NS NNV

Adicionar trabalhos de impressdo por meio do
recurso arrastar e soltar e alterar a ordem dos
trabalhos na fila no Console de gerenciamento de
impressao

L NSNS SN

Contabilidade de documentos

Baseada no navegador

Implementar cotas de usuario

Rastrear atividades de impressdo, cépia e digitali-
zacdo, incluindo aplicativos incorporados

Exibir relatérios

Exportar dados

RN YRS

RN YRS
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Gerenciamento de Gerenciamento de Gerenciamento de
impressdo da Lexmark impressdo na nuvem impressao hibrida

On-Premises da Lexmark na nuvem da
Lexmark

Relatério de resumo gréfico \/ \/

Indice de arquivos e servicos

A seguir estdo os arquivos e servigcos do LPM instalados por cada componente:

Componente Balanceador de carga Servidor de aplicativos Banco de dados
Liberac8o de impressao | ActiveMQ Solucéo de liberacéo de PR_tables', 2, 3,4
impressdo
Apache Config — httpd-lpm-pr- Liberacdo de impressdo MP_Printer tabela?, 3
-virtualhost-extension.conf (aplicativo da Web)

Apache Config — httpd-Ipm-portal- | MFPAuth (aplicativo da Web) Tabelas IDM*
-virtualhost-extension.con

Apache Config — httpd-lpm-portal- | ThirdPartyConfigTool Tabelas do portal do
-config-extension.conf administrador?
N/A Liquibase Tabelas de Trabalho na
fila*
N/A Arquivos TIS Tabelas do Quartz*
N/A Conversdo de documentos N/A
N/A Solugdo moével N/A
N/A .Net N/A
N/A IDM (aplicativo do Grails) N/A
NA Lpm-portal (aplicativo do Grails) | N/A
N/A Servigo Aggregator Report N/A
(aplicativo Springboot)
N/A Servigo de gerenciamento de | N/A
dados do usuério
E-mail Servigo EmailWatcher Solucdo moével N/A
N/A Conversdo de documentos N/A
N/A .Net N/A

" Usado para Liberac8o de impresséo
2 Usado para e-mail

3 Usado para o aplicativo Mobile Print

4 Usado para AirPrint
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Componente Balanceador de carga Servidor de aplicativos Banco de dados
Aplicativo mével ActiveMQ Solucdo moével N/A
Apache Config — httpd-lpm-mobile- | Conversdo de documentos N/A
-virtualhost-extension.conf
Apache Config — httpd-lpm-portal- |.Net N/A
-virtualhost-extension.conf
Apache Config — httpd-lpm-portal- | N/A N/A
-config-extension.conf
N/A IDM (aplicativo do Grails) N/A
N/A Lpm-portal (aplicativo do Grails) | N/A
AirPrint ActiveMQ Servigo Bonjour N/A
Apache Config — httpd-lpm-airprint- | Conversdo de arquivo N/A
-virtualhost-extension.conf
Apache Config — httpd-lpm- Lpm-portal (aplicativo do Grails) | N/A
-airprint.conf
webdav\printer_icons IDM (aplicativo do Grails) N/A
Apache Config — httpd-lpm-portal- | Solucdo de liberacdo de N/A
-virtualhost-extension.conf impressdo
Apache Config — httpd-lpm-portal- | N/A N/A

-config-extension.conf

" Usado para Liberacdo de impresséo
2 Usado para e-mail
3 Usado para o aplicativo Mobile Print

4 Usado para AirPrint
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Indice de definicdo de solucdes

Configuragao

Pode

ser
local

Valores

Descricao

Local

<Qualquer cadeia de
texto>

O descritor para o nome do local rastreado em um trabalho
de impressdo. Utilize esse item somente quando a solucao
for utilizada pelos locais do cliente.

Autenticacdo do
usudrio

Fornecido pelo dispo-
sitivo*
Crachd

Crachd com pesquisa no
banco de dados

Crachd com pesquisa no
LDAP

PIN com pesquisa no
banco de dados

PIN com pesquisa no
LDAP

Somente ID do usudrio
ID do usudrio/senha
Personalizado

O método utilizado para autenticar IDs de usudrios.

Notas:

® Se o aplicativo Badge Auth eSF ou PKI/CAC estiver
instalado e utilizado, defina-o como Fornecido pelo
dispositivo.

® Se os crachds ou valores de PIN estiverem armaze-
nados nas tabelas do banco de dados, a definicao
Pesquisa no banco de dados ser4 utilizada.

® Utilize o Active Directory ou LDAP para opgdes LDAP.

® As opc¢oes ID do usudrio/senha e Somente ID do
usudrio exigem que os usuarios digitem suas creden-
ciais no painel de controle da impressora.

® Personalizado refere-se a um script de autenticacdo
personalizado.

Alternar login do
cracha

Desativado
ID do usudrio/senha*

PIN com pesquisa no
banco de dados

PIN com pesquisa no
LDAP

Um método de autenticacdo em que os crachdas sdo o login
principal, e os usudrios podem digitar suas credenciais
manualmente.

Nota: Se BadgeAuth eSF estiver instalado, essa definicao
ndo serd aplicavel.

Registrar novos X Desativado* Isso permite que os usudrios digitem suas credenciais de

usudrios de crachd Ativado LDAP, se solicitados, para registrar seus crachas pela
primeira vez.
Nota: Se BadgeAuth eSF estiver instalado, essa definicdo
ndo serd aplicavel.

Solicitagdo de cracha X <Qualquer cadeia de A mensagem exibida na tela antes que os usudrios digitem

texto>
Passe seu craché*

suas credenciais.

Nota: Se BadgeAuth eSF estiver instalado, essa definicdo
ndo serd aplicavel.

Tela sensivel ao toque
— Liberacdo de

O usuério seleciona na
lista*

Determina se um usudrio pode navegar e selecionar um
trabalho de impressdo ou imprimir todos os trabalhos apds

trabalho Imprimir todos os a autenticacdo.
trabalhos Para obter mais informagd&es sobre Tela sensivel ao toque —
Liberacdo de trabalho, consulte " Liberacdo de impressdo
automaética" na pagina 177.
Tela sensivel ao toque \/ Desativado* Permite que os usudrios selecionem a opg¢do Imprimir tudo.
— Imprimir tudo Ativado Nota: Essa definicio aplica-se apenas a impressoras de

tela sensivel ao toque.

* O valor padrdo de uma configuracgao.




Apéndice

170

Configuragao

Valores

Descricao

Somente teclado —
Liberagdo de trabalho

O usuério seleciona na
lista*

Imprimir todos os
trabalhos

Determina se um usuario pode navegar e selecionar um
trabalho de impressdo ou imprimir todos os trabalhos apds
a autenticacao.

Somente teclado —
Opcgdes do usuario*

Imprimir apenas*
Imprimir e Excluir

Permite que os usudrios excluam trabalhos de impressdo
especificos.

Nota: Essa definicdo aplica-se apenas a impressoras de
tela ndo sensivel ao toque.

Somente teclado —
Imprimir tudo

Desativado*
Ativado

Permite que os usudrios selecionem todos os trabalhos de
impresséo.

Nota: Essa definicdo se aplica apenas a impressoras sem
tela sensivel ao toque e se Somente teclado — Liberacdo
de trabalho estiver definido como O usudrio seleciona na
lista.

Ordem de exibi¢cdo
dos trabalhos

Data da impressdo
(descendente)*

Data da impressdo
(crescente)

A ordem dos trabalhos de impressao.

Ordem de impressdo
de trabalho

Data da impresséao
(descendente)*

Data da impressdo
(crescente)

A ordem dos trabalhos de impressdo liberados.

Diretério para
trabalhos de
impressao

<Qualquer rede ou
caminho local>

*

c:\lexmark\printrelease

O local no qual os trabalhos de impressao ficam retidos ou
salvos.

Nome de usudrio para
diretério de trabalho
de impressdo

<Qualquer cadeia de
texto>

O nome do usudrio que recebeu privilégios de leitura e
gravacao para o diretdrio especificado no Diretdrio para
trabalhos de impressao.

Nota: Se uma conta de dominio for utilizada, o formato do
nome de usudrio serd <dominio; nome do usudrio>.

Senha para diretério
de trabalho de
impressao

<Qualquer cadeia de
texto>

A senha do usuério que recebeu privilégios de leitura e
gravacdo para o diretério especificado no Diretério para
trabalhos de impressao.

Diretdrio para
trabalhos de
impressao criptogra-
fados

<Qualquer rede ou
caminho local>

c:\lexmark\printrelease*

O local no qual os trabalhos de impressao criptografados sdo
salvos. O administrador usa PrintCryption™ ou smart cards
para criptografar os trabalhos de impressao.

Método de cripto-
grafia de trabalho

Certificado do dispo-
sitivo*
Certificado do usuério

O certificado utilizado para descriptografar os trabalhos de
impressao criptografados antes que eles sejam liberados.

® Se o PrintCryption for utilizado, selecione o Certificado
de dispositivo.

® Se smart cards forem utilizados, selecione o Certificado
do usudrio.

* O valor padrdo de uma configuracgao.




Apéndice

17

Configuragao

Valores

Descricao

Excluir trabalhos ndo De 1a 336 O numero de horas, antes de um trabalho de impressdo ser
impressos apds as 10* excluido.
horas especificadas
Excluir trabalhos De1a 24 O numero de horas antes de um trabalho liberado e mantido
impressos apds as 0* para reimpressdo ser excluido.
horas especificadas
P Notas:
® Qualquer valor de 1 a 24 permite a reimpressao.
® Especificar 0 desativa a reimpressdo.
Acesso a fungdes Desativado* Determina se um usudrio ou um grupo pode acessar deter-

Por ID de usuério
Por grupo

minadas fungdes da impressora.

Cotas do usudrio

Desativado*
Por ID de usuério
Por grupo

O numero de trabalhos que um usudrio ou um grupo tem
permissado para imprimir e copiar.

Duragdo da cota

Mensalmente*
Anualmente

Determina se as cotas sdo medidas mensal ou anualmente.

Cota total padrdo para
0 usuario

<Qualquer valor inteiro
positivo>

o*

O numero inicial de paginas que um usudrio pode imprimir
ou copiar.

Cota de cor do usudrio
padrdo

<Qualquer valor inteiro
positivo>

O numero inicial de pdginas coloridas que um usudrio pode
imprimir ou copiar.

o*
Permitir cor ao usudrio Sim* Permite que os usudrios fagam impressdes coloridas.
padrdo N3o
Cota para membros Por grupo* Determina se um administrador pode substituir as cotas para
do grupo Por usuario usuarios individuais ou para todos os usuarios de um grupo.
Nota: Essa configuracdo sé é aplicadvel quando Cotas de
usuério é definido como Por grupo.
Mostrar cota de cdpia Nunca* Notifica os usudrios sobre o nimero restante de cépias.

restante

Trabalho pré-cépia
Trabalho pds-cépia

Redefinir cotas

Redefinir todos os totais*

Remover todos os

Determina se as cotas sdo redefinidas ou se os usudrios sao
removidos da tabela de cotas.

usudrios Nota: Essa definicdo sé é aplicavel quando o script Reset-
Quotas esté configurado.
Cota excedente Desativado* Permite que os usudrios excedam suas cotas de impressao
Ativado e de copias atribuidas.
Alternar locais de Desativado* Permite que os usudrios liberem um trabalho de outra
liberacdo Ativado impressora.

* O valor padrdo de uma configuragao.
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Configuragao

Valores

Descricao

Ativar impressdo de Sim Permite que os usudrios executem processamento
Unix/Novell Né&o* avangado dos trabalhos recebidos de uma fila de impressao
em um ambiente de software UNIX, Linux, OS X ou Micro
Focus (anteriormente conhecido como Novell).
Compatibilidade com Desativado* Permite que a impressora aceite configuragdes de vérios
vérios dominios LDAP Ativado dominios para que usudrios de diferentes dominios possam

utilizar a impressora.

Servidor LDAP

<Qualquer cadeia de
texto>

O servidor LDAP utilizado para a autenticacao.

Porta LDAP 389" O numero da porta usada pelo servidor LDAP.
636 ® 389 ¢é a porta LDAP padrdo.
3268 ® 636 é a porta LDAP padrdo com SSL.
3269 ® 3268 é o Catédlogo global.
® 3269 é o Catdlogo global com SSL.
LDAP Usar SSL Sim Permite que o LPM use SSL ao consultar o LDAP.
N&o*

Nome de usudrio de
login do LDAP

<Qualquer cadeia de
texto>

O ID de usuério para efetuar login no servidor LDAP.

Senha de login do
LDAP

<Qualquer cadeia de
texto>

A senha utilizada para efetuar login no servidor LDAP.

Tipo de ID do usuério
do LDAP

Nome principal*
Nome diferenciado

O formato de ID de usudrio utilizado para credenciais de
login do LDAP.

Dominio principal do
LDAP

<Qualquer cadeia de
texto>

O nome de dominio utilizado no LDAP.

Nota: Esse nome de dominio é usado quando Tipo de ID
de usuério do LDAP é definido como Nome principal.

Base de pesquisa do
LDAP

<Qualquer cadeia de
texto>

A base de pesquisa LDAP utilizada com consultas de LDAP.

Arquivo de configu-
racdo avancada de
uso do LDAP

Sim
Nao*

O sistema LDAP requer LDD para utilizar um arquivo de
configuragdo avancgada.

Atributo do ID de
usudrio do LDAP

<Qualquer cadeia de
texto>

O nome do campo LDAP que contém os IDs de usudrio.

Atributo do ID de
crachd do LDAP

<Qualquer cadeia de
texto>

O nome do campo LDAP que contém os ndmeros de cracha.

Nota: Essa configuracdo serd necesséria se Autenticacdo
do usudrio estiver definido como Crachd com pesquisa de
LDAP.

Atributo do ID de pin
do LDAP

<Qualquer cadeia de
texto>

O nome do campo LDAP que contém os nimeros de PIN.

Nota: Essa configuracdo serd necessdria se Autenticacao
do usuério estiver definido como PIN com pesquisa de
LDAP.

* O valor padrdo de uma configuracgao.
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Configuragao

Valores

Descricao

Atributo de e-mail do
LDAP

<Qualquer cadeia de
texto>

mensagem®*

O nome do campo LDAP que contém os enderecos de e-
-mail dos usuérios.

Nota: Essa configura¢do seré necessaria se qualquer um
dos recursos de e-mail avancado for utilizado.

Atributo de diretério
de inicio do LDAP

<Qualquer cadeia de
texto>

homeDirectory*

O nome do campo LDAP que contém os diretérios de inicio
dos usuérios.

Nota: Essa definicdo serd necessdria se as definicdes do
perfil Digitalizagcdo para rede e de destino forem configu-
radas no Diretério base do usuario.

Atributo persona-
lizado do LDAP 1

Atributo persona-
lizado do LDAP 2

Atributo persona-
lizado do LDAP 3

<Qualquer cadeia de
texto>

Permite especificar mais atributos LDAP em dados de uso
rastreados.

Copiar — Retornar a Sim Retorna os usuérios a tela inicial de copia depois de concluir
tela de copias N3o* um trabalho de cépia.

Copiar — Limite de De 0 a 999 O numero de cépias que um usuario precisa confirmar antes
aviso 999+ de o trabalho de cdpia ser liberado.

Nota: Especificar 0 desativa essa defini¢do.

Copiar — Limite do
centro de coépias

<Qualquer inteiro>
O*

O numero de paginas permitidas em um Unico trabalho de
cépia.

Nota: Se o nimero de péginas exceder o limite maximo,
serd exibido um aviso solicitando que os usudrios utilizem
o Centro de cépias. Os usudrios ndo podem continuar com
o trabalho de cépia.

Mensagem de erro de
centro de coépias

<Qualquer cadeia de
texto>

Este trabalho é muito
grande para ser
processado no dispo-
sitivo. Ele deve ser

enviado para o Centro de

copias*

A mensagem mostrada quando o nimero de paginas ultra-
passa o numero maximo de pdginas definido em Copiar —
Limite do centro de cépias.

E-mail — Da fonte

LDAP*
Banco de dados
Dispositivo

A origem do endereco de e-mail a ser usado ao enviar um
e-mail de uma impressora.

Notas:

® | DAP e Banco de dados usam o enderego de e-mail
do usuério.

® Aimpressora usa o endereco de e-mail configurado
nas definicdes e-mail da impressora.

* O valor padrdo de uma configuracgao.
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Valores

Configuragao

Descricao

E-mail — O usudrio X Sim Permite que os usudrios enviem e-mails somente para si
pode enviar apenas Ngo* mesmos.

para ele mesmo

E-mail — Enviar uma X Sim* Permite que os usudrios recebam uma cépia de trabalhos de
cépia ao usudrio N3o e-mail liberados.

E-mail — Rastrear X Sim Rastreia enderecos de e-mail dos destinatdrios apds concluir
destino Né&o* um trabalho de e-mail.

E-mail — Enviar X MFP* Determina se os trabalhos de e-mail sdo enviados da
através de Servidor impressora ou de um servidor LDD.

E-mail — Retornar para X Sim Retorna os usuérios a tela inicial de cépia depois de concluir
a tela de e-mail N&o* um trabalho de e-mail.

E-mail — Tamanho X
maximo do anexo

<Qualquer inteiro>
0*

O tamanho méaximo do arquivo (em megabytes) que um
usudrio pode anexar a um e-mail.

Notas:

® Especificar 0 desativa essa definicdo.

® Se o tamanho do arquivo ultrapassar o limite maximo,
0 usudrio ndo poderd continuar com o trabalho de e-
-mail.

E-mail — Tamanho X <Qualquer cadeia de
méximo de mensagem texto>
de erro

O anexo ultrapassa o
tamanho méximo
permitido definido pelo
seu sistema de e-mail; o e-
-mail ndo pode ser

A mensagem mostrada quando o tamanho do arquivo
excede o tamanho méximo definido em E-mail — Tamanho
maximo do anexo.

enviado.*
Fax — Rastrear destino X Sim Rastreia nimeros de destinos de fax, depois de concluir um
N3&o* trabalho de fax.

* O valor padrdo de uma configuracao.
A\
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Valores Descricao

Configuragao Pode

ser
local

Usar tabela do banco
de dados para fax

Sim
Nao*

Usa o banco de dados recém-adicionado chamado tabela
PR_FAX. Essa configuracdo é usada para o recurso Fax da
impressora. A pesquisa no banco de dados serd iniciada
somente se a configuracdo Usar tabela do banco de dados
para fax estiver definida como Sim.

No Servidor de fax, ele procurara o endereco de resposta do
remetente primeiro no banco de dados. Se nado for possivel
encontrd-lo, o servidor iniciard uma pesquisa LDAP. Se o
usudrio também nao for encontrado durante a pesquisa
LDAP, ndo havera endereco de resposta.

No Fax analdgico, ele procurard o nimero de fax do
remetente primeiro no banco de dados. Se ndo for possivel
encontra-lo, o servidor iniciard uma pesquisa LDAP. Diferen-
temente do Servidor de fax, o Fax analdégico envolverd uma
pesquisa de Embedded Web Server na impressora se o
usuério nao for encontrado durante a pesquisa LDAP. Se
ainda ndo for possivel encontra-lo, ndo haverd nenhum
endereco de resposta.

Para obter mais informagdes sobre como configurar o
servidor da Web incorporado na impressora para fax
analégico, consulte " Configuracdo do Servidor da Web
incorporado para fax analégico" na pagina 177.

Nota: O administrador preenche manualmente a tabela
PR_FAX usando o Firebird ou o Microsoft SQL Server.

Digitalizacdo para
rede — Destino

Diretério base do usuario*

Compartilhamento de
arquivos
Compartilhamento de
arquivos + ID do usuério
Compartilhamento de
arquivos + Atributo LDAP

Pesquisa no banco de
dados

O tipo de caminho de destino ao digitalizar para uma rede.

Digitalizacdo para
rede — Compartilha-
mento de arquivos

<Qualquer rede ou
caminho local>

O caminho de destino nas op¢des de compartilhamento de
arquivos definidas em Digitalizacdo para rede — Destino.

Digitalizagdo para
rede — Subpasta

<Qualquer cadeia de
texto>

A subpasta do destino da rede.

Digitalizacdo para
rede — Criar diretdrio

Nao*
Sim — Apenas criar

Sim — Criar e definir
permissoes

Cria um diretdério automaticamente, quando o caminho de
destino especificado pelo usudrio de destino ndo existir.

Digitaliza¢do para
rede — Autenticacdo

Conta de servico do
usuario*
Solicitar senha do usudrio

O tipo de autentica¢do da impressora ao digitalizar para uma
rede.

* O valor padrdo de uma configuragao.
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Configuragao

Valores

Descricao

Digitalizacdo para X <Qualquer cadeia de O dominio de rede utilizado ao digitalizar para uma rede.
rede — Dominio texto>
Digitalizagdo para X <Qualquer cadeia de O nome do usudrio que envia o trabalho para uma rede.
rede — ID de usuario texto> Nota: Essa definicdo se aplicard somente se Digitalizacdo
para rede — Autenticacdo estiver definida como Usar
conta de servico.
Digitalizagdo para X <Qualquer cadeia de A senha do usuario que envia o trabalho para uma rede.
rede — Senha texto> Nota: Essa definicdo se aplicard somente se Digitalizacdo
para rede — Autenticacdo estiver definida como Usar
conta de servico.
Digitalizacdo para X <Qualquer cadeia de O nome do documento enviado a uma rede.
rede — Nome de texto>
arquivo padrdo digitalizar*
Digitalizacdo para X Sim* Anexa a data e a hora a um documento ao ser enviado a uma
rede — Anexar No rede.
marcagao de data e
hora
Digitalizacdo para X Sim Solicita que os usudrios digitalizem mais documentos apds
rede — Aviso para Ngo* concluir o trabalho de Digitalizagdo para rede.
digitalizar mais Nota: Para permitir que os usudrios retornem a tela inicial
de Digitalizacdo para rede, selecione Nao. Se Sim for
selecionado, a opgdo DIGITALIZAR OUTRO ARQUIVO?
serd exibida.
Rastrear nome do host X Sim* Registra 0 nome do host ou o endereco IP da impressora
do dispositivo No com os dados de uso.
Imprimir — Verificagcdo X Desativado Verifica os trabalhos de impressao para garantir que os
de frente e verso para Ativado* trabalhos frente e verso sejam contabilizados corretamente.
contagem de paginas
Operagdes de arquivo X Usar método padrdo* O método para salvar arquivos.
de impressao Usar método alternativo | Notas:
® Se o método padrdo for usado, especifique FileClass
(jcifs).
® Se o método alternativo for usado, especifique TISFile.
Usar o uso do dispo- X Sim Usa a impressora para rastrear trabalhos de impressao.
sitivo para estatisticas Na&o* Nota: Para evitar que o LDD registre os trabalhos de
de impressao impress&o nos dados de uso, selecione Sim.
Tempo de servidor do X Sim Usa o tempo da impressora para dados de uso.
usuario para uso do Na&o* Nota: Para usar o tempo do servidor LDD para dados de
dispositivo uso, selecione Sim.
Separador de trabalho \/ Desativado* Coloca uma folha de papel entre as paginas.
Ativado

* O valor padrdo de uma configuracgao.
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Configuracao Valores Descricdo

Mostrar status de X Desativado Mostra uma mensagem de status na tela da impressora ao
impressdo Ativado* imprimir um trabalho.

Chave de informacdo \/ <Em branco> O método alternativo para atribuir o ID de usuério para um
do usuario de PJL @PJL LJOBINFO USERID |trabalho de impresséo.

<Outras cadeias de texto | Nota: Se ndo for especificado, o ID de usuério sera obtido
da PJL para ID de usudério> | da estrutura JOB_INFO_2 do monitor de porta.

Informacgdes de X Desativado* Mostra o registro detalhado no log do Console de gerencia-
registro Ativado mento da Lexmark.

* O valor padrdo de uma configuracdo.

Liberacao de impressao automatica

Liberacdo de impressdo automatica € uma configuragcdo organizacional que permite que os usudrios liberem
seus trabalhos de impressdo automaticamente apés o login. Esta configuracdo impede que os usudrios
interajam diretamente com a impressora durante a liberacdo de trabalhos de impressado. Se ativada, essa
configuracdo controla todos os trabalhos de impressdo na fila a partir de varias origens.

1 No Console de gerenciamento da Lexmark, clique na guia Solugdes.
2 Na secdo Solugdes, selecione PrintReleasev2.

3 Na secdo Tarefas, selecione Configuracdo.
4

Na secdo Configuracdo (PrintRelease2), no menu Tela sensivel ao toque — Liberacdo de trabalho, selecione
Imprimir todos os trabalhos.

5 Clique em Aplicar.

Nota: Apds concluir essas etapas, inicie a Liberacdo de impressao no painel da impressora para imprimir
todos os trabalhos automaticamente.

Nota: Use a liberacdo de impressdo automética para o Autenticacdo por crachd configurando o aplicativo
para definir Perfil de login como Liberagdo de impressao. Para obter mais informacgdes sobre como definir
as configuragdes do aplicativo eSF, consulte " Configurando o BadgeAuth e o CardAuth" na pagina 178.

Configuracao do Servidor da Web incorporado para fax
analdgico

1 No Embedded Web Server, clique em Definicées > Fax.

2 Na secédo Padr@es de fax, defina Modo de fax como Analégico.

3 Clique em Configuracdo de fax analégico.

4 Na secdo Folha de rosto do fax, digite o nimero de fax do remetente no campo De.

5 Clique em Salvar.
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Configurando as definicoes de aplicativos eSF para
Liberacao de impressao

Os seguintes aplicativos eSF sdo usados com frequéncia com a solugdo de Liberacdo de impressao LDD. Para
obter mais informacdes sobre as versdes compativeis do aplicativo eSF, consulte " Aplicativos Framework de
Solucdes Embarcadas (eSF) suportado" na pagina 9.

Nota: Ao configurar o driver do leitor de cartdo, recomendamos usar os valores padrao.

Configurando o BadgeAuth e o CardAuth

Dependendo do modelo da impressora, os aplicativos eSF BadgeAuth e CardAuth exigem versdes diferentes.
A instalacdo e a configuracdo dos aplicativos também variam de acordo com o modelo da impressora.

Aplicativo eSF e versdao Impressoras compativeis

CardAuth versdo 5 e-Task 5

BadgeAuth versdo 2 e-Task 4, e-Task 3 e e-Task 2+

BadgeAuth versdo 1,22 | e-Task 2

Nota: Para obter mais informacdes sobre os modelos de impressora suportados, consulte " Impressoras
compativeis" na pagina 26.

Entendendo os dados de configuracao da versao 5 do CardAuth para impressoras e-
Task 5

Para evitar erros durante a implantacao, faca o seguinte:
* Certifique-se de que o aplicativo CardAuth existente esteja em execucdo durante a atualizagao.
* Quando aplicdvel, configure o seguinte:
— Definicdes de autenticacdo do usuério
— Definicdes do Servico da Web

— Definicdes do Provedor de servico de identidade (para suporte ao Cliente de gerenciamento de
impressdo da Lexmark)

— Definicdes de PIN

— Defini¢cdes de LDAP

— Configuragao do servidor LDAP
— Atributos LDAP

— Definicdes da Tela de login

— Definicdes de Bloquear tela

— Perfil personalizado

— DefinicBes avancadas
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Definicoes de autenticacdo do usuario

Definicao Descricao

Validacdo de Essa definicdo determina como os cartdes sdo validados.
cartao Lo
Valores possiveis

® Baseada na impressora

® Servico da Web (para LPM On-Premises)

® Servico de identidade do LDAP (para o Gerenciamento de impressao hibrida da Lexmark)
Registro de O método de login para registrar usando cartoes.
cartdo

Se essa definicdo ndo for especificada ou se o texto ndo corresponder as configuragdes de seguranca
da impressora, essa configuracdo serd definida como Desativado.

Login manual

O método de login para fazer login manualmente.

Se essa definicdo ndo for especificada ou se o texto ndo corresponder as configuracdes de seguranca
da impressora, essa configuracdo sera definida como Desativado.

Dominio

O local da conta do usudrio. Configure essa definicdo ao usar Active Directory, Kerberos ou LDAP
+GSSAPI.

Login de admin

O método de login para login do administrador.

Certifique-se de ter configurado uma conta de administrador local para a impressora e de ter confi-
gurado as permissdes para o Grupo de administradores do dispositivo. Por padrdo, algumas fungdes
e menus administrativos e de gerenciamento de dispositivos sdo permitidas para esse grupo. No
entanto, essa definicdo estd desativada por padréo.

Grupo autorizado

O grupo que pode usar o recurso de login do administrador. Esse recurso € aplicavel somente a contas
de nome de usudrio e de nome e senha de usuério.

Exibir na
protecdo de tela

Exibe o botdo Login do administrador na protecao de tela.

Definicoes do Servico da Web

Se Validacdo de cartdo estiver definida como Servico da Web, os seguintes itens serdo usados para se
comunicar com o servidor da Web:

Nota: Essas definicbes também determinam a versao da chamada do Servico da Web para autenticacdo do

usudrio.

Definicao Descricdo

URL do O endereco de servico da Web usado para registrar e validar o ID do crachd. Use o seguinte formato para
servidor seu valor:

® http://LBaddr:9780/mfpauth/services/MFPAuthService
® https://LBaddr/mfpauth/services/MFPAuthService
Onde LBaddr é o nome do host ou o endereco IP do servidor do balanceador de carga do LDD.

Tempo limite | O tempo limite, em segundos, usado para se conectar ao servico da Web. O valor padrdo é 15 segundos.
(segundos) Quando definido como 0, o tempo limite é desativado.
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Definicao Descricdo

Interface de
registro

Valores possiveis
® \ersdo 2
® \ersdo 1

O valor padrdo é Versdo 1. Versdo 2 adiciona o rastreamento ao endereco IP e ao nome do host da
impressora usada para registrar o cracha.

Nota: Versdo 2 é aplicdvel apenas a versdo 2.3 ou posterior da Liberagdo de impressao.

Interface de
pesquisa

Valores possiveis
® \ersao 2
® Versdo1

O valor padrdo é Versdo 1. Versdo 2 adiciona o rastreamento a Ultima vez que o crachd é usado e de qual
impressora.

Nota: Versdo 2 é aplicadvel apenas a versdo 2.3 ou posterior da Liberacdo de impressao.

Definicoes de PIN

Definicdo Descricdo

Validacdo de PIN

Aciona a validagdo do PIN usando LDAP ou um servico da Web.

Nota: A validacdo do LDAP é aplicdvel somente quando as Credenciais exigidas estiverem
definidas como Somente PIN.

Credenciais exigidas

Determina se os seguintes itens sdo obrigatdrios quando um usuario faz login na impressora:
® |D do usuério e PIN
® Somente PIN

Registro/atualizagdo
de PIN

Autentica a conta do usudrio antes de registrar ou atualizar o PIN. Quando desativada, essa
definicdo ndo permite registro ou atualizacdo de PIN.

Se essa definicdo ndo for especificada ou se o texto ndo corresponder as configuragdes de
seguranga da impressora, essa configuragdo sera definida como Desativado.

Endereco do servidor
da Web

O endereco do servidor em que o PIN estd armazenado. Use o seguinte formato para seu valor:
https://LBaddr/api/1.0
Onde LBaddr é o nome do host ou o endereco IP do servidor do balanceador de carga do LDD.

Nota: 1.0 é usado para o servidor LPM determinar se o recurso PIN de Autenticacdo por
cartdo é usado.

Texto do login com PIN

A mensagem personalizada na tela Login com PIN.
O ndmero minimo de caracteres é 0 e o nimero maximo de caracteres é 100.

Comprimento minimo
do PIN

O tamanho minimo necessario do PIN para registro ou atualizagdo. O valor padrdo é 4, mas a
faixa de valores suportada é de 4 a 16. Certifique-se de que o valor seja consistente com as
definicdes de PIN do portal do administrador do LPM.

Mensagem de erro
Comprimento de PIN
invélido

A mensagem de erro personalizada exibida quando o PIN inserido ndo atende ao requisito de
tamanho do PIN durante o registro ou atualiza¢do do PIN.

O numero minimo de caracteres € O e o nimero maximo de caracteres é 256.

Mensagem de erro PIN
invélido

A mensagem de erro personalizada exibida quando um PIN invélido é inserido.
O numero minimo de caracteres é O e o nimero méximo de caracteres é 256.

Tempo limite de rede

O tempo antes da conexdo com o servidor € estabelecido. O valor padrdo € 15, mas a faixa de
valores suportada é de 0 a 30. Quando definido como 0, o tempo limite é desativado.
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Definicao Descricao

Tempo limite do O tempo antes do recebimento dos dados de resposta do servidor. O valor padrdo é 15, mas a

soquete faixa de valores suportada é de 0 a 30. Quando definido como 0, o tempo limite é desativado.

Notificagdo de PIN Quando um usudrio se registra, essa definicdo permite mostrar o PIN na tela da impressora, envia-
-lo por e-mail para o usudrio ou ambos.

Definicoes de LDAP

Definicao Descricao

Usar catdlogo |Usa as definicdes de LDAP configuradas no Catdlogo de enderecos. Para impressoras que executam o
de enderecos |eSFversdo 5 ou posterior, as definicdes de LDAP em Contas de rede sdo usadas. Se houver véarias contas
de rede, a primeira em ordem alfabética sera selecionada.

Notas:
® Para acessar Contas de rede, acesse o Embedded Web Server e clique em Definicdes >
Seguranca > Contas de rede.

® Essa definicdo é usada somente quando Validagdo de cartdo estd definida como LDAP ou quando
outros atributos de informagdes do usudrio sdo necessarios.

Configuracdo do servidor LDAP

Definicdo Descricdo

Enderec¢o do servidor O nome do host ou o endereco IP do servidor LDAP.

Porta do servidor O numero da porta utilizada para se comunicar com o servidor LDAP.

Valores possiveis comuns
® 389 (ndo-SSL)
® 636 (SSL)
® 3268 (ndo-SSL Catélogo global)
® 3269 (SSL Catdlogo global)

Usar SSL Usa SSL para comunicagao.

Base de pesquisa O diretdério em que a pesquisa LDAP comeca.

Nome de usudrio de login | O nome da conta de servigo usada para fazer login no servidor LDAP. Se essa definicdo ndo
for especificada, a ligagdo anénima serd realizada.

Senha de login A senha da conta de servi¢o usada para fazer login no servidor LDAP.

Atributos LDAP

Os seguintes atributos LDAP devem ser especificados:

Definicao Descricao

ID do usudrio O ID de usudrio do Windows. Para o Active Directory, essa definicdo corresponde a samac-
countname.
ID do craché O ID do crachd do usudrio. Essa definicdo € usada apenas quando Validagao de cartdo estiver

definida como LDAP.

Informacdes sobre o Uma lista de atributos de usuarios separados por virgula. Essa lista é consultada depois da
usudrio autenticacao do usudrio.
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Definicao Descricao

grupo

Atributo de participacdo de

Os grupos dos quais o usudrio € membro.

Lista de grupos

Os grupos mostrados em Gerenciar permissdes, onde o administrador pode definir
permissdes no nivel do grupo. Se vdérios grupos forem usados, os nomes dos grupos devem
ser separados por virgula.

PIN do usuério

O atributos de LDAP com relagdo ao qual a validagdo do PIN é comparada.

Definicoes da Tela de login

As definicdes a seguir determinam como a tela de login é mostrada ao usudrio:

Definicao Descricao

Usar texto de login
personalizado

Mostra o texto de login personalizado. Para evitar redundancia, desative essa definicdo quando
o texto estiver incluido na imagem da tela de login.

Texto de login persona-
lizado

O texto mostrado na tela de login. Se essa definicdo ndo for especificada, o texto padrdo sera
usado.

Cor do texto

A cor do texto de login personalizado.

Valores possiveis
® Branco
® Preto

Para maximizar a usabilidade, selecione uma cor que contraste com a cor da imagem da tela
de login.

Usar imagem persona-
lizada para tela de login

Usa o plano de fundo da imagem personalizada na tela de login.

Imagem da tela de login

A imagem mostrada na tela de login. A imagem pode estar no formato GIF, PNG ou JPG de
800 x 480 pixels e ndo deve exceder 100 KB. Se essa definicdo ndo for especificada, aimagem
padrdo serd usada.

Texto do login manual

O texto mostrado na tela de login para login manual. Se essa definicdo ndo for especificada,
o texto padrdo serd usado.

O ndmero minimo de caracteres é 0 e o nimero maximo de caracteres ¢ 100.

Permitir cépia sem login

Permite que os usudrios executem um trabalho de cépia sem autenticagao.

Nota: Essa definicdo € aplicdvel somente a impressoras que suportam a funcdo de cépia.

Permitir fax sem login

Permite que os usudrios executem um trabalho de fax sem autenticacao.

Nota: Essa definicdo € aplicdvel somente a impressoras que suportam a fungdo de fax.

Definicoes de Bloquear tela

As definicdes a seguir determinam como a tela de bloqueio é mostrada ao usudrio:

Definicao Descricdo

Local do texto | O local do texto de login na tela de bloqueio.

Valores possiveis
® Superior

®* Meio

® |nferior
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Definicao Descricdo

Perfil de login | O perfil que é langado automaticamente depois de um login bem-sucedido.

Valor possivel
Liberacdo de impressao

Definicoes do Perfil personalizado

Definicao Descricao

Nome ou ID A funcdo do aplicativo ou da impressora que os usudrios podem acessar da tela de bloqueio.
O nome do aplicativo diferencia letras mailsculas de mindsculas.

Texto do icone Um nome personalizado para o icone que é mostrado na tela de bloqueio.

Usar icone personalizado | Mostra o icone personalizado.

Campo de carregamento | A imagem do icone personalizado que é mostrada na tela de bloqueio para Perfil persona-
do icone lizado. A imagem pode estar no formato GIF, PNG ou JPG de 140 x 140 pixels e ndo deve
exceder 40 KB.

Definicoes avancadas

Definicao Descricao

Atraso no logout do | O periodo antes de a impressora registrar um toque bem-sucedido como desconexdo. O valor
crachd (segundos) | padrdo é 2. Quando definido como 0, o tempo limite é desativado.

O tempo minimo, em segundos, é 0 e o tempo maximo, em segundos, é 10.

Usar o dominio Adiciona o dominio selecionado durante o registro e ao fazer login manualmente. Por exemplo,
selecionado userid@realm. O recurso sera aplicdvel somente se os métodos de login para registro de cartdo e
login manual forem Kerberos, Active Directory ou LDAP+GSSAPI.

Para registo do cartdo, se o recurso estiver ativado, o ID do cracha que esté registrado estad no
formato nomedeusudrio@dominio. Para login manual, se o recurso estiver ativado, o nome do
usudrio exibido no painel de controle da impressora estd no formato nomedeusudrio@dominio.

Nota: Essa definicdo ndo € aplicdvel ao fazer login ou ao se registrar usando um PIN.

Ativar bipe para Ativa um som quando o leitor de crachd Ié um crachd com éxito.
login bem-sucedido

Frequéncia do bipe |A frequéncia de som do bipe da impressora quando um crachd é lido com éxito. O valor padrdo é
2000.

A frequéncia minima, em hertz, é 0 e a frequéncia maxima, em hertz, é 65535.

Entendendo os dados de configuracdao da versao 2 do BadgeAuth para impressoras e-
Task 4, e-Task 3 e e-Task 2+

Definicoes da Tela de login

As definicdes a seguir determinam como a tela de login é mostrada ao usudrio:

Definicao Descricao

Transparéncia do plano de | Essa definicdo determina a transparéncia do plano de fundo do banner.
fundo

Texto de login de exibicdo | Mostra o texto de login personalizado. Para evitar redundancia, desative essa defini¢do, se
o texto estiver incluido na imagem da tela de login.
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Definicdao Descricao

Texto da tela de login

O texto mostrado na tela de login. Se essa definicdo nao for especificada, o texto padrdo
serd usado.

Imagem da tela de login

A imagem mostrada na tela de login. A imagem deve estar no formato GIF de 800 x 320
pixels e ndo exceder 40 KB. Se essa definicdo ndo for especificada, a imagem padrdo sera
usada.

Método de login

Essa definicdo determina como os usudrios podem fazer login na impressora.

Valores possiveis
® Somente cartdo
® | ogin manual ou com cartdo
® Somente login manual
® Somente PIN
® | ogin com cartdo ou PIN
® PIN ou login manual
® Login manual, com PIN ou com cartdo

Nota: Se um crachd ndo estiver disponivel, o Login manual permitird que os usudrios
digitem suas credenciais.

Permitir cépia sem login

Permite que os usudrios executem um trabalho de cépia sem autenticacao.

Nota: Essa definicdo € aplicdvel somente a impressoras que suportam a funcdo de cépia.

Permitir fax sem login

Permite que os usudrios executem um trabalho de fax sem autenticacao.

Nota: Essa definicdo € aplicdvel somente a impressoras que suportam a fungao de fax.

Perfil personalizado

A funcdo do aplicativo ou da impressora que os usudrios podem acessar da tela de bloqueio.
O nome do aplicativo diferencia letras mailsculas de minusculas.

Texto do icone

Um nome personalizado para a imagem mostrada na tela de bloqueio.

icone

A imagem mostrada na tela de bloqueio. A imagem deve estar no formato GIF de 120 x 75
pixels.

icone quando pressionado

A imagem exibida enquanto o icone na tela de bloqueio é pressionado. Aimagem deve estar
no formato GIF de 120 x 75 pixels.

Posicionamento do texto
de login

O local do texto de login.

Valores possiveis
® Acima do icone
® Abaixo do icone

Posicionamento do texto
ou do icone

O local do texto ou do icone.

Valores possiveis
® Superior
®* Meio

® |nferior
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Definicoes de autenticacdo do usuario

Definicao Descricao

registro de cartdo

Validacdo de Essa definicdo determina como os cartdes sao validados.
cartdo Valores possiveis

® Nenhum

* | DAP

® Servigo da Web

® Servico de identidade (para o Gerenciamento de impressdo hibrida da Lexmark)

Nota: Selecionar Nenhum permite que todos os usudrios com cartdo valido usem a impressora.

Controle de Essa definicdo determina o controle de acesso usado para o registro do cartdo.
acesso de

Nota: Selecionar Nenhum impede que todos os usuérios registrem seu cracha na impressora
especifica.

Para configurar controles de acesso, proceda da seguinte forma:
1 No Embedded Web Server, clique em Definicées ou Configuracédo.
2 Dependendo do modelo da sua impressora, faca o seguinte:
® Cliqgue em Seguranca > Configuracdo de seguranca > Controles de acesso.
* Clique em Seguranca > Editar configuracées de seguranca > Controles de acesso.

3 Cliqgue em Aplicativos do dispositivo ou em Solugées do dispositivo e defina as fun¢des para o
bloco de construcdo e o modelo de seguranga de LDAP apropriados.

4 Clique em Enviar.

Para obter mais informacdes sobre como configurar os controles de acesso, consulte o Guia do
administrador para autenticagdo por cartéo.

Controle de
acesso do login
manual

Essa definicdo determina o controle de acesso usado para o login manual. A configuracdo de controle
de acesso para esse método € a mesma do Controle de acesso de registro de cartao.

Nota: Selecionar Nenhum exige que os usudrios facam login sem um cracha.

Controle de
acesso da sessao

Essa definicdo determina o controle de acesso usado para os dados da sessdo de um usudrio. Outra
funcdo daimpressora, como Cépia, pode ser definida para o mesmo controle de acesso e, em seguida,
obter as informacdes do usudrio. Selecione o niimero da solucdo ou do aplicativo que corresponde
ao modelo de seguranga BadgeAuth ou CardAuth definido durante a criagdo de um controle de
acesso.

Controle de
acesso do login
do administrador

Essa definicdo determina o controle de acesso usado para autenticacdo dos administradores.

Nota: Selecionar Desativado impede que o botdo Login do administrador apareca na tela de
bloqueio.

Definicoes avancadas

Definicdo Descricdo

Mostrar mensagem de
introducdo de registro

Solicita que os usudrios registrem seu crachd, antes de solicitar que eles digitem seu ID de
usudrio. Se desativada, essa definicdo solicita que os usudrios insiram seu ID de usudrio automa-
ticamente.

Mostrar mensagem de
conclusdo de registro

Informa aos usudrios se o registro do crachd foi bem-sucedido, antes de redireciond-los para a
tela inicial da impressora. Se desativada, essa defini¢cdo redirecionard os usudrios para a tela
inicial automaticamente.

bem-sucedido

Ativar bipe para login

Ativa um som quando o leitor de crachd I1& um crachd com éxito.

Frequéncia do bipe

A frequéncia de som do bipe da impressora quando um cracha é lido com éxito.
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Definicao Descricdo

Perfil de login O perfil que é langado automaticamente depois de um login bem-sucedido.
Usar o dominio Adiciona o dominio selecionado durante o registro e ao fazer login manualmente. Por exemplo,
selecionado userid@realm. O recurso sera aplicdvel somente se os métodos de login para registro de cartdo

e login manual forem Kerberos, Active Directory ou LDAP+GSSAPI.

Para registo do cartdo, se o recurso estiver ativado, o ID do cracha que esté registrado esta no
formato nomedeusuédrio@dominio. Para login manual, se o recurso estiver ativado, o nome do
usudrio exibido no painel de controle da impressora estd no formato nomedeusudrio@dominio.

Nota: Essa definicdo ndo € aplicdvel ao fazer login ou ao se registrar usando um PIN.

Definicoes do Servico da Web

Se Validacdo de cartdo estiver definida como Servico da Web, os seguintes itens serdo usados para se
comunicar com o servidor da Web:

Nota: Essas definicGes também determinam a versao da chamada do Servico da Web a ser usada para
autenticacdo do usuario.

Definicdo Descricdo

URL do Essa definicdo é o endereco do servico da Web usado para registrar e validar o ID do cracha. Use o seguinte
servidor formato para seu valor:

® http://LBaddr:9780/mfpauth/services/MFPAuthService
® https://LBaddr/mfpauth/services/MFPAuthService
Onde LBaddr é o nome do host ou o endereco IP do servidor do balanceador de carga do LDD.

Interface de | Essa definicdo determina a versdo da chamada do Servico da Web a ser usada para registro do cracha.

registro Lo
Valores possiveis

® \ersdo 2
® \ersdo 1

O valor padrdo é Versao 1. Versdo 2 adiciona o rastreamento ao endereco IP e ao nome do host da
impressora usada para registrar o cracha.

Nota: Versdo 2 é aplicdvel apenas a versdo 2.3 ou posterior da Liberagdo de impressdo.

Interface de | Essa definicdo determina a versdo da chamada do Servico da Web a ser usada para pesquisa de cracha.

pesquisa L.
Valores possiveis

® \ersdo 2
® Versdo 1

O valor padrdo é Versdo 1. Versdo 2 adiciona o rastreamento a (ltima vez que o cracha é usado e de qual
impressora.

Nota: Versdo 2 é aplicdvel apenas a versdo 2.3 ou posterior da Liberacdo de impresséo.

Definicoes de PIN

Definicao Descricdo
Endereco do O endereco do servidor em que o PIN estd armazenado. Use o seguinte formato para seu valor:
servidor da Web https://LBaddr/api/1.0

Onde LBaddr é o nome do host ou o endereco IP do servidor do balanceador de carga do LDD.

Nota: 1.0 é usado para o servidor LPM determinar se o recurso PIN de Autenticacdo por cartdo é
usado.
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Definicao Descricdo

Comprimento O tamanho minimo necessério do PIN para registro ou atualizacdo. O valor padrdo é 4, mas a faixa
minimo do PIN de valores suportada € de 4 a 16. Certifique-se de que o valor seja consistente com as definicdes
de PIN do portal do administrador do LPM.

Mensagem de erro | A mensagem de erro personalizada exibida quando o PIN inserido ndo atende ao requisito de
Comprimento de tamanho do PIN durante o registro ou atualizagdo do PIN.

PIN invalido O numero minimo de caracteres é 0 e o nimero maximo de caracteres é 256.

Mensagem de erro | A mensagem de erro personalizada exibida quando um PIN invélido é inserido.
PIN invalido O ndmero minimo de caracteres é O e o nimero méximo de caracteres é 256.

Definicoes de LDAP e Configuracao do servidor LDAP

Definicao Descricdo

Usar catdlogo de Usa as definicGes de LDAP configuradas no Catdlogo de enderecos. As configuracdes de
enderecos LDAP devem ser especificadas para impressoras de uma Unica fungdo.

Endereco do servidor O nome do host ou o endereco IP do servidor LDAP.

Porta do servidor O ndmero da porta utilizada para se comunicar com o servidor LDAP.

Valores possiveis comuns

389 (ndo-SSL)

636 (SSL)

® 3268 (ndo-SSL Catédlogo global)
® 3269 (SSL Catdlogo global)

Usar SSL Usa SSL para comunicagao.

Base de pesquisa O diretério em que a pesquisa LDAP comeca.

Nome de usudrio de login | O nome da conta de servico usada para fazer login no servidor LDAP. Se essa definicdo ndo
for especificada, a ligagdo anénima serd realizada.

Senha de login A senha da conta de servi¢o usada para fazer login no servidor LDAP.

Atributos LDAP

Os seguintes atributos LDAP devem ser especificados:

Definicao Descricao

ID do usudrio O ID de usuério do Windows. Para o Active Directory, essa definicdo corresponde a samac-
countname.

ID do craché O D do cracha do usuério. Essa definicdo é usada apenas quando Validacdo de cartdo estiver
definida como LDAP.

Informacdes sobre o Uma lista de atributos de usuarios separados por virgula. Essa lista é consultada depois da

usudrio autenticagdo do usudrio.

Definicoes da Tela inicial

As definicOes a seguir determinam como o BadgeAuth interage com a tela inicial da impressora depois que
um usuario faz login:
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Definicdo Descricdo

Nome de usudrio de | O formato do nome de usudrio.
exibicdo L.
Valores possiveis

® Nenhum — O nome de usudrio ndo € mostrado.

® |d do usudrio — O ID de usudrio associado ao cracha é mostrado.

® cn — O atributo LDAP cn para o usuario é procurado e depois mostrado.

® givenName + sn — Os atributos LDAP givenName e sn para o usudrio sdo procurados e depois
mostrados. Esses atributos geralmente sdo os nomes e sobrenomes do usudrio.

Nota: O atributo LDAP ID do usudrio deve corresponder aos resultados da procura de cracha.

Formato do nome de | Se Nome de usudrio de exibicdo for definido como Nenhum, essa definicdo determinard como o
usudrio formato do nome de usuério serd mostrado na janela de status. Digite %u para o nome de usuério.

Usar logout na Tela | Mostra um icone para fazer logout na tela inicial da impressora.

inicial
Atraso na desco- O periodo, em segundos, antes de a impressora registrar um toque bem-sucedido como desco-
nexao do cracha nexdo. O valor padrdo é 2 segundos.

Entendendo os dados de configuracao da versao 1.22 do BadgeAuth para impressoras
e-Task 2

Definicdo Descricdo

Texto da tela de O texto mostrado na tela de login. Se essa definigcdo ndo for especificada, o texto padrdo serd usado.
logon

Imagem da tela de | A imagem mostrada na tela de login. A imagem deve estar no formato GIF de 640 x 320 pixels e
logon ndo exceder 40 KB. Se essa definicdo ndo for especificada, a imagem padrdo serd usada.

Método de logon Essa definicdo determina como os usudrios podem fazer login na impressora.

Valores possiveis
® Somente cartdo
® Login manual ou com cartdo
® Somente login manual

Nota: Se um crachd ndo estiver disponivel, o Login manual permitird que os usudrios digitem
suas credenciais.

Permitir cépia sem | Permite que os usudrios executem um trabalho de cdpia sem autenticacgao.

logon Nota: Essa definicdo é aplicdvel somente a impressoras que suportam a funcdo de cépia.

Permitir fax sem Permite que os usudrios executem um trabalho de fax sem autenticacao.

logon Nota: Essa definicdo é aplicdvel somente a impressoras que suportam a funcdo de fax.

Registro de cartdo | O método de login para registrar usando cartdes.

Valores possiveis
® Nenhum
® Solicitar id de usudrio
® Solicitar o id de usuario e a senha

Nota: Selecionar Nenhum impede que todos os usudrios registrem seu crachd na impressora
especifica. Se o valor for especificado, os dados serdo validados usando LDAP.
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Definicdao Descricao

Validacdo de cartdo | Essa definicdo determina como os cartdes sdo validados.

Valores possiveis
® Nenhum
* | DAP
® Servigo da Web

Nota: Selecionar Nenhum permite que todos os cartdes validos sejam deslizados para usar a
impressora.

Login manual O método de login para fazer login manualmente.

Valores possiveis
® Solicitar id de usudrio
® Solicitar o id de usuario e a senha
Nota: Os dados sdo validados usando LDAP.

Atributo LDAP — ID | O ID do craché do usudario. Essa definicdo s6 é usada se Validacdo de cartdo estiver definida como
do cracha LDAP.

Atributo LDAP — Uma lista de atributos de usuarios separados por virgula. Essa lista é consultada depois da auten-
Informacdes do ticacdo do usudrio.

usudrio

Servigo da Web O endereco de servigo da Web usado para registrar e validar o ID do crachd. Use o seguinte formato

para seu valor:
http://LBaddr:9780/mfpauth/services/MFPAuthService

Onde LBaddr é o nome do host ou o endereco IP do servidor do balanceador de carga do LDD.

Tempo limite de O tempo antes de conexao com o servi¢co da Web ser estabelecida. O valor padrdo € 15 segundos.
servico da Web Quando definido como 0, o tempo limite é desativado.

Mostrar mensagem | Solicita que os usudrios registrem seu crachd, antes de solicitar que eles digitem seu ID de usudrio.
de introducdo de Se desativada, essa defini¢cdo solicita que os usuarios insiram seu ID de usudrio automaticamente.
registro

Mostrar mensagem | Informa aos usudrios se o registro do cracha foi bem-sucedido, antes de redireciona-los para a tela
de conclusdo de inicial da impressora. Se desativada, essa definicdo redirecionard os usudrios para a tela inicial
registro automaticamente.

Ativar aviso sonoro | Ativa um som quando o leitor de crachd Ié um crachd com éxito.
para login bem-
-sucedido

Freqiliéncia do bipe | A frequéncia de som do bipe da impressora quando um craché é lido com éxito.
do sinal sonoro

Autorizagao do Uma lista separada por virgulas de grupos do Active Directory que podem usar a impressora. Se
dispositivo ndo for especificada, todos os usudrios autenticados podem usar a impressora.

Configurando o Uso do dispositivo

O aplicativo eSF do Uso do dispositivo ndo requer uma licenca. A seguir sdo mostrados os dados de
configuragdo do Uso do dispositivo para uso com a Liberagdo de impressao do LDD:

Nota: Para evitar entradas duplicadas no banco de dados para uma Unica transacdo, certifique-se de que o
Uso do dispositivo e a Liberagdo de impressdo ndo estejam rastreando simultaneamente.
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Aplicativo eSF e versao Impressoras compativeis

Uso do dispositivo versao 110 | e-Task 5, e-Task 4, e-Task 3, e e-Task 2+

Uso do dispositivo versdo 1.6 |e-Task 2

"

Nota: Para obter mais informacdes sobre os modelos de impressora suportados, consulte " Impressoras
compativeis" na pdgina 26.

Entendendo os dados de configuracao do Uso do dispositivo versao 110 para
impressoras e-Task 5, e-Task 4, e-Task 3, e e-Task 2+

Definicao Descricao

ID do local Essa configuracdo é o ID do local que a impressora usa para relatérios. Se essa definicdo ndo for
especificada, o cédigo de local padrdo no LDD serd usado.

Tipo de servidor | Essa configuragdo determina o tipo de servidor ao qual os dados de uso estdo sendo relatados.

Valores possiveis

® Servico da Web — Um servico da Web genérico que implementa a especificacdo do servico da Web
do Uso do dispositivo

* LDD — Um servidor LDD configurado para receber estatisticas de uso do dispositivo

URL do servidor | O texto mostrado na tela de login. Se essa definicdo ndo for especificada, o texto padrdo serd usado.

Essa definicdo é o URL usado para enviar dados para o servidor. Use o seguinte formato para o valor
de Tipo de servidor LDD:

® http://LBaddr:9780
® https://LBaddr
Onde LBaddr é o nome do host ou o endereco IP do servidor do balanceador de carga do LDD.

Controlar cépia | Quando ativado, os trabalhos de cépia na impressora sdo rastreados. Recomendamos esse método
para rastrear cdpias quando as cotas de Liberacdo de impressdo ndo forem usadas. Se as cotas
estiverem ativadas, o LDD controlard os trabalhos de cépia e a definicdo Rastrear cdpia ndo devera ser
ativada.

Nota: Para evitar entradas duplicadas no relatério PR_STATS durante o fluxo de trabalho Copiar ou
Cancelar cdpia, as definicdes Rastrear cépia e Rastrear cancelamento de cdpias ndo deverdo estar
ativadas ao mesmo tempo em uma impressora.

Controlar cance- | Quando ativado, os trabalhos de cépia cancelados na impressora sdo rastreados. Recomendamos esse
lamento de método para rastrear copias regulares e quando as cotas estiverem ativadas ao usar LDD. Somente as
copias pdaginas reais impressas sao rastreadas ao usar essa definicdo. Os trabalhos de cdpia cancelados sdo
enviados imediatamente ao servidor para atualizagdo da cota do usudrio em tempo real.

Nota: Para evitar entradas duplicadas no relatério PR_STATS durante o fluxo de trabalho Copiar ou
Cancelar cépia, as definicdes Rastrear cdpia e Rastrear cancelamento de cépias ndo deverdo estar
ativadas ao mesmo tempo em uma impressora.

Controlar e-mail | Quando ativado, os e-mails enviados da impressora sdo rastreados. Se a liberacdo de impressao LDD
for usada, o campo De mostrard o enderego de e-mail do usudrio conectado e a definicdo Rastrear e-
-mail ndo devera estar ativada.

Controlar envio | Quando ativado, os faxes enviados da impressora sdo rastreados. Recomendamos esse método para
de faxes rastrear trabalhos de fax. Se Liberacao de impressao (Fax + Perfil) for usada, a definicdo Rastrear envio
de faxes ndo devera ser ativada.
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Definicao Descricdao

Controlar
recebimento de
faxes

Quando ativado, os faxes enviados para a impressora sao rastreados.

Controlar FTP

Quando ativado, as digitalizac8es de FTP da impressora sdo rastreadas.

Controlar Quando ativado, os trabalhos de impressao sdo rastreados. Ao usar a Liberacdo de impressado do LDD,

impressao recomendamos esse método para rastrear somente os trabalhos de impressdo que nao sdo enviados
usando a Liberacdo de impressao. Certifique-se de que a definicdo Ignorar trabalhos de impressdo de
esteja ativada.

Ignorar Uma lista separada por virgulas de enderecos IP que ndo geram dados de rastreamento de impressao.

trabalhos de Ao usar a Liberacdo de impressao do LDD, recomendamos este método para evitar entradas de rastre-

impressao a amento duplicadas ao enviar trabalhos usando a Liberagdo de impressao. Se Rastrear impressao estiver

partir de ativado, essa lista deverd incluir todos os enderecos de servidores de aplicativos do LDD. Incluir servi-
dores do LDD a essa lista resulta em entradas de rastreamento duplicadas.

Controlar Quando ativado, os trabalhos de impressao, como confirmagdes de fax, confirmacdes de e-mail e

impressao definicdes de menu, sdo rastreados. O relatério ndo inclui trabalhos de impressao iniciados pelo

interna usudrio.

Controlar outras
digitalizacdes

Quando ativado, os trabalhos que geram um trabalho de digitalizagdo sao rastreados. O relatério inclui
qualquer outro aplicativo eSF ou perfil LDD que ndo facga parte do pacote de Liberacdo de impressao.

Incluir nome de
perfil nos dados

Quando ativado, o nome do perfil que iniciou o fluxo de trabalho ou o trabalho de digitalizagdo é
rastreado.

Nota: Recomendamos ativar essa definicdo somente quando necessario.

Opcoes de envio de trabalho para LDD

Definicdo Descricdo

ID do cliente

Essa definigdo sdo as credenciais do cliente que sdo obtidas do provedor de servigos de
identidade usado com o ID do cliente.

Segredo do cliente

Essa definicdo sdo as credenciais do cliente que sdo obtidas do provedor de servigos de
identidade usado com o segredo do cliente.

Certificado SSL

O certificado usado para conexdo segura.

trabalho

Interface de envio de

Essa definicdo determina a versao da chamada do Servico da Web a ser usada para enviar
relatérios de trabalhos. O valor padrdo € Versao 1.

Modo Envio de relatério

Essa definicdo determina como o aplicativo envia relatérios.

Valores possiveis
® Enviar imediatamente
® Enviar por lote
® Enviar por cronograma
O valor padrdo é Enviar imediatamente.

Enviar por lote: Maximo de
registros para cada lote

Essa definicdo determina o ndmero de registros rastreados que o aplicativo coleta, antes
de enviar os relatdérios por lote. O valor padrdo € 100, mas a faixa de valores suportada é
de1a1000.

Tempo maximo de espera
para formar um lote (em
minutos)

O tempo antes que o aplicativo envie o relatério por lote. O valor padrdo € 15, mas a faixa
de valores suportada € de 0 a 35.790.

Nota: Especificar 0 desativa essa defini¢do.
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Definicao Descricdo

Enviar por lote: Atraso de
reenvio (em segundos)

O tempo antes que o aplicativo envie o relatério por lote. Os valores padrdo sdo 600, 1200
e 1800.

Enviar por cronograma:
Maximo de registros para
cada lote

Essa definicdo determina o nimero de registros rastreados que o aplicativo coleta, antes
de enviar os relatérios por cronograma. O valor padrdo € 100, mas a faixa de valores
suportada é de 1a 1000.

Enviar por cronograma:
Atraso de reenvio (em
segundos)

O tempo antes que o aplicativo envie o relatério por cronograma. Os valores padrdo sdo
600, 1200 e 1800.

Intervalo de envio do
relatério

O intervalo antes que os trabalhos rastreados por lote sejam enviados.

Valores possiveis
* Minutos
® Didrio
® Semanalmente
O valor padrdo é Minutos.

Minutos Essa definicdo determina quando enviar relatérios em minutos. O valor padrdo € 10, mas a
faixa de valores suportada é de 5 a 1440.
Didrio Essa definicdo determina quando enviar relatérios no mesmo dia. Use o formato de

hora(HH:mm). Para adicionar horarios separados, use virgulas.

Dia da semana

Essa definicdo determina quando enviar relatérios selecionando um dia da semana. O valor
padrdo é Domingo.

Hora do dia (no formato de
24 horas)

Essa definicdo determina quando enviar relatérios durante o dia da semana selecionado.
Use o formato de hora(HH:mm). Para adicionar horarios separados, use virgulas.

Aprendendo sobre os dados de configuracdao do Uso do dispositivo versao 1.6 para

impressoras e-Task 2

Definicao Descricao

ID do local O ID do local que a impressora usa para relatérios. Se essa definicdo ndo for especificada, o cédigo
de local padrdo no LDD serd usado.

Tipo de servidor | O tipo de servidor para o qual os dados de uso estdo sendo enviados.

Valores possiveis

® Servico da Web — Um servico da Web genérico que implementa a especificacdo de Servico da
Web do Uso do dispositivo

* LDD — Um servidor LDD configurado para receber estatisticas de utilizacdo da impressora

URL do servidor | O URL usado para enviar dados para o servidor. Use o seguinte formato para o valor de Tipo de

servidor LDD:
® http://LBaddr:9780
® https://LBaddr
Onde LBaddr é o nome do host ou o endereco IP do servidor do balanceador de carga do LDD.
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Definicdao Descricao

Controlar cépia

Rastreia trabalhos de cépia. Recomendamos esse método para rastrear cOpias quando as cotas de
Liberacdo de impressdo ndo forem usadas. Se as cotas estiverem ativadas, o LDD rastreara os
trabalhos de cépia e a definicdo Rastrear cépia deverd ser desativada.

Nota: Para evitar entradas duplicadas no relatério PR_STATS durante o fluxo de trabalho Copiar ou
Cancelar cdpia, as definicdes Rastrear copia e Rastrear cancelamento de cdpias ndo deverdo estar
ativadas ao mesmo tempo em uma impressora.

Controlar cance-
lamento de
copias

Rastreia trabalhos de cépia cancelados. Recomendamos esse método para rastrear cépias regulares
e quando as cotas estiverem ativadas ao usar LDD. Somente as paginas reais impressas sdo
rastreadas ao usar essa definigdo. Os trabalhos de cépia cancelados sdo enviados imediatamente ao
servidor para atualizacdo da cota do usudrio em tempo real.

Nota: Para evitar entradas duplicadas no relatério PR_STATS durante o fluxo de trabalho Copiar ou
Cancelar cdpia, as definicdes Rastrear copia e Rastrear cancelamento de cépias ndo deverdo estar
ativadas ao mesmo tempo em uma impressora.

Controlar e-mail

Rastreia e-mails que sdo enviados da impressora. Se a Liberagcao de impressao do LDD for usada, o
campo De mostrard o endereco de e-mail do usudrio conectado e a definicdo Rastrear e-mail deverd
estar desativada.

Controlar envio
de faxes

Rastreia faxes que sdo enviados da impressora. Se Liberacdo de impressao (Fax + Perfil) for usada, a
definicdo Rastrear envio de faxes deverd estar desativada.

Controlar recebi-
mento de faxes

Rastreia faxes que sdo enviados para a impressora.

Controlar FTP Rastreia digitalizacdes do FTP que sdo enviadas da impressora.
Controlar Rastreia trabalhos de impressdo. Ao usar a Liberagcdo de impressao do LDD, recomendamos esse
impressao método para rastrear somente os trabalhos de impressdo que ndo sdo enviados usando a Liberacdo

de impressao. Certifique-se de que a defini¢cdo Ignorar trabalhos de impressdo de esteja ativada.

Ignorar trabalhos
de impressdo a

Uma lista separada por virgulas de enderecos IP que ndo geram dados de rastreamento de impressao.
Ao usar a Liberagdo de impressao do LDD, recomendamos este método para evitar entradas de

impressao interna

partir de rastreamento duplicadas ao enviar trabalhos usando a Liberacdo de impressado. Se Rastrear impressdo
estiver ativado, essa lista deverd incluir todos os enderecgos de servidores de aplicativos do LDD.
Incluir servidores do LDD a essa lista resulta em entradas de rastreamento duplicadas.

Controlar Rastreia trabalhos de impressdo, como confirmacgoes de fax, confirmacdes de e-mail e definicdes de

menu. O relatdrio ndo inclui trabalhos de impressao iniciados pelo usudério.

Controlar outras
digitalizacdes

Rastreia trabalhos que geram um trabalho de digitalizagdo. O relatério inclui qualquer outro aplicativo
eSF ou perfil LDD que nao faga parte do pacote de Liberagdo de impressdo.

Incluir nome de
perfil nos dados

Rastreia o nome do perfil que iniciou o fluxo de trabalho ou o trabalho de digitalizagéo.

Nota: Recomendamos ativar essa definicdo somente quando necessario.

Nome do perfil de
envio de trabalho

O nome do perfil de envio de trabalho a ser usado. O valor padrdao é DeviceUsageEsf. Certifique-se
de que essa definicdo corresponda ao nome do script do servidor.
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Usando o Microsoft SQL Server para o banco de dados de
Liberacao de impressao

As tabelas do banco de dados de liberagdo de impressao no Microsoft SQL Server sdo criadas
automaticamente durante a instalagdo. Durante a instalacdo, especifique as informagdes do servidor de banco
de dados do Microsoft SQL Server na tela do banco de dados. Esse processo preenche o arquivo
database.properties com as informacdes corretas automaticamente. No mesmo diretério do arquivo
database.properties, uma cépia de backup do arquivo database_mssqgl.properties € armazenada. O arquivo
database_mssqgl.properties contém nomes de varidveis que podem ser usados como um modelo ao formatar
o arquivo database.properties para o Microsoft SQL Server. Se vocé editar o arquivo
database_mssql.properties para usa-lo, renomeie-o para database.properties.

Notas:

® Somente o arquivo database.properties € usado com a solugao.
® Antes de salvar o arquivo database.properties, interrompa o servico do Servidor de aplicativos de
solucdes da Lexmark.

Ao mudar do Firebird para o Microsoft SQL Server apés a instalacdo, crie o banco de dados de liberacdo de
impressdo no Microsoft SQL Server manualmente. Exclua todos os arquivos de backup e execute o instalador
do LPM. Especifique as informag¢des do banco de dados do Microsoft SQL Server na tela do banco de dados.

Nota: Os dados do LPM nédo sdo migrados para o novo banco de dados do Microsoft SQL Server.

Versoes suportadas do Microsoft SQL Server
® Microsoft SQL Server 2019
® Microsoft SQL Server 2017
® Microsoft SQL Server 2016
® Microsoft SQL Server 2014
® Microsoft SQL Server 2012
® Microsoft SQL Server 2008
® Microsoft SQL Server 2005

Antes de instalar o Microsoft SQL Server 2014 ou 2012, no Gerenciador do servidor, adicione o seguinte:
® Recursos do .Net Framework 3.5 para o Microsoft Server 2012
® Recursos do .Net Framework 3.5.1 para o Microsoft Server 2008

Criando banco de dados de Liberacao de impressao para o Microsoft SQL
Server

Nota: O instalador do LPM versdo 2.4 ou posterior cria as tabelas de liberagcdo de impressdo durante a
instalacao automaticamente.

1 No Management Studio, conecte-se ao servidor de banco de dados como proprietério do banco de dados.
2 Clique com o botdo direito do mouse no né do banco de dados e clique em Novo banco de dados.
3 Digite um nome descritivo para o banco de dados.

4 Clique em OK.
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Adicionando Unicode a tabelas de liberacao de Impressao

1

No computador, atualize as tabelas de liberagdo de impressdo. Por exemplo, %ProgramFiles%\Lexmark
\Solutions\Ipm\ms-sql-script\migrate-ascii-column-data-to-unicode.sql.

Notas:

® Podem ocorrer erros na tabela MP_PRINTERS quando a tabela ndo existir. Se vocé ndo estiver
usando o Email Watcher com Apelidos da impressora, faga comentdrios dessas linhas no script.

® Quando vocé usa a versdo 2.3.15 ou posterior do aplicativo de liberagdo de impressao, podem
ocorrer erros na tabela dbo.SCHEMA_ELEMENTS ao executar o script no aplicativo de liberacdo de
impressdo versdo 2.3.14. Se vocé estiver usando a versdo 2.3.14 do aplicativo de liberacdo de
impressdo, faca comentarios dessas linhas no script.

No Management Studio, conecte-se ao servidor de banco de dados como proprietério do banco de dados.

3 Cligue com o botdo direito do mouse no banco de dados de liberacdo de impressdo e clique em Nova

4
5

consulta.
Na nova janela de consulta, cole o contelido do arquivo migrate-ascii-column-data-to-unicode.sql.

Selecione o banco de dados de dados de liberagdo de impressao e clique em Executar.

O tipo de dados varchar serd agora atualizado para nvarchar em todas as tabelas de liberacdo de
impressdo, como PR_JOBS.

Atualizando o arquivo database.properties para as instancias padrao do
Microsoft SQL Server

Durante a instalacdo, o LPM versdo 2.4 ou posterior cria strings de conexdo nos arquivos de propriedades.
Crie o banco de dados de Liberacdo de impressao no Microsoft SQL Server manualmente e, em seguida,
execute o instalador autbnomo do LPM. Esse processo preenche o arquivo database.properties com as
informacdes corretas e, em seguida, cria as tabelas de Liberagdo de impressdo no Microsoft SQL Server
automaticamente.

1
2

No Console de gerenciamento Lexmark, defina o servidor de aplicativos como off-line.

No servidor de aplicativos, navegue até a pasta <install_path>\apps\printrelease\WEB-INF\classes, onde
<install_path> é o caminho de instalacdo do LPM.

Renomeie database.properties para database_backup.properties.

4 Usando um editor de texto, abra o arquivo database_mssql.properties.

Faca o seguinte:

a Procure $ {SQLSERVER}, e, em seguida, substitua todas as instancias pelo endereco de rede do
Microsoft SQL Server.

b Procure ${SQLDB} e, em seguida, substitua todas as instdncias pelo nome do banco de dados do
Microsoft SQL Server que contém as tabelas de banco de dados de Libera¢do de impresséo.

¢ Procure ${SQLUSER} e, em seguida, substitua todas as insténcias pelo usudrio nomeado do Microsoft
SQL Server que tem acesso de leitura, gravacdo e exclusdo as tabelas de banco de dados de Liberacao
de impressdo.

d Procure ${SQLPW} e, em seguida, substitua todas as instancias pela senha para o usuario nomeado
do Microsoft SQL Server.
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6 Nomeie o arquivo como database.properties.
7 Salve o arquivo.
8 Reinicie o servico do Servidor de aplicativos de solucdes da Lexmark.

9 Depois que o processo do Servidor de aplicativos de soluges da Lexmark (tomcat7.exe) tiver sido
totalmente inicializado, configure o servidor on-line.

10 Repita esse processo para todos os servidores de aplicativos.

Nota: Quando apenas subconjuntos das tabelas de Liberacdo de impressdo forem armazenados no
Microsoft SQL Server, copie as se¢des do arquivo database_mssql.properties para o arquivo
database.properties. Por exemplo, se apenas os dados estatisticos de Liberacdo de impressao no Microsoft
SQL Server forem necessarios, entdo, do arquivo database_mssqgl.properties, copie a secdo
database.STATS. No arquivo database.properties, substitua as mesmas informacoes.

Atualizando datasources para varios bancos de dados

As alteracdes no arquivo database.properties requerem atualizacdes no servidor de aplicativos do portal LPM.
Por padrao, o portal LPM é configurado com datasources que sdo chamadas de datasources padrdo e
secundaria. As informacdes do banco de dados na datasource variam na configuracdo do LPM. Por exemplo,
o LPM instalado em uma configuracdo ndo hibrida aponta as datasources padrdo e secunddria para 0 mesmo
banco de dados. Em uma configuracdo hibrida, a datasource padrdao aponta para o banco de dados do
Microsoft SQL Server do LPM e a datasource secundaria aponta para o banco de dados Firebird do LDD.

1 No Console de gerenciamento Lexmark, defina o servidor de aplicativos como off-line.

2 No servidor de aplicativos, navegue até a pasta <install_path>\apps\Ipm\WEB-INF\classes, onde
<install_path> é o caminho de instalacdo do LPM.

3 Usando um editor de texto, abra o arquivo database-production-config.properties.

4 Atualize as informagées do banco de dados apontadas pela datasource padrdo ou secunddria.

Cddigo de exemplo

dataSource.url = jdbc:sglserver://<ip address>;databasename=LPMPremise;?lc_ctype=UTF-8
dataSource.driverClassName = com.microsoft.sglserver.jdbc.SQLServerDriver
dataSource.dialect = org.hibernate.dialect.SQLServer2008Dialect
dataSource.username = lpmadmin

dataSource.password = tigerl23

dataSource.properties.validationQuery = select 1

dataSource.pooled = true

dataSource.properties.maxActive = 15

dataSource.properties.maxIdle = 1

dataSource.properties.minIdle = 1
dataSource.properties.minEvictableIdleTimeMillis=5000
dataSource.properties.timeBetweenEvictionRunsMillis=60000
dataSource.properties.testOnBorrow=true
dataSource.properties.testWhileIdle=true
dataSource.properties.testOnReturn=true

dataSource.removeAbandoned=true

dataSource.removeAbandonedTimeout=180000

dataSource_secondary.url = jdbc:firebirdsgl://<ip address>/3050:SOLUTIONINFO?lc_ctype=UTF-8
dataSource_secondary.driverClassName = org.firebirdsgl.jdbc.FBDriver
dataSource_secondary.dialect = org.hibernate.dialect.FirebirdDialect
dataSource_secondary.username = framework

dataSource_secondary.password = ENC (mna6C4NkloGNVSx4ry08RA==)
dataSource_secondary.properties.validationQuery = select 1 from RDBSDATABASE
dataSource_secondary.pooled = true

dataSource_secondary.properties.maxActive = 15
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dataSource_secondary.
dataSource_secondary.
dataSource_secondary.
dataSource_secondary.
dataSource_secondary.
dataSource_secondary.
dataSource_secondary.
dataSource_secondary.
dataSource_secondary.

properties

properties.

properties

properties.
properties.
properties.
properties.

.maxIdle =1
minIdle = 1
.minEvictableIdleTimeMillis=5000

timeBetweenEvictionRunsMillis=60000
testOnBorrow=true
testWhileIdle=true
testOnReturn=true

removeAbandoned=true
removeAbandonedTimeout=180000

5 Para adicionar uma outra datasource, faca o seguinte:

a Copie a datasource secundaria.

b Substitua secunddria por tercidria ou qualquer sufixo apropriado e exclusivo.

Cc Atualize as informagdes do banco de dados para a datasource adicionada.

d Adicione o codec de criptografia de senha para a datasource adicionada.

Cddigo de exemplo

dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.
dataSource_tertiary.

url = jdbc:
driverClass
dialect = o
username
password
properties.
pooled tr
properties
properties.
properties
properties.
properties.
properties.
properties.
properties.

firebirdsqgl://<ip address>/3050:SOLUTIONINFO?lc_ctype=UTF-8

Name = org.firebirdsqgl.jdbc.FBDriver
rg.hibernate.dialect.FirebirdDialect
framework

ENC (mna6C4Nkl1oGNVSx4dry08RA==)
validationQuery = select 1 from RDBSDATABASE
ue

.maxActive = 15

maxIdle = 1

.minIdle = 1

minEvictableIdleTimeMillis=5000
timeBetweenEvictionRunsMillis=60000
testOnBorrow=true
testWhileIdle=true
testOnReturn=true

removeAbandoned=true
removeAbandonedTimeout=180000

passwordEnc

ryptionCodec=com. lexmark.utils.PBEWithMD5AndDESCodec

6 Se uma nova datasource for adicionada, no servidor de aplicativos, navegue até a pasta <install_path>
\apps\Ipm\WEB-INF\classes, onde <install_path> é o caminho de instalagdo do LPM.

7 Usando um editor de texto, abra o arquivo app-production-config.properties.

8 Atualize as informacgdes do banco de dados que devem apontar para a datasource terciaria.

Cédigo de exemplo

datasource.webapp
datasource.
datasource
datasource.
datasource
datasource.

.pin

secondary

badge = DEFAULT
tertiary
stats = DEFAULT
.printernicknames
printtrackdevices

S)

econdary
DEFAULT

9 Certifique-se de que as atualizacdes no portal LPM sejam iguais aos valores no arquivo database.properties.

10 Salve o arquivo.

11 Reinicie o servigo do Servidor de aplicativos de solugées da Lexmark.
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Usando instancias nomeadas do Microsoft SQL Server

Ao usar uma insténcia nomeada do Microsoft SQL Server para o banco de dados de Liberagdo de impressao,
adicione o parametro instanceName as seguintes propriedades:
® conectar

¢ dataSource

Por exemplo, a secdo ESTATISTICAS deve ser atualizada da seguinte forma:

database.STATS.connect=jdbc:sglserver://network.address.of .mssglserver;databaseName=CustomerP
rDatabaseName; instanceName=nameOfCustomerMSSQLInstance;

database.STATS.dataSource=network.address.of .mssglserver;databaseName=
CustomerPrDatabaseName; instanceName= nameOfCustomerMSSQLInstance;

Usando o Microsoft SQL Server na tabela de crachas de
liberacao de impressao

Para usar o Microsoft SQL Server para a tabela de crachds de liberacdo de impressdo, atualize o arquivo
mfpauth database.properties para apontar para o Microsoft SQL Server.

1 Crie o banco de dados de liberagdo de impressao no Microsoft SQL Server manualmente. Para mais
informac¢des, consulte " Criando banco de dados de Liberacdo de impressdo para o Microsoft SQL Server"
na pagina 194.

2 Execute o instalador autdbnomo do LPM.
3 Usando um editor de texto, abra o arquivo database.properties.

4 Faca o seguinte:

a Se um nome personalizado for usado em vez do nome da coluna padrdo, IDDOUSUARIO defina
database.BADGE.colUserId como o nome da coluna de IDs de usudrios.

b Se um nome personalizado for usado em vez do nome da coluna padrdo, BADGEID, defina
database.BADGE.colBadgeId como o home da coluna de IDs dos crachas.

5 Salve o arquivo.
Reinicie o servico do Servidor de aplicativos de solu¢des da Lexmark.

7 Depois que o processo do Servidor de aplicativos de solugdes da Lexmark (tomcat7.exe) tiver sido
totalmente inicializado, configure o servidor on-line.

8 Repita esse processo para todos os servidores de aplicativos.
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Configurando a fila de impressao em um servidor de
impressao em cluster

Nota: Antes de comecar, verifique se o recurso de cluster do spooler de impressdo esta instalado.
1 No computador, registre o né passivo do cluster e, em seguida, instale o software do monitor de porta LDD.

Nota: Para obter mais informacdes sobre como instalar o software do monitor da porta LDD, consulte "
Instalando o software do monitor da porta LDD" na pagina 49.

2 Adicione o LDD Client Service ao grupo de clusters de spoolers de impresséo.

Nota: Para obter mais informacdes sobre como adicionar o LDD Client Service, consulte " Adicionando o
LDD Client Service" na pdgina 52.

3 Na janela Ferramentas administrativas do Windows, abra o console Gerenciamento de impressao.

4 Clique com o botdo direito do mouse no né dos servidores de impressdo e selecione Adicionar/Remover
servidores.

5 Insira o endereco de rede do grupo de clusters de spoolers de impressao.
6 Cligue em Adicionar a lista > OK.

7 Configure afila de impressdo. Para mais informacdes, consulte " Configurando a fila de impressdo" na pagina
50.

Instalando os relatérios de Liberacao de impressao

Se necessario, o LPM tem alguns relatérios Jasper predefinidos que podem ser instalados. Os arquivos de
relatério a serem instalados variam de acordo com o fato de os dados do cliente estarem armazenados no
Firebird ou no Microsoft SQL Server.

Configurando o Microsoft SQL Server para suporte a banco de dados

Se vocé estiver usando o Microsoft SQL Server para armazenar os dados de uso da Liberacdo de impressdo,
antes de instalar os relatérios, faga o seguinte:

1 No Console de gerenciamento da Lexmark, clique na guia Servicos.
2 Na secdo Servigos, selecione Relatérios.

3 Especifique o seguinte:

* Driver do banco de dados — Ao usar o Microsoft SQL Server, digite
com.microsoft.sqglserver.jdbc.SQLServerDriver.

® URL do banco de dados — Digite jdbc:sqlserver://<IPAddress>:
1433 ;databaseName=PRINTRELEASE, onde IPAddress é o endereco IP do Microsoft SQL Server.

Nota: Se Segurancga integrada for usada, adicione ; integratedSecurity=true; no URL.
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* Nome de usuario para banco de dados externo — O nome de usuario da conta de servigco LDD com
acesso de leitura e gravagdo ao Microsoft SQL Server.

Nota: Se Segurancga integrada for usada, essa definicdo serd opcional.

® Senha para banco de dados externo — A senha da conta de servico LDD com acesso de leitura e
gravacdo ao Microsoft SQL Server.

Nota: Se Seguranca integrada for usada, essa definicao sera opcional.

4 Cligue em Aplicar.

Configurando os relatérios disponiveis

1
2

No Console de gerenciamento da Lexmark, clique na guia Servigos.

Na secdo Servicos, selecione Relatérios.

N
3 Selecione um relatério e clique !

4 Ao usar um banco de dados do Microsoft SQL Server, defina Datasource como EXTERNA.

5
6

Especifique as informagdes do banco de dados.

Clique em Salvar.

Instalando relatorios

1

o U1 A W N

N

Extraia o conteldo do pacote de instalacdo de relatérios de Liberagcdo de impressao no servidor LDD.
No Console de gerenciamento da Lexmark, clique na guia Sistema.

Na secdo Sistema, selecione Relatérios.

Cligue em Carregar arquivos de relatério.

Navegue para os relatérios extraidos e selecione os arquivos necessarios.

Clique em Carregar.

Na secdo Sistema, certifique-se de que Relatdrios esteja selecionado e clique +

8 Execute uma das seguintes opcdes:

10
1"
12

® Ao usar um banco de dados do Microsoft SQL Server, defina Datasource como [EXTERNO].
® Ao usar o banco de dados padrdo, defina Datasource como SOLUTIONINFO.

Selecione um arquivo PR__ jasper.
Insira um nome de relatdrio descritivo.
Clique em Salvar.

Se necessario, repita as etapas 8 a 11 para todos os outros arquivos PR__ jasper.
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Enviando trabalhos de um computador Mac

Antes de comecar, verifique se um servidor LDD com a solucdo de Liberacdo de impressao esta instalado e
funcionando corretamente. Deve haver uma impressora compartilhada conectada a solucdo de Liberacdo de
impressdo LDD.

Vocé pode enviar trabalhos usando compartilhamento de impressora LPD ou Samba.

Configurando compartilhamento de impressora LPD
Esse método compartilha uma impressora no servidor e, em seguida, o computador Mac cliente faz aimpressdo
usando o protocolo LPD (Line Printer Daemon).
Configuracao do servidor
1 No computador, compartilhe uma impressora.

Nota: Recomendamos criar um nome de compartilhamento com apenas uma palavra, como
PrintRelease.

2 Na janela Ferramentas administrativas do Windows, abra o console Gerenciador do servidor e cliqgue em
Funcoes > Adicionar funcdes > Servicos de impressdo e de documentos.

3 Na janela Adicionar fungdes, clique em Servicos de fun¢do > Funcédo do servico LPD.

Configuracao do LDD

1 No Console de gerenciamento da Lexmark, clique na guia Solucdes.
2 Na secdo Solucbes, selecione PrintReleasev2.

3 Na secdo Tarefas, selecione Configuracdo.

4 No menu Ativar impressdo de Unix/Novell, selecione Sim.

Configuracao do cliente

1 No computador Mac cliente, abra a janela Preferéncias do sistema e clique em Impressao e digitalizacao.

Clique em +

Clique em IP e insira o enderecgo IP do servidor.

No menu Protocolo, selecione Line Printer Daemon — LPD.

No campo Fila, digite o nome de compartilhamento da impressora.

No menu Usar, escolha Selecionar software da impressora.

N O o1~ WN

No campo Filtrar, digite Lexmark e selecione uma das op¢des a seguir:
* Impressora a laser colorida genérica da Lexmark
* Impressora a laser monocromatica genérica da Lexmark

8 Cligue em Adicionar > OK.
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Configurando o compartilhamento Samba

Esse método compartilha uma impressora no servidor e, em seguida, o computador Mac cliente se conecta a
impressora compartilhada como um compartilhamento Samba.

1 No servidor Windows, compartilhe uma impressora.

Nota: Recomendamos criar um nome de compartilhamento com apenas uma palavra, como
PrintRelease.

2 Se o compartilhamento de impressdo do LPM n&o for um dominio, faca o seguinte:

® Ative o acesso de Convidado. Navegue até Painel de controle e clique em Adicionar ou remover contas
de usuario > Convidado > Ativar conta de convidado.

® Adicione uma conta de usudrio padrdo com uma senha.
Nota: Certifique-se de que o nome de usudrio corresponda ao nome de usudrio do computador Mac.

3 No computador Mac cliente, abra a janela Preferéncias do sistema e clique em Impresséo e digitalizacéo.

4 Clique em +

5 Pressione a tecla Ctrl, clique na barra de ferramentas da janela e cligue em Personalizar barra de
ferramentas.

6 Arraste a’ até a barra de ferramentas e clique em Concluido.

7 Clique em 'a' > Tipo > Impressora do Windows via spools.

8 Insira a URL do smb:// com um endereco IP ou nome de servidor e o nome de compartilhamento da
impressora. Por exemplo, smb://10.1.2.3/PrintReleaseShareName.

9 No menu Usar, escolha Selecionar software da impressora.

10 No campo Filtrar, digite Lexmark e selecione uma das opc¢des a seguir:
* Impressora a laser colorida genérica da Lexmark

* Impressora a laser monocromatica genérica da Lexmark

11 Cliqgue em Adicionar > OK.

Nota: Ao imprimir de um computador Mac, selecione a impressora criada e insira suas credenciais quando
solicitado.

Configurando a Liberacao de impressao hibrida

Instalando a Liberacao de impressao hibrida da Lexmark

Nota: Antes de comecar, verifique se o Gerenciamento de impressdo da Lexmark versao 2.7 ou posterior
estd instalado.

1 No Console de gerenciamento da Lexmark, clique na guia Solucdes.
2 Na secdo Solucdes, cliqgue em Todas as solucées.

3 Cligue em Instalar/Atualizar.
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4 Navegue até o aplicativo de Liberacdo de impressédo hibrida.

5 Clique em Carregar.

Configurando o Registro do cliente hibrido

Configurando o Cliente de gerenciamento de impressao da Lexmark
1 No computador, navegue até a pasta C:\ProgramData\LPMC.

Usando um editor de texto, abra o arquivo configuration.xml.

Se necessario, defina LoggingEnabled como verdadeiro.

Na secdo ServerSettings, defina ServerIP como o endereco IP do servidor do LPM.

g A W N

Se o servidor do LPM estiver configurado com SSL, faga o seguinte:
®* Na secdo ServerSettings, defina ServerPort como 443 ou 9780.
* Na secdo ServerSettings, defina ServerSSL como verdadeiro ou falso.

6 Nasecdo IDPServerSettings, defina ServerIP como o endereco IP do servidor LPM e adicione /idm.

7 Na secdo IDPServerSettings, defina ServerPort como 443.

Configurando o aplicativo de autenticacao por cartao
1 No Embedded Web Server, acesse a pagina de configuracdo do aplicativo.
2 Na secdo Autenticacdo do usudrio, defina Validacdo de cartdo como Servico de identidade.

3 Nasecdo Configuragdes do servico de identidade, defina o endereco do provedor de servigo de identidade
como https://serverIP/idm, onde serverIP é o endereco IP do servidor LPM.

4 Se o servidor LPM estiver configurado com SSL, defina o endereco do provedor de servico de crachd como
um dos seguintes:

® https://serverIP/lpm
® https://serverIP:9780/1lpm

Onde serverIP é o endereco IP do servidor LPM.
5 Defina ID do cliente como esf-cardauth-app.

Nota: Ndo é possivel atualizar o ID do cliente.

6 Defina Segredo do cliente com o valor de <install-Dir>arquivo \Lexmark\Solutions\apps\idm\WEB-INF
\classes\idm-production-config.properties, onde <install-Dir> é a pasta de instalacdo do LDD.

Nota: Ndo é possivel atualizar o segredo do cliente.
7 Defina Registro de cartdo como Servico de identidade.
8 Defina Login manual como Servico de identidade.

9 Cligue em Salvar.
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Configurando o aplicativo de Liberacao de impressao
1 Usando o Embedded Web Server, acesse a pagina de configuracdo do aplicativo.

2 Na secédo DefinicSes de servidor Web sem servidor, defina o Endereco do servidor como
https://serverIP/lpm/api/2.0, onde serverIP é o endereco IP do servidor LPM.

Defina o nimero da porta SSL como 9443.
Defina o nimero da porta HTTP como 9780.

Defina o0 modo de seguranga como Automatico.

o o h~ W

Cligue em Salvar.

Configurando as definicoes de aplicativos eSF para Liberacao de
impressao

Entendendo os dados de configuracao do CardAuth para impressoras e-Task 5

Definicoes de autenticacao do usuario
Definicao Descricao
Validacdo de cartdo | Determina como os cartdes sao validados.

Valor obrigatério
Servico de identidade

Registro de cartdo | O método de login para registrar usando cartoes.
Valor obrigatério
Servico de identidade

Nota: Selecionar Desativado impede que todos os usudrios registrem seu crachd na impressora
especifica.

Login manual O método de login para fazer login manualmente.

Valor obrigatério
Servico de identidade

Nota: Selecionar Desativado impede que todos os usudrios fagam login sem um cracha.

Definicoes do Servico de identidade

Definicao Descricao

Endereco do O URL do provedor de servico de identidade. Use o seguinte formato para seu valor:
provedordeservico | e netp://IPaddress:9780/idm
de identidade .
® http://IPaddress/idm
Onde IPaddress é o endereco IP do provedor de servico de identidade.

Endereco do O URL do provedor de servigos de crachd. Use o seguinte formato para seu valor:
provedor de ® http://IPaddress:9780/1lpm
servicos de crachd
® http://IPaddress/lpm
Onde IPaddress € o endereco IP do provedor de servicos de cracha.
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Definicao Descricao

ID do cliente

As credenciais do cliente do provedor de servicos de identidade usadas com o segredo do cliente.

Valor obrigatério
esf-cardauth-app

Segredo do cliente | As credenciais do cliente do provedor de servicos de identidade usadas com o ID do cliente.

Defina Segredo do cliente com o valor de <install-Dir>arquivo \Lexmark\Solutions\apps\idm\WEB-
-INF\classes\idm-production-config.properties, onde <install-Dir> é a pasta de instala¢cdo do LDD.

Para aumentar a seguranca, atualize o segredo do cliente. Verifique se os valores correspondem
as entradas definidas no arquivo idm-production-config.properties.

Entendendo os dados de configuracao do BadgeAuth para impressoras e-Task 4 e e-

Task 3

Nota: Para garantir que os trabalhos de impressdo sejam exibidos na fila de impressao, digite o ID de
usuario em letras mindsculas ao registrar um usuario.

Definicoes de autenticacdo do usudrio

Definicao Descricao

Validacdo de
cartdo

Determina como os cartdes sdo validados.

Valor obrigatério
Servigo de identidade

Controle de
acesso de
registro de
cartdo

Determina o controle de acesso usado para o registro do cartdo.

Valor obrigatério
Servico de identidade

Nota: Selecionar Nenhum impede que todos os usudrios registrem seu crachd na impressora
especifica.

Para configurar controles de acesso, proceda da seguinte forma:
1 No Embedded Web Server, clique em Definicdes ou Configuracao.
2 Dependendo do modelo da sua impressora, faga o seguinte:
® Cliqgue em Seguranca > Configuracdo de seguranca > Controles de acesso.
* Clique em Segurancga > Editar configuracées de seguranca > Controles de acesso.

3 Clique em Aplicativos do dispositivo ou em Solucdes do dispositivo e defina as funcdes para o
bloco de construcdo e o modelo de seguranca de LDAP apropriados.

4 Clique em Enviar.

Para obter mais informacdes sobre como configurar os controles de acesso, consulte o Guia do
administrador para autenticagéo por cartdo.

Controle de
acesso do login
manual

Determina o controle de acesso usado para login manual. A configuracdo de controle de acesso para
esse método é a mesma do Controle de acesso de registro de cartdo.

Valor obrigatério
Servigo de identidade

Nota: Selecionar Nenhum impede que todos os usudrios fagam login sem um cracha.
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Definicao Descricdo

Controle de
acesso da
sessdo

Determina o controle de acesso usado para os dados de sessdo de um usudrio. Outra fungdo da
impressora, como Cépia, pode ser definida para o mesmo controle de acesso e, em seguida, obter as
informacdes do usudrio. Selecione o nimero da solucdo ou do aplicativo que corresponde ao modelo
de seguranca BadgeAuth ou CardAuth definido durante a criagdo de um controle de acesso.

Valor obrigatério

Servico de identidade

Definicoes do Servico de identidade

Definicao Descricao

Endereco do
provedor de servigo
de identidade

O URL do provedor de servico de identidade. Use o seguinte formato para seu valor:
® http://IPaddress:9780/idm
® http://IPaddress/idm

Onde IPaddress € o endereco IP do provedor de servico de identidade.

Endereco do
provedor de
servigos de crachd

O URL do provedor de servicos de crachd. Use o seguinte formato para seu valor:
® http://IPaddress:9780/1lpm
® http://IPaddress/lpm

Onde IPaddress € o endereco IP do provedor de servicos de cracha.

ID do cliente

As credenciais do cliente do provedor de servicos de identidade usadas com o segredo do cliente.

Valor obrigatério
esf-cardauth-app

Segredo do cliente

As credenciais do cliente do provedor de servicos de identidade usadas com o ID do cliente.

Defina Segredo do cliente com o valor de <install-Dir>arquivo \Lexmark\Solutions\apps\idm\WEB-
-INF\classes\idm-production-config.properties, onde <install-Dir> é a pasta de instalagdo do LDD.

Para aumentar a seguranca, atualize o segredo do cliente. Verifique se os valores correspondem

as entradas definidas no arquivo idm-production-config.properties.

Entendendo os dados de configuracao do LexDas para impressoras e-Task 4 e e-Task 3

Definicoes do Servidor da Web

Definicao Descricdo

Servidor da Web

Permite que o aplicativo se comunique com o Cliente de gerenciamento de impressdo da Lexmark
por meio do Gerenciamento de impressao da Lexmark como um Active Directory.

Valor obrigatério
Ativado

Endereco do

O URL do servidor da Web. Use o seguinte formato para seu valor:

servidor ® http://IPaddress:9780/1lpm/api/2.0
® http://IPaddress/lpm/api/2.0
Onde IPaddress é o endereco IP do servidor da Web.
Modo de Lida com as conexdes HTTP usadas.
Seguranca

Valor obrigatério
Automatico
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Definicao Descricdo

Porta SSL O numero da porta SSL usado pelo servidor.

Valor obrigatério
9443

Porta HTTP O numero da porta HTTP usado pelo servidor.

Valor obrigatério
9780

Entendendo os dados de configuracao do PrintRelease para impressoras e-Task 5

Definicoes de Servidor Web sem servidor

Definicao Descricdo

Sem servidor Permite que o aplicativo se comunique com o Cliente de gerenciamento de impressao da Lexmark
(Web) por meio do Gerenciamento de impressao da Lexmark como um Active Directory.

Valor obrigatério

Ativado
Endereco do O URL do servidor da Web. Use o seguinte formato para seu valor:
servidor ® http://IPaddress:9780/1lpm/api/2.0

® http://IPaddress/lpm/api/2.0
Onde IPaddress é o endereco IP do servidor da Web.

Porta SSL O numero da porta SSL usado pelo servidor.

Valor obrigatério

9443
Porta HTTP O numero da porta HTTP usado pelo servidor.
Valor obrigatério
9780
Modo de Lida com as conexdes HTTP usadas.

Seguranca T
Valor obrigatério

Automatico

Personalizando a tela inicial para um ambiente hibrido

1 No Console de gerenciamento da Lexmark, clique na guia Grupos de dispositivos.
Na secdo Grupos do dispositivo, selecione Liberacao de impressao sem servidor.
Na secdo Tarefas, selecione Tela inicial.
Cligue na guia de cada classe de dispositivos que deseja personalizar.

Selecione Use esta tela inicial como parte da politica do grupo de dispositivos.

o u A~ W N

No menu Acao, selecione Reserva de aplicativo.
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7 No menu Perfil, selecione uma das opcdes a seguir:
® Para impressoras e-Task 5, selecione printRelease.
® Para impressoras e-Task 4 e e-Task 3, selecione LPRP4.

8 Clique em Aplicar.

Nota: Certifique-se de clicar em Aplicar em cada guia para aplicar as defini¢cdes.

Configurando o Reports Aggregator

O Lexmark Reports Aggregator Service gera dados de relatérios que sdo mostrados no Dashboard do Console
de gerenciamento de impressao. O servico Reports Aggregator € adicionado para gerar dados de relatério em
segundo plano na hora especificada.

Nota: Os dados mostrados no painel do administrador sdo baseados nos ultimos dados gerados pelo
servico.

Para que o servigo Reports Aggregator funcione, as informagdes do banco de dados sdo solicitadas durante
ainstalagcdo em um ambiente de instalacdo empresarial (balanceador de carga). O servigo é executado somente
em Java versao 1.8 ou posterior e requer LDD versdo 5 ou posterior.

Configurando o agendador
1 No computador, acesse o servidor do balanceador de carga.

2 Navegue até a pasta <install-Dir>\Lexmark\Solutions\services\Ipm-reports-service, onde <install-Dir> é
a pasta de instalacdo do LPM.

Usando um editor de texto, abra o arquivo application.properties.
Defina app.aggregation.service.schedule.cron para alterar o intervalo.

Salve o arquivo.

O U1 A~ W

Reinicie o servico do Servidor de aplicativos de solu¢cdes da Lexmark.

Configurando a frequéncia de atualizacao dos relatorios de e-mail
1 No computador, acesse o servidor do balanceador de carga.

2 Navegue até a pasta <install-Dir>\Lexmark\Solutions\services\Ipm-reports-service, onde <install-Dir> é
a pasta de instalacdo do LPM.

Usando um editor de texto, abra o arquivo application.properties.

Defina app.reporting.email.checker.service.schedule.cron para alterar o intervalo.

Salve o arquivo.

O Ul A~ W

Reinicie o servico do Servidor de aplicativos de solu¢cdes da Lexmark.
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Entrando em contato com o Help Desk da Lexmark

Ao entrar em contato com o Help Desk da Lexmark, lembre-se de ter as seguintes informacdes para agilizar o
tratamento de problemas:

® O PIN de sua empresa, se fornecido.
® Aversdo do LDD a que sua impressora estd conectada.
Para obter a versdo, faca o seguinte:
1 Acesse o Console de gerenciamento da Lexmark com seu navegador da Web.
2 Na secdo superior da péagina, clique em Sobre.
® A versdo da solugdo de Gerenciamento de impressao que vocé estd usando atualmente.
Para obter a versdo, faca o seguinte:
1 Acesse o Console de gerenciamento da Lexmark com seu navegador da Web.
2 Clique na guia Solucdes e depois selecione Liberacdodeimpressdov2 na secdo Solugdes.

3 Na secdo Tarefas, selecione Resumo e localize a secdo da versdo.

Compreendendo os relatorios padrao

Uso por dispositivo (PR_DeviceUsageReport.jasper)

Campo de relatorio Descricdo

IP do dispositivo O endereco IP da impressora onde o trabalho foi impresso
Ndmero de série O numero de série da impressora onde o trabalho foi impresso
Volume de Saida (Total) O numero total dos trabalhos de impressao e de cépia impressos
Impressao (Total) O numero total dos trabalhos de impressao impressos

Impressao (Colorida) O ndmero total dos trabalhos impressos em cores

Impressao (Monocromatica) | O nimero total dos trabalhos impressos em preto e branco

Impressao (Duplex) O ndmero total de trabalhos impressos nos dois lados do papel
Copiar O numero total dos trabalhos de cépia impressos

E-mail O numero total dos trabalhos de e-mail impressos

Fax O numero total dos trabalhos de fax impressos

Digitalizar O numero total dos trabalhos enviados a uma rede

FTP O numero total dos trabalhos enviados a um endereco FTP




Apéndice 210

Uso pelo nome do host do dispositivo
(PR_DeviceUsageReport_Hostname.Jasper)

Nota: O nome do host é obtido através da consulta de DNS. Se o nome do host ndo estiver configurado no
DNS, o endereco IP serd usado como substituto.

Campo Relatério Descricdo

Nome do dispositivo O nome da impressora onde o trabalho foi liberado.

Volume de saida (Total) O numero total dos trabalhos de impressdo e copia liberados
Impressao (Total) O ndmero total dos trabalhos impressos

Impresséo (colorida) O ndmero total dos trabalhos impressos em cores

Impressao (monocromatica) | O nimero total dos trabalhos impressos em preto e branco

Impressao (Duplex) O ndmero total de trabalhos impressos nos dois lados do papel
Copy (Copiar) O numero total dos trabalhos de cépia liberados

E-mail O numero total dos trabalhos de e-mail liberados

Fax O numero total dos trabalhos de fax liberados

Digitalizar O numero total dos trabalhos enviados a uma rede

FTP O numero total dos trabalhos enviados a um endereco FTP

Uso pelo endereco IP e nome do modelo do dispositivo
(PR_DeviceUsageReport_IPModel.jasper)

Campo de relatério Descricao

IP do dispositivo O endereco IP da impressora onde o trabalho foi impresso
Ndmero de série O numero de série da impressora onde o trabalho foi impresso
Modelo O nome de modelo da impressora onde o trabalho foi impresso
Volume de Saida (Total) O numero total dos trabalhos de impressado e de cépia impressos
Impressao (Total) O numero total dos trabalhos de impressdo impressos

Impressao (Colorida) O numero total dos trabalhos impressos em cores

Impressao (Monocromatica) | O nimero total dos trabalhos impressos em preto e branco

Impressdo (Duplex) O nudmero total de trabalhos impressos nos dois lados do papel
Copiar O ndmero total dos trabalhos de cépia impressos

E-mail O numero total dos trabalhos de e-mail impressos

Fax O numero total dos trabalhos de fax impressos

Digitalizar O nudmero total dos trabalhos enviados a uma rede

FTP O numero total dos trabalhos enviados a um endereco FTP
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Uso por endereco IP, nome do modelo e tipo do modelo do dispositivo
(PR_DeviceUsageReport_IPModelType.jasper)

Campo de relatorio Descricao

IP do dispositivo O endereco IP da impressora onde o trabalho foi impresso
Ndmero de série O numero de série da impressora onde o trabalho foi impresso
Modelo O nome de modelo da impressora onde o trabalho foi impresso
Volume de Saida (Total) O numero total dos trabalhos de impressado e de cépia impressos
Impressao (Total) O numero total dos trabalhos de impressdo impressos

Impresséo (Colorida) O nudmero total dos trabalhos impressos em cores

Impressao (Monocromética) | O nimero total dos trabalhos impressos em preto e branco

Impressao (Duplex) O numero total de trabalhos impressos nos dois lados do papel
Copiar O ndmero total dos trabalhos de cépia impressos

E-mail O numero total dos trabalhos de e-mail impressos

Fax O numero total dos trabalhos de fax impressos

Digitalizar O nudmero total dos trabalhos enviados a uma rede

FTP O ndmero total dos trabalhos enviados a um endereco FTP

Relatdrio de impressao detalhado por dispositivo
(PR_detailPrintReportByDevice.jasper)

Cabecalho de grupo

Usudrio O nome do usudrio que imprimiu o trabalho de impressdo

Impressao Total | O nimero total das paginas impressas J

IP do dispositivo O endereco IP da impressora onde o trabalho de impressao foi impresso

Ndmero de série O numero de série da impressora onde o trabalho foi impresso

Nome do Trabalho de O nome do trabalho de impressao definido pelo sistema de envio e extraido do cabecalho

Impressdo do trabalho de impressé&o

Impressao (Total) O numero total dos trabalhos de impressao impressos

Cor Determina se um trabalho serd impresso em cores

Duplex Determina se um trabalho serd impresso nos dois lados do papel

Tamanho do papel O tamanho do papel selecionado no momento em que o trabalho de impresséao foi
impresso
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Relatdrio de impressao detalhado por usuario
(PR_DetailPrintReportByUser.jasper)

Cabecalho de grupo

Autorizacao

O nome do usudrio que liberou o trabalho de impressdo

Impressdo total | O nimero total das pdginas impressas ’

Endereco do dispositivo

Campo Relatério Descricao

O endereco IP da impressora onde o trabalho de impressdo foi liberado.

Nome do trabalho de
impressao

O nome do trabalho de impressdo definido pelo sistema de envio e extraido do cabecalho
do trabalho de impresséao

Impressao (Total)

O ndmero total dos trabalhos de impressdo liberados

Colorido

Determina se um trabalho serd impresso em cores

Duplex

Determina se um trabalho serd impresso nos dois lados do papel

Tamanho do papel

O tamanho do papel selecionado no momento em que o trabalho de impressao foi liberado

Relatoério de impressao detalhado por nome de host
(PR_detailPrintReportByUser_Hostname.jasper)

Cabecalho de grupo

Autorizagdo

O nome do usudrio que liberou o trabalho

Impressao total | O nimero total das paginas impressas I

Nome do host

Campo Relatério Descricdo

O nome de host da impressora onde o trabalho foi liberado

Nome do trabalho de
impressao

O nome do trabalho de impresséao definido pelo sistema de envio e extraido do cabecgalho
do trabalho de impressao

Impressao (Total)

O numero total dos trabalhos de impressdo liberados

Colorido

Se um trabalho serd impresso em cores

Duplex

Se um trabalho serd impresso nos dois lados do papel

Tamanho do papel

O tamanho do papel selecionado no momento em que o trabalho foi liberado

Relatorio de impressao detalhado por endereco IP, nome do modelo e tipo
do modelo da impressora (PR_detailPrintReportByUser_ IPMMT.jasper)

Cabecalho de grupo

Usudrio

O nome do usudrio que imprimiu o trabalho de impressédo

Impressao Total | O nimero total das paginas impressas |

Campo de relatério

IP do dispositivo

Descricdo

O endereco IP da impressora onde o trabalho de impressdo foi impresso

NuUmero de série

O numero de série da impressora onde o trabalho de impressdo foi impresso
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Campo de relatério Descricao

Modelo O nome do modelo da impressora onde o trabalho de impressdo foi impresso

Tipo do Modelo O tipo do modelo da impressora onde o trabalho de impresséo foi impresso

Nome do Trabalho de O nome do trabalho de impressado definido pelo sistema de envio e extraido do cabegalho
Impressao do trabalho de impressao

Impressao (Total) O numero total dos trabalhos de impressdo impressos

Cor Determina se um trabalho serd impresso em cores

Duplex Determina se um trabalho serd impresso nos dois lados do papel

Tamanho do papel O tamanho do papel selecionado no momento em que o trabalho de impressao foi impresso

Relatorio de impressao detalhado por endereco IP e tipo do modelo da
impressora (PR_detailPrintReportByUser_ IPModelType.jasper)

Cabecalho de grupo

Usudrio O nome do usudrio que imprimiu o trabalho de impressdo

Impressado Total | O nimero total das paginas impressas I

Campo de relatério Descricao

IP do dispositivo O endereco IP da impressora onde o trabalho de impressao foi impresso

Ndmero de série O numero de série da impressora onde o trabalho de impressao foi impresso

Tipo do Modelo O tipo do modelo da impressora onde o trabalho de impressédo foi impresso

Nome do Trabalho de O nome do trabalho de impresséo definido pelo sistema de envio e extraido do cabegalho

Impressao do trabalho de impressao

Impressao (Total) O numero total dos trabalhos de impressdo impressos

Cor Determina se um trabalho serd impresso em cores

Duplex Determina se um trabalho serd impresso nos dois lados do papel

Tamanho do papel O tamanho do papel selecionado no momento em que o trabalho de impresséo foi
impresso

Relatdrio de impressao colorida ou monocromatica pelo usuario
(PR_ColorMonoByUser.jasper)

Campo Relatério Descricdo

Autorizagao O nome do usudrio que liberou o trabalho de impressdo

Impresséo (Total) O ndmero total dos trabalhos de impresséo liberados

Impressao (monocromatica) | O nimero total dos trabalhos impressos em preto e branco

Impresséo (colorida) O ndmero total dos trabalhos impressos em cores
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Relatdrio de uso definido no campo Personalizado1
(PR_[custom1]UsageReport.jasper)

Cabecalho de grupo

Person1| O nome da varidvel definida como atributo para agrupar usudrios no banco de dados LDAP

Campo Relatério Descricdo

Autorizagao O nome do usudrio que liberou o trabalho

Copy (Copiar) O numero total dos trabalhos de copia liberados
E-mail O nudmero total dos trabalhos de e-mail liberados
Fax O nudmero total dos trabalhos de fax liberados
Impressao (Total) O numero total dos trabalhos de impressdo liberados

Impressao (monocromatica) | O nimero total dos trabalhos impressos em preto e branco

Impresséo (colorida) O ndmero total dos trabalhos impressos em cores

Impressédo (Duplex) O ndmero total de trabalhos impressos nos dois lados do papel

Relatoério de impressao de um lado ou frente e verso pelo usuario
(PR_simplexDuplexByUser.jasper)

Campo Relatério  Descricao

Autorizagdo O nome do usudrio que liberou o trabalho

Impressao (Total) | O ndmero total dos trabalhos de impressao liberados

Imprimir (Simples) | O ndmero total de trabalhos impressos em um lado do papel

Impressao (Duplex) | O numero total de trabalhos impressos nos dois lados do papel

Relatorio dos 20 primeiros ou ultimos usuarios por contagem de impressao
(PR_top20PRINTUser.jasper ou PR_bottom20PRINTUser.jasper)

Campo de relatério Descricdo

Usuério O nome do usudrio que possui o trabalho de impressdo

Impresséo (Total) O ndmero total dos trabalhos de impresséo liberados

% de Total A porcentagem dos trabalhos de impressdo que um usudrio liberou em relagdo ao nuimero total de
trabalhos de impressdo que todos os usuarios liberaram

Relatorio dos 20 primeiros ou ultimos usudrios por contagem de cépia
(PR_top20COPYUser.jasper or PR_ bottom20COPYUser.jasper)

Campo Relatério Descricdo

Autorizagao O nome do usudrio que liberou o trabalho de cépia

‘ Contagem de pdginas (Total) | O nimero total dos trabalhos de cépia que um usudrio liberou
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Campo Relatério Descricao

% de Total A porcentagem dos trabalhos de cépia que um usudrio liberou em relagdo ao nimero total
de trabalho de cdpia que todos os usuérios liberaram

Relatério dos 20 primeiros ou ultimos usuarios por contagem de e-mail
(PR_top20EMAILUser.jasper or PR_bottom20EMAILUser.jasper)

Campo Relatério Descricao

Autorizagdo O nome do usudrio que liberou o trabalho de e-mail

Contagem de pdaginas (Total) | O nimero total dos trabalhos de e-mail que um usuério liberou

% de Total A porcentagem dos trabalhos de e-mail que um usuério liberou em relacdo ao numero total
de trabalhos de e-mail que todos os usuarios liberaram

Relatorio dos 20 primeiros ou ultimos usudrios por contagem de
digitalizacao para rede (PR_top20SCANUser.jasper or PR_
bottom20SCANUSser.jasper)

Campo Relatério Descrigdo

Autorizagao O nome do usudrio que envia o trabalho de digitalizacdo a uma rede.

Contagem de paginas O ndmero total de trabalhos de digitalizagdo o usuario enviou para uma rede
(Total)

% de Total A porcentagem dos trabalhos de digitalizagdo que um usuério enviou para uma rede em
relacdo ao nuimero total de trabalhos de digitalizacdo que todos os usudrios enviaram para
uma rede

Relatério dos 20 primeiros ou ultimos usuarios por contagem fax
(PR_top20FAXUser.jasper ou PR_ bottom20FAXUser.jasper)

Campo Relatério Descricao

Autorizagdo O nome do usudrio que liberou o trabalho de fax

Contagem de pdaginas (Total) | O nimero total dos trabalhos de fax que um usuério liberou

% de Total A porcentagem dos trabalhos de fax que um usudrio liberou em relacdo ao nimero total
de trabalhos de fax que todos os usudrios liberaram

Relatorio de paginas excluidas pelo usuario
(PR_pageDeletedByUser.jasper)

Campo Relatério Descricao

Autorizacdo O nome do usuério que excluiu os trabalhos

Contagem de paginas (Total) | O ndmero total de todos os trabalhos excluidos

Excluido pelo usudrio O numero total de trabalhos excluidos pelo usuério
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Campo Relatoério Descricao
O numero total de trabalhos excluidos automaticamente pelo sistema

Sistema excluido

A porcentagem dos trabalhos de impressdo que um usudrio e o sistema excluiram em

% de Total
relacdo ao ndmero total de trabalhos excluidos
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Avisos

Aviso de edicao

Janeiro de 2022

O paragrafo a seguir ndo se aplica a paises onde as clausulas descritas hao sdo compativeis com a lei local:
A LEXMARK INTERNATIONAL, INC. FORNECE ESTA PUBLICACAO “NO ESTADO EM QUE SE ENCONTRA”,
SEM QUALQUER TIPO DE GARANTIA, EXPRESSA OU TACITA, INCLUINDO, ENTRE OUTRAS, GARANTIAS
IMPLICITAS DE COMERCIABILIDADE OU ADEQUACAO A UM DETERMINADO PROPOSITO. Alguns estados
ndo permitem a contestagdo de garantias expressas ou implicitas em certas transagdes. Conseqlientemente,
é possivel que esta declaracdo ndo se aplique ao seu caso.

E possivel que esta publicacdo contenha imprecises técnicas ou erros tipogréficos. Serdo feitas alteracdes
periddicas as informacdes aqui contidas; essas alteracdes serdo incorporadas em edi¢des futuras. Alguns
aperfeicoamentos ou alteragdes nos produtos ou programas descritos poderao ser feitos a qualquer momento.

As referéncias feitas nesta publicacdo a produtos, programas ou servicos nao implicam que o fabricante
pretenda torna-los disponiveis em todos os paises nos quais opera. Qualquer referéncia a um produto,
programa ou servigo ndo tem a intencdo de afirmar ou sugerir que apenas aquele produto, programa ou servigo
possa ser usado. Qualquer produto, programa ou servigo funcionalmente equivalente que ndo infrinja qualquer
direito de propriedade intelectual existente poderd ser usado no seu lugar. A avaliacdo e verificacdo da
operagdo em conjunto com outros produtos, programas ou servigos, exceto aqueles expressamente
designados pelo fabricante, sdo de responsabilidade do usudrio.

Para suporte técnico da Lexmark, va até http://support.lexmark.com.

Para informacdes sobre a politica de privacidade da Lexmark que rege o uso deste produto, va até
www.lexmark.com/privacy.

Para informacdes sobre suprimentos e downloads, vé até www.lexmark.com.

© 2013 Lexmark International, Inc.

Todos os direitos reservados.

Marcas comerciais

Lexmark, o logotipo Lexmark e PrintCryption sdo marcas comerciais da Lexmark International, Inc. nos Estados
Unidos e/ou em outros paises.

Mac, Mac OS, AirPrint, and Safari are trademarks of Apple Inc., registered in the U.S. and other countries. App
Store is a service mark of Apple Inc,, registered in the U.S. and other countries.

Windows, Microsoft, Windows Server, Vista, SQL Server, Excel, PowerPoint, Internet Explorer, Microsoft Edge
e Active Directory sdo marcas comerciais do grupo de empresas Microsoft.

PCL® é uma marca registrada da Hewlett-Packard Company. PCL é a designacdo da Hewlett-Packard Company
para um conjunto de comandos (linguagem) e fungdes de impressora incluido em seus produtos de impressora.
Esta impressora foi projetada para ser compativel com a linguagem PCL. Isso significa que a impressora
reconhece comandos PCL utilizados em vérios aplicativos e que ela emula as fun¢des correspondentes aos
comandos.

PostScript € uma marca registrada ou comercial da Adobe Systems Incorporated nos Estados Unidos e/ou em
outros paises.


http://support.lexmark.com
http://www.lexmark.com/privacy
http://www.lexmark.com
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Firebird € uma marca registrada da Firebird Foundation.
Google Chrome, Google Play e Android sdo marcas comerciais da Google LLC.
Java é uma marca registrada da Oracle e/ou suas afiliadas.

Todas as outras marcas comerciais pertencem a seus respectivos proprietdrios.
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