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Muutoshistoria

Muutoshistoria

Elokuu 2017

® | jsatty ohjeet, joilla Laitekiintiot-sovelluksen voi poistaa kaytosta.

® Lisatty seuraavien kielten tuki: Brasilian portugali, suomi, ranska, saksa, italia, yksinkertaistettu kiina ja
espanja.

Heindkuu 2016

® Lisatty Sahkoposti itselle -sovelluksen maaritysohjeet.

Tammikuu 2016

® Ensimmainen asiakirjajulkaisu monitoimituotteille, joissa on tabletin kaltainen kosketusnaytto.
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Yleista

Sovelluksella voit salata ja allekirjoittaa sédhkopostiviestit digitaalisesti tulostimessa.
Huomautus: Sovellus ohittaa tulostimen vakiosdhkdpostitoiminnon.

Alykorttitodennussovellus tarvitaan, jotta sovelluksen suojausominaisuudet toimivat oikein. Lisatietoja on Smart
Card Authentication Client Administrator’s Guide -oppaassa.

Tassa asiakirjassa on ohjeita sovelluksen maarittamiseen, kdyttadmiseen ja vianmaaritykseen.



Kayttoonottovalmiuden tarkistusluettelo

Kayttoonottovalmiuden tarkistusluettelo

Varmista, etta
[ tulostimen séhkdpostiasetukset on maaritetty oikein

[ olet asentanut seuraavat sovellukset ja ohjaimet:
— alykorttitodennussovellus
— alykorttitodennus (lisensointitydkalu)
— alykorttiohjain
— CA-varmenne (.cer-tiedosto).

Huomautus: Lisdtietoja on Smart Card Authentication Client Administrator’s Guide -oppaassa.

L] Olet poistanut kaytosta Laitekiintidt-sovelluksen:
1 Hae tulostimen IP-osoite. Valitse jompikumpi seuraavista:
— Etsi tulostimen IP-osoite sen aloitusnaytosta.
— Kosketa tulostimen aloitusnéytdssa kohtaa Asetukset > Verkko/portit > Verkon esittely.
2 Avaa selain ja kirjoita tulostimen IP-osoite.
3 Valitse Sovellukset > Laitekiintiot > Pysayta.



Tulostimen asetusten maarittaminen

Tulostimen asetusten maarittaminen

Tulostimen asetusten maarittaminen voi edellyttaa jarjestelmanvalvojan oikeuksia.

Upotetun verkkopalvelimen kayttaminen

1 Hae tulostimen IP-osoite. Valitse jompikumpi seuraavista:
® Etsitulostimen IP-osoite sen aloitusnaytosta.
® Kosketa tulostimen aloitusndytdssd kohtaa Asetukset > Verkko/portit > Verkon esittely.

2 Avaa selain ja kirjoita tulostimen IP-osoite.

Sovelluksen kayton suojaaminen

Sovelluksen julkisen kayton rajoittaminen

1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmaét.
2 Valitse Julkinen-osassa Oikeuksien hallinta.

3 Laajenna Toiminnon kaytté ja poista Sahkopostitoiminto-valinta.

4 \/alitse Tallenna.

Sovelluksen kayton salliminen
1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmét.
2 Valitse Lisdkirjausmenetelmét-osan Alykortti-kohdan vieressé Oikeuksien hallinta.
3 Valitse kayttajaryhma.
Huomautus: Maarita oletuskayttdoikeudet valitsemalla Kaikki kayttajat.
4 |aajenna Toiminnon kaytto ja valitse Sahkdpostitoiminto.

5 Valitse Tallenna.



Tulostimen asetusten maarittaminen

Verkkoasetusten maarittaminen

TCP/IP-asetusten maarittaminen

1
2

3

Valitse Embedded Web Server -palvelimessa Asetukset > Verkko/Portit > TCP/IP.

Tee jokin seuraavista toimenpiteista:

® Jos kaytat kiinteda IP-osoitetta, kirjoita DNS-palvelimen osoite. Jos DNS-varmistuspalvelin on
kaytettavissa, kirjoita DNS-varmistuspalvelimen osoite.

® Jos tulostin sijaitsee eri toimialueella, kirjoita muut toimialueet Toimialueiden hakujarjestys -kenttaan.
Erota toimialueet toisistaan pilkulla.

Huomautus: Kayta toimialueen nimed, joka on liitetty kayttdjien tydasemiin.

Valitse Tallenna.

LDAP-verkkotilin asetusten maarittaminen

LDAP-verkkotili tarvitaan salatun sdhkdpostin lahettdmiseen. Vastaanottajien salausvarmenteet lisataan ja
maéaritetdan LDAP-palvelimessa. Saat lisatietoja jarjestelman paakayttajalta.

Huomautus: Kerberos-verkkotili tarvitaan LDAP + GSSAPI-verkkotilin luomiseen.

1

2
3
4

Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmat.
Valitse Verkkotilit-osassa Lisaa kirjautumismenetelma > LDAP.
Valitse LDAP tai LDAP + GSSAPI.

Maéaritad Yleiset tiedot -osassa seuraavat asetukset:
* Asetuksen nimi—LDAP-verkkotilin yksildiva nimi.
* Palvelimen osoite
Huomautus: Varmista, ettd osoite on sama kuin dlykorttitodennussovelluksen toimialueen ohjaimen
osoite tai Kerberos-maaritystiedoston KDC-osoite.
® Palvelimen portti—jos kaytat SSL-salausta, kaytd porttia 636. Kayta muutoin porttia 389.

Poista Laitteen kirjautumistiedot -osasta valinta Anonyymi LDAP-sidonta ja kirjoita todennustiedot, joilla
kirjaudutaan LDAP-palvelimeen.

Jos LDAP-palvelin edellyttdad SSL-salausta, valitse Lisdasetukset-osan Kaytad SSL-/TLS-yhteyskaytantoa -
kohdassa SSL/TLS.

7 Valitse Osoitteiston asetukset -osassa Kayta kayttdjan kirjautumistietoja.

8 Valitse Tallenna ja tarkista.



Tulostimen asetusten maarittaminen

Tulostimen sahkopostiasetusten maarittaminen

Sovellus ohittaa tulostimen vakiosahkdpostitoiminnon.

SMTP-asetusten maarittaminen

1 Valitse Embedded Web Server -palvelimessa Asetukset > Sdhkdposti > Sdhkdpostiasetukset.

2 MA&arita seuraavat:

Ensisijainen SMTP-yhdyskaytdava—sahkopostin [8hettdmiseen kéytettdvan palvelimen IP-osoite tai
isantanimi.

Huomautus: Kayta Kerberos-todennukseen isdntanimea.

Ensisijaisen SMTP-yhdyskaytavan portti

Toissijainen SMTP-yhdyskaytava—toissijaisen SMTP-palvelimen tai SMTP-varmistuspalvelimen IP-
osoite tai isantanimi.

Toissijaisen SMTP-yhdyskaytavan portti
SMTP-aikakatkaisu

Kayta SSL-/TLS-yhteyskaytantoa
Vastausosoite

SMTP-palvelimen todennus

Huomautuksia:

— Jos Kerberos 5 valitaan, kirjoita Kerberos-alueen nimi.
— Jos NTLM valitaan, kirjoita NTLM-toimialueen nimi.

— Jos SMTP-palvelin edellyttdaa todennusta muttei tue Kerberosta, kirjoita Vastausosoite-kenttdan
tulostimen IP-osoite tai isdantanimi.

Laitteeseen perustuva s-posti—laitteeseen perustuvaan sahkdpostiin tarvitaan laitteen
kirjautumistiedot.

Huomautus: Jos Kayta laitteen SMTP-valtuuksia valitaan, kirjoita todennustunnukset.
Kayttdjan lahettama sahkoposti—kayttdjan lahettdmaan sahkopostiin tarvitaan kayttajan
todennustunnukset.

Huomautus: Jos kaytat Kerberos-todennusta, valitse Kayta istunnon kayttdjatunnusta ja salasanaa.

3 Valitse Tallenna.

Sahkopostin ja skannauksen oletusasetusten maarittaminen

1 Valitse Embedded Web Server -palvelimessa Asetukset > Sdhképosti > Sadhkdpostin oletusasetukset.

2 Ma&&rita asetukset.

3 Muuta tarvittaessa kuvankasittelyn lisdasetuksia ja jarjestelménvalvojan asetuksia.

4 \/alitse Tallenna.



Tulostimen asetusten maarittaminen

Sahkoposti itselle -toiminnon maarittaminen

Sahkoposti itselle -toiminnolla kayttdjat voivat |&dhettdaa kopion sdhkopostiviestistd omaan
sdahkopostiosoitteeseensa. Lisatietoja on Email to Self Administrator’s Guide -oppaassa.

Tee tulostimen mallin mukaan jompikumpi seuraavista:

Sovelluksen sisdinen versio

1 Valitse Embedded Web Server -palvelimessa Asetukset > Sdhkdposti > Sdhkdpostin oletusasetukset >
Jarjestelmanvalvojan asetukset.

2 Valitse Rajoita sdahképostin vastaanottajia.

3 Valitse Tallenna.

Embedded Solutions Framework (eSF) -sovellus

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Sahkoposti itselle > Maarita

2 Valitse Ota kayttoon.
3 Valitse Kayta.
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Sovelluksen asetusten maarittaminen

Sovelluksen asetusten maérittdminen voi edellyttaa jarjestelmanvalvojan oikeuksia.

Suojatun sahkopostin asetusten maarittaminen

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Suojattu sahkodposti > Maarita

2 MaA&arita asetukset.

Huomautuksia:

® Sahkopostin digitaaliseen allekirjoittamiseen tarvitaan kelvollinen digitaalinen allekirjoitusvarmenne
ja sisdan tarvitsee kirjautua alykortilla. Allekirjoitusvarmenteet ovat kéytettavissa ainoastaan
alykortilta. Saat lisdtietoja jarjestelman paakayttajalta.

® Salatun sahkopostin vastaanottajan on oltava LDAP-palvelimen osoitteistossa ja hanelld on oltava

kelvollinen salausvarmenne. Lisatietoja on kohdassa "LDAP-verkkotilin asetusten maéarittdminen"
sivulla 7.

® Jos haluat lisata sdhkdpostiviestiin suojausmerkinnan, ota asetus kayttoon ja kirjoita kaytettava teksti.
® Lisatietoja asetuksista on ohjeissa, jotka tulevat ndkyviin, kun viet hiiren osoittimen asetuksen paalle.

3 Valitse Kayta.

Maaritystiedoston tuominen tai vieminen

Huomautus: Maaritystiedostojen tuominen korvaa olemassa olevat sovellusmé&aritykset.

1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Suojattu sahkoposti > Maarita

2 Valitse Tuo tai Vie.
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Sovelluksen kaytto

Digitaalisesti allekirjoitetun ja salatun sahkopostin
lahettaminen

Huomautuksia:

® Kun kaytat manuaalista kirjautumista, maarita alykorttitodennussovelluksen todennusasetukset kaikkien

kayttajatietojen hakemista varten. Lisatietoja on Smart Card Authentication Client Administrator’s Guide -
oppaassa.

® Jotta voit lahettaa sahkopostia, varmista etta tiliisi on liitetty kelvollinen sdhkdpostiosoite.

N O U1 A WN A

10
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Kirjaudu tulostimeen.

Kosketa tulostimen aloitussivun sovelluskuvaketta.

Aseta asiakirja automaattisen asiakirjansyo6ttolaitteen lokeroon tai skannaustasolle.
Kirjoita vastaanottajan sahkopostiosoite. Erota sdahkopostiosoitteet toisistaan pilkulla.
Maarita tarvittaessa muut sahkoposti- ja skannausasetukset.

Valitse Laheta.

Allekirjoita sdhkopostiviesti digitaalisesti tai salaa se.

Huomautus: Sahkopostin digitaaliseen allekirjoittamiseen tarvitaan kelvollinen digitaalinen
allekirjoitusvarmenne ja sisdan tarvitsee kirjautua alykortilla. Allekirjoitusvarmenteet ovat kaytettavissa
ainoastaan alykortilta. Saat lisatietoja jarjestelman paakayttajalta.

Valitse suojausvaihtoehto tarvittaessa.
Valitse Laheta.

Jos tapahtuu salausvirhe, tee jokin seuraavista:

* |Lahetd salattu sahkopostiviesti ainoastaan niille vastaanottajille, joilla on salausvarmenne, valitsemalla
Laheta salattuna.

® [ dhetd salaamaton sahkopostiviesti kaikille vastaanottajille valitsemalla Laheta salaamattomana.

Valitse Laheta.



Vianmaaritys

12

Vianmaaritys

Sovellusvirhe

Kokeile jotain seuraavista keinoista:

Tarkista vianmaaritysloki.

1 Avaa selain ja kirjoita IP/se, jossa IP on tulostimen IP-osoite.

2 Valitse Embedded Solutions ja tee jokin seuraavista:

a Tyhjenna lokitiedosto.
b Maarita kirjaustasoksi Kylla.

¢ Luo lokitiedosto.

3 Analysoi lokia ja ratkaise ongelma.

Huomautus: Kun olet ratkaissut ongelman, méaarita kirjaustasoksi Ei.

Ota yhteytta Lexmark-edustajaan

Sahkopostin lahettaminen sovelluksesta ei onnistu

Varmista, etta Laitekiintiot-sovellus ei ole kaytossa

Valitse Embedded Web Server -palvelimessa Sovellukset > Laitekiintiot > Pysayta.

Kayttajan sahkopostiosoitetta ei voi hakea

Kokeile jotain seuraavista keinoista:

Varmista, etta tulostimen sahkoépostitoiminto on suojattu

Lisatietoja on kohdassa "Sovelluksen kdyton suojaaminen” sivulla 6.

Varmista, etta kayttajan sahkopostiosoite haetaan oikein

1

Avaa alykorttitodennussovelluksen maarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita

Valitse Lisdasetukset-osan Lahettdjan sdhkdpostiosoite -valikosta, mista tulostin hakee kayttajan
sahkopostiosoitteen.

Valitse Odota kayttdjatietoja.
Valitse Kayta.
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Ota yhteytta Lexmark-edustajaan

Kayttdjan allekirjoitusvarmennetta ei voi hakea

Kokeile jotain seuraavista keinoista:

Varmista, etta kayttdjan allekirjoitusvarmenne on kaytettavissa

Asenna asianmukainen allekirjoitusvarmenne kayttajan alykortille.

Tarkista, etta varmenteet haetaan oikein

1 Avaa alykorttitodennussovelluksen maérityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > M&aarita
2 Valitse Lisdasetukset-osassa Odota kayttdjatietoja.

3 Valitse Kayta.

Ota yhteytta Lexmark-edustajaan

Kayttdjan allekirjoitusvarmenne ei ole kaytettavissa

Tee jompikumpi seuraavista toiminnoista:
Laheta sdahkopostiviesti ilman digitaalista allekirjoitusta

Varmista, etta kayttdjan allekirjoitusvarmenne on kaytettavissa

Asenna asianmukainen allekirjoitusvarmenne kayttajan alykortille.

Ota yhteytta jarjestelmanvalvojaan.

Varmenteita ei voi hakea LDAP-palvelimesta

Kokeile jotain seuraavista keinoista:

Varmista, etta verkkokaapelit on kytketty kunnolla ja etta tulostimen verkkoasetukset on
madritetty oikein

Lisatietoja on tulostimen kdéyttéoppaassa.

Varmista, etta palvelin- ja palomuuriasetukset sallivat tulostimen ja LDAP-palvelimen
vdlisen tiedonsiirron portissa 389 tai 636

Jos kaytat SSL-salausta, kayta porttia 636. Kaytda muutoin porttia 389.
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Varmista, ettd LDAP-palvelimen osoite sisaltaa isantanimen, ei IP-osoitetta

Lisatietoja on kohdassa "LDAP-verkkotilin asetusten mééarittdminen" sivulla 7.

Jos LDAP-palvelin edellyttaa SSL-salausta, tarkista SSL-asetukset

Lisatietoja on kohdassa "LDAP-verkkotilin asetusten maarittdminen" sivulla 7.

Rajaa LDAP-hakukanta mahdollisimman pieneksi niin, etta se sisaltaa kuitenkin kaikki
tarvittavat kayttajat

Varmista, etta kaikki LDAP-maaritteet ovat oikein

Ota yhteyttd jarjestelmanvalvojaan.

Vahintaan yhden vastaanottajan sahkopostia ei voi salata

Kokeile jotain seuraavista keinoista:

Laheta salaamaton sahkopostiviesti vastaanottajille, joilla ei ole salausvarmennetta, ja
salattu sahkopostiviesti vastaanottajille, joilla on salausvarmenne

Valitse Laheta kaikille. Lisatietoja on kohdassa "Digitaalisesti allekirjoitetun ja salatun sahkdpostin
[8hettdminen" sivulla 11.

Laheta salattu sdhkopostiviesti vain vastaanottajille, joilla on salausvarmenne

Valitse Laheta salattuna. Lisatietoja on kohdassa "Digitaalisesti allekirjoitetun ja salatun s&dhkoépostin
|[8hettdminen" sivulla 11.

Laheta salaamaton sahkodpostiviesti kaikille vastaanottajille

Valitse Laheta salaamattomana. Lisatietoja on kohdassa "Digitaalisesti allekirjoitetun ja salatun sahkdpostin
[8hettdminen" sivulla 11.

Ota yhteytta Lexmark-edustajaan

Sahkopostipalvelimeen ei voi muodostaa yhteytta

Kokeile jotain seuraavista keinoista:

Varmista, etta tulostin on liitetty toimialueeseen

Lisatietoja on kohdassa "TCP/IP-asetusten maarittdminen" sivulla 7.
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Varmista, ettda SMTP-palvelimen todennus -asetus on oikea

1 Valitse Embedded Web Server -palvelimessa Asetukset > Sdhkdposti > Sdhkdpostiasetukset.

2 Valitse SMTP-palvelimen todennus -valikossa jokin seuraavista:
® Jos SMTP-palvelin edellyttda kayttajan todennustunnuksia, valitse Kerberos 5.
® Jos Kerberosta ei tueta, valitse Todennusta ei tarvita.

* Jos SMTP-palvelin edellyttda todennusta muttei tue Kerberosta, kirjoita Vastausosoite-kenttaan
tulostimen IP-osoite tai isantanimi.

3 Valitse Tallenna.

Huomautus: Lisatietoja on kohdassa "SMTP-asetusten mééarittdminen" sivulla 8.

Jos SMTP-palvelin kayttaa Kerberosta, tarkista ensi- ja toissijaisen SMTP-yhdyskaytavan
isdntdnimet
1 Valitse Embedded Web Server -palvelimessa Asetukset > Sahképosti > Sadhkdpostiasetukset.

2 Kirjoita Ensisijainen SMTP-yhdyskaytédva- ja Toissijainen SMTP-yhdysk&ytava -kenttiin yhdyskaytdvan
isantanimi IP-osoitteen sijasta.

3 Valitse Tallenna.

Varmista, etta palvelin- ja palomuuriasetukset sallivat tulostimen ja SMTP-palvelimen
vdlisen tiedonsiirron portissa 25

Varmista, etta verkkokaapelit on kytketty kunnolla ja etta tulostimen verkkoasetukset on
madritetty oikein

Lisatietoja on tulostimen kdéyttéoppaassa.

Ota yhteytta jarjestelmanvalvojaan.

Kopion lahettaminen itselle ei onnistu

Kokeile jotain seuraavista keinoista:
Varmista, etta kaikki kayttajatiedot lisataan kirjautumisistunnossa

Varmista, etta tulostin on maaritetty hakemaan kaikki kayttajatiedot

1 Avaa alykorttitodennussovelluksen maarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita

2 Valitse Lisdasetukset-osassa Odota kayttdjatietoja.

3 Valitse Kayta.
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Tarkista, etta Sahkdposti itselle on maaritetty oikein

Lisatietoja on kohdassa "Sahkdposti itselle -toiminnon ma&arittdminen" sivulla 9.

Ota yhteytta Lexmark-edustajaan

LDAP-haut epaonnistuvat

Kokeile jotain seuraavista keinoista:

Varmista, etta palvelin- ja palomuuriasetukset sallivat tulostimen ja LDAP-palvelimen
vdlisen tiedonsiirron portissa 389 tai 636

Jos kaytat SSL-salausta, kdytd porttia 636. Kaytd muutoin porttia 389.

Varmista, etta LDAP-palvelimen osoite sisaltdaa isantanimen, ei IP-osoitetta

Lisatietoja on kohdassa "LDAP-verkkotilin asetusten maarittdminen" sivulla 7.

Jos LDAP-palvelin edellyttaa SSL-salausta, tarkista SSL-asetukset

Lisatietoja on kohdassa "LDAP-verkkotilin asetusten mééarittdminen" sivulla 7.

Rajaa LDAP-hakukanta mahdollisimman pieneksi niin, etta se sisaltaa kuitenkin kaikki
tarvittavat kayttajat

Varmista, etta kaikki LDAP-ma&aritteet ovat oikein

Ota yhteytta jarjestelmanvalvojaan.
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Tiedotteet

Painosta koskeva tiedote

Elokuu 2017

Seuraava kappale ei koske maita, joissa vastaavanlaiset sopimusehdot ovat ristiriidassa paikallisen lain
kanssa: LEXMARK INTERNATIONAL, INC. ON TUOTTANUT TAMAN JULKAISUN SELLAISENA KUIN SE ON,
ILMAN TAKUITA, MUKAAN LUKIEN MUTTA RAJOITTAMATTA KAUPAN EHTOJEN TAI TIETTYYN KAYTTOON
SOPIVUUDEN TAKUUEHDOT. Taméa kohta ei valttaméattad koske sinua, silla joissakin valtioissa ei sallita
julkilausuman kieltdmista tai tiettyjen toimitusten valillisia takuita.
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