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Descripcion general

Trabajos de impresion en espera protegidos permite que los usuarios autenticados vean y liberen sus trabajos
de impresion en espera en la impresora.

Aplicaciones adicionales requeridas

Para que las funciones de seguridad de la aplicacién funcionen correctamente, es necesario que las siguientes
aplicaciones estén instaladas y en ejecucion en la impresora:

* Una aplicacién de médulo de autenticacion. Sirve para proteger el acceso a la funcién de trabajos en
espera al requerir que los usuarios inicien sesién en la impresora cuanto traten de utilizar la funcién. Para
proteger el acceso a la aplicaciéon, configure una plantilla de seguridad desde Embedded Web Server (por
ejemplo, Cuentas internas). Para obtener mas informacidn, consulte Embedded Web Server - Seguridad:
Guia del administrador para su impresora.

* Laaplicaciéon Gestor de seguridad de eSF. Le permite proteger el acceso a la funcién de trabajos en espera
de la impresora al asociar la funcién al médulo de autenticacién. Para obtener méas informacion sobre el
gestor de seguridad eSF, consulte la Guia del administrador del Administrador de seguridad eSF.

Notas:

® Para ver una lista de otros requisitos de las aplicaciones, incluidas las impresoras compatibles y las
versiones de firmware requeridas, consulte el archivo Léame.

® Para obtener informacion sobre la configuracién fisica de la impresora o el uso de las funciones de esta,
consulte la guia del usuario de la impresora. Después de completar las tareas de configuracién inicial,
consulte la Guia de conexion en red que se distribuye con la impresora para obtener informacién sobre
cdmo conectar la impresora a la red.
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Configuracion de trabajos de impresion en
espera protegidos

Aunque ya haya configurado anteriormente la impresora, aseglrese de que todos los valores se han
configurado para activar las funciones de seguridad de la aplicacién con el fin de que funcionen correctamente.

Configuracion y proteccion de la aplicacion

1 Desde Embedded Web Server, acceda a la pagina de configuracion para la aplicacién.

2 Configure los siguientes valores:

* Texto de icono: especifique un nombre para el icono de la aplicacién que aparece en la pantalla de
inicio de la impresora.

® Icono Arriba: busque un nuevo archivo de imagen para representar el perfil en la pantalla de inicio de
la impresora.

* Icono Abajo: busque un nuevo archivo de imagen que aparezca cuando se pulse el botén de perfil.

3 En Opciones de activacion, configure los siguientes valores:

® Método de activacion: seleccione si permite a los usuarios que seleccionen los trabajos que desean
imprimir o imprimir todos los trabajos pendientes.

* Mostrar trabajos de impresion ordenados por: especifica el orden en que los trabajos de impresién se
mostrardn en el panel de control de la impresora.
4 En Caducidad de trabajos, especifique la caducidad para los trabajos de impresién Verificar y Repetir.

Nota: Para especificar la caducidad de los trabajos de impresiéon Confidencial y Reservar, haga clic en
Valores o Configuracidn y, a continuacion, haga clic en Seguridad > Configuracién de impresion
confidencial.

5 En Valores avanzados, configure los siguientes valores si fuera necesario:

* Mantener todos los trabajos en reserva: Seleccione esta casilla de verificacién para exigir que todos
los trabajos permanezcan en la impresora hasta que los active un usuario autorizado o hasta que
caduquen. Convierte todos los tipos de trabajos en trabajos de impresién Confidencial. Para los trabajos
de impresion Repetir, no se imprimirdn automaticamente ni se retendran después de la impresién.

* Borrar datos de impresion: Seleccione esta casilla de verificacién para borrar la memoria asociada a
cada trabajo de impresién cuando se activa el trabajo.

6 Haga clic en Aplicar.

7 Proteja el acceso a Trabajos de impresién en espera protegidos.

En impresoras que ejecutan Embedded Solutions Framework (eSF) 3.0 o versiones
posteriores:

a En Embedded Web Server, haga clic en Valores o Configuracion.
b Haga clic en Seguridad > Configuracion de seguridad.

¢ En Configuracién de seguridad avanzada, haga clic en Plantilla de seguridad > Agregar plantilla de
seguridad.
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¥

Introduzca un nombre para la plantilla de seguridad (por ejemplo, Trabajos de impresidén en
espera protegidos).

En el menud desplegable Configuracion de autenticacion, seleccione el médulo de autenticacién que
quiere utilizar para proteger el acceso a los trabajos de impresién en espera protegidosy, a continuacion,
haga clic en Guardar plantillas.

En Configuracion de seguridad avanzada de paso ¢, haga clic en Controles de acceso.
Si fuera necesario, despliegue la carpeta Soluciones de dispositivos o Aplicaciones.

En el mend Trabajos de impresidn en espera protegidos, seleccione su plantilla de seguridad y, a
continuacién, haga clic en Enviar.

En impresoras con la version 2.0 de eSF:

a

b

En Embedded Web Server, acceda a la pdgina de configuracién para la aplicacién Gestor de seguridad
eSF.

En el mend Trabajos de impresién en espera protegidos, seleccione Cliente de autenticacion de
tarjetas inteligentes.

Haga clic en Aplicar.
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Uso de Trabajos de impresion en espera
protegidos

Impresion de trabajos en espera

1 Con un documento abierto, haga clic en Archivo > Imprimir.

2 Seleccione la funcién de imprimir y poner en espera:

® Sies usuario de Windows, haga clic en Propiedades, Preferencias, Opciones o Configuraciéon. A
continuacién, haga clic en Imprimiry poner en espera o haga clic en Otras opciones > Imprimir y poner
en espera.

® Para usuarios de Macintosh, seleccione Direccionamiento de trabajos en las opciones de impresién o

en el menud "Copias y paginas”.

3 Seleccione el tipo de trabajo de impresién:

0 N O u

® Confidencial: Permite almacenar trabajos de impresién en la impresora hasta que inicie la sesidén y los
active o los elimine.

® Verificar: Permite imprimir una copia de un trabajo de impresién y almacena el resto de copias en la
impresora. Esto le permite asegurarse de que la primera copia es satisfactoria antes de imprimir el resto
de copias.

® Reservar: Esto permite almacenar trabajos de impresidn en la impresora.

® Repetir: Permite imprimir todas las copias de un trabajo de impresién y almacenar el trabajo en la
impresora para que pueda imprimir copias adicionales mas adelante. Puede imprimir copias adicionales
siempre que el trabajo esté almacenado en la impresora.

Notas:

— Los trabajos Impresién confidencial, Verificar y Reservar se eliminan automaticamente de la memoria
después de imprimirse.

— Los trabajos de impresidon Repetir permanecen en espera en la impresora hasta que los elimine. Si
Mantener todos los trabajos en reserva esta seleccionado, los trabajos de impresién Repetir se
convierten en trabajos de impresién Confidencial.

Introduzca el nombre de usuario desde el directorio LDAP. Para un trabajo de impresién Confidencial,
introduzca también un PIN de cuatro digitos.

Nota: Debido a que es obligatorio autenticarse para utilizar la impresora o la aplicacién, no se le pedird
que introduzca este PIN cuando imprima trabajos confidenciales utilizando esta aplicacién. El PIN es
necesario solo para imprimir trabajos confidenciales utilizando la funcién integrada de trabajos en espera
de la impresora.

Haga clic en Aceptar o en Imprimir.
En la pantalla de inicio de la impresora, toque el icono de la aplicacion.
Si se le pide, introduzca sus credenciales de autenticacién.

Seleccione el trabajo o los trabajos que quiera imprimir, especifique el nimero de copias que se deben
imprimir y, a continuacién, imprima el trabajo.

Nota: Dependiendo de cémo esté configurada la aplicaciéon, todos los trabajos de la cola de impresién se
pueden imprimir automaticamente toque el icono de la aplicacion.
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Si quiere eliminar los trabajos seleccionados de la cola de activacién de impresiones, toque Eliminar.
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Solucion de problemas

Problemas de Trabajos de impresion en espera protegidos

Mensaje de error “Unable to determine user id. Contact your system
administrator” ("No se puede determinar el identificador de usuario.
Péngase en contacto con el administrador del sistema")

Este error indica que el médulo de autenticacién no ha especificado el ID del usuario para la sesion. Realice
alguna de estas acciones:
Asegurese de que el ID de usuario de la sesién se ha especificado correctamente.

1 Desde Embedded Web Server, acceda a la pagina de configuracion de la aplicacién del médulo de
autenticacion.

2 Asegurese de que el valor que especifica el ID de usuario estd bien configurado.

3 Guarde los cambios.

Aseglrese de que la aplicacién estd protegida.

Consulte “Configuracién y proteccién de la aplicacién” en la pagina 4.

Mensaje de error "There are no jobs available for [user]" ("No hay trabajos
disponibles para [usuario]")

Realice alguna de estas acciones:

Asegurese de que el ID de usuario de la sesidn se ha especificado correctamente.

1 Desde Embedded Web Server, acceda a la pagina de configuracion de la aplicacién del médulo de
autenticacion.

2 Asegurese de que el valor que especifica el ID de usuario esta bien configurado.

3 Guarde los cambios.

Asegurese de que se enviaron trabajos a la impresora correcta y que no han caducado.

El usuario puede haber enviado los trabajos a una impresora distinta, o los trabajos pueden haberse
eliminado automaticamente porque no se imprimieron a tiempo.
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imprimir trabajos inmediatamente

Asegurese de que el usuario selecciona la funcién Imprimir y poner en espera.

Para que los trabajos se pongan en espera en la impresora, los usuarios deben seleccionar la funcién
Imprimir y poner en espera en el controlador de impresién cuando se imprimen trabajos. Consulte
“Impresién de trabajos en espera” en la pagina 6.

Problemas con las licencias de Trabajos de impresion en
espera protegidos

Error de licencia

Realice alguna de estas acciones:

Asegurese de que la aplicacion tiene licencia.
Si desea obtener més informacién sobre cémo adquirir una licencia, péngase en contacto con su
representante de Lexmark.
Asegurese de que la licencia esté actualizada.
1 Abra un explorador web y, a continuacion, escriba la direccion IP de la impresora.
Nota: Visualice la direccién IP de la impresora en la seccién TCP/IP del menu Red/Puertos.
2 Haga clic en Valores o Configuracion.

3 En funcién del modelo de impresora, realice una de las siguientes acciones:
® Haga clic en Aplicaciones > Administracion de aplicaciones.
® Haga clic en Soluciones de dispositivo > Soluciones (eSF).
® Haga clic en Embedded Solutions.

4 Haga clic en el estado de la licencia de la aplicacion de la lista.

5 Actualice la licencia.
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Apéndice

Acceso a la pagina de configuracion para la aplicacion
mediante Embedded Web Server

1 Abra un explorador web vy, a continuacion, escriba la direccion IP de la impresora.
Nota: Vea la direccién IP en la seccion TCP/IP del menu Red/Puertos.
2 Haga clic en Valores o Configuracion.

3 En funcién del modelo de impresora, realice una de las siguientes acciones:
® Haga clic en Aplicaciones > Administracion de aplicaciones.
® Haga clic en Soluciones de dispositivo > Soluciones (eSF).
® Haga clic en Embedded Solutions.

4 Seleccione la aplicacién de la lista y, a continuacion, haga clic en Configurar.

Exportacion o importacion de un archivo de configuracion
mediante Embedded Web Server

1 Desde Embedded Web Server, acceda a la pagina de configuracion para la aplicacién.

2 Exporte o importe el archivo de configuracién.

Notas:

® Sjse produce un error Sin memoria de JVM, repita el proceso de exportacién hasta que se guarde
el archivo de configuracién.

® Sise supera el tiempo de espera y aparece una pantalla en blanco, actualice el navegador web y, a
continuacién, haga clic en Aplicar.

Licencia de aplicaciones

Es necesaria una licencia electrénica vélida para poder ejecutar las aplicaciones en las impresoras
seleccionadas.

Para obtener mas informacién sobre la adquisicion de la licencia para una aplicacién o cualquier otra
informacién relativa a las licencias, pdngase en contacto con el representante de Lexmark.
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Avisos

Aviso de edicion

Abril de 2013

El parrafo siguiente no se aplica a los paises en los que tales disposiciones son contrarias a la legislacién
local: LEXMARK INTERNATIONAL, INC, PROPORCIONA ESTA PUBLICACION «TAL CUAL» SIN GARANTIA DE
NINGUN TIPO, NI EXPLICITA NI IMPLICITA, LO QUE INCLUYE, PERO SIN LIMITARSE A ELLO, LAS GARANTIAS
IMPLICITAS DE COMERCIABILIDAD O IDONEIDAD PARA UN PROPOSITO EN PARTICULAR. Algunos estados
no permiten la renuncia a garantias explicitas ni implicitas en algunas transacciones; por lo tanto, es posible
que la presente declaracién no se aplique en su caso.

Esta publicacién puede incluir inexactitudes técnicas o errores tipograficos. Periddicamente se realizan
modificaciones en la presente informacién; dichas modificaciones se incluyen en ediciones posteriores. Las
mejoras o modificaciones en los productos o programas descritos pueden efectuarse en cualquier momento.
Las referencias hechas en esta publicacién a productos, programas o servicios no implican que el fabricante
tenga la intencién de ponerlos a la venta en todos los paises en los que opere. Cualquier referencia a un
producto, programa o servicio no indica o implica que sdlo se pueda utilizar dicho producto, programa o
servicio. Se puede utilizar cualquier producto, programa o servicio de funcionalidad equivalente que no infrinja
los derechos de la propiedad intelectual. La evaluacidon y comprobacién del funcionamiento junto con otros
productos, programas o servicios, excepto aquellos designados expresamente por el fabricante, son
responsabilidad del usuario.

Para obtener asistencia técnica de Lexmark, visite http://support.lexmark.com.

Para obtener mas informacién sobre los consumibles y descargas, visite www.lexmark.com.
© 2013 Lexmark International, Inc.

Reservados todos los derechos.

Marcas comerciales

Lexmark y el logotipo de Lexmark son marcas comerciales o marcas registradas de Lexmark International, Inc.
en EE.UU. y/o en otros paises.

Las otras marcas comerciales pertenecen a sus respectivos propietarios.

GOVERNMENT END USERS

The Software Program and any related documentation are "Commercial Items," as that term is defined in 48
C.F.R. 2101, "Computer Software" and "Commercial Computer Software Documentation," as such terms are
used in 48 C.F.R.12.212 or 48 C.F.R. 2277202, as applicable. Consistent with 48 C.F.R. 12.212 or 48 C.F.R.
2277202-1through 227.7207-4, as applicable, the Commercial Computer Software and Commercial Software
Documentation are licensed to the U.S. Government end users (a) only as Commercial ltems and (b) with only
those rights as are granted to all other end users pursuant to the terms and conditions herein.
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