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Yleista

Suojatut pidossa olevat tulostustyodt -toiminnon avulla kayttajat voivat tarkastella ja vapauttaa tulostimessa
pidossa olevia tulostustoita.

Muut tarvittavat sovellukset

Jotta sovelluksen suojausominaisuudet toimisivat asianmukaisesti, seuraavien sovellusten taytyy olla
asennettuina ja ajossa tulostimessa:

* Todennusmoduulisovellus. Taméa suojaa paasyn pidossa olevien toiden toimintoon edellyttamalla, etta
kayttajat kirjautuvat tulostimeen, ennen kuin he voivat kayttaa toimintoa. Voit suojata sovelluksen kayton
maarittamalla suojausmallin (esimerkiksi Sisdiset tilit) Embedded Web Serverissa. Lisatietoja on tulostimen
Embedded Web Serverin tietoturvaa koskevassa pddkdyttdjéin oppaassa.

® eSF Security Manager -sovellus. Taman sovelluksen avulla voit suojata paasyn tulostimen pidossa olevien
toiden toimintoon liittdmalla toiminnon todennusmoduuliin. Lisatietoja eSF Security Manager -sovelluksesta
on eSF Security Manager -sovelluksen pdékdyttdjén oppaassa.

Huomautuksia:

® | uettelo muiden sovellusten vaatimuksista, kuten tuetuista tulostimista ja tarvittavista
laiteohjelmistoversioista, on Readme-tiedostossa.

® Tietoja tulostimen fyysisestd asennuksesta ja tulostimen toimintojen kaytdsta on tulostimen
kayttéoppaassa. Kun olet tehnyt alkuasetustehtavat, lue tulostimen mukana toimitetusta Verkko-
oppaasta, miten tulostin liitetdan verkkoon.
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Suojattujen pidossa olevien tulostustoiden
maaritys

Vaikka tulostin olisi maaritetty aikaisemmin, varmista, etta kaikki asetukset on méaéritetty, jotta sovelluksen
suojausominaisuudet toimisivat oikein.

Sovelluksen maarittaminen ja suojaaminen

1 Avaa sovelluksen maarityssivu Embedded Web Serverissa.

2 Maé&rita seuraavat asetukset:
® Kuvaketeksti — M&éarita tulostimen aloitusnaytdsséa nakyvan sovelluskuvakkeen nimi.
* Ylakuvake — Selaa sen uuden kuvatiedoston kohdalle, joka kuvaa profiilia tulostimen aloitusnaytossa.
* Alakuvake — Selaa sen uuden kuvatiedoston kohdalle, joka ndytetdan, kun sovelluskuvaketta painetaan.

3 Maarita Vapautusasetukset-osassa seuraavat asetukset:
® Vapautustapa — Valitse, saavatko kayttajat valita tulostettavat ty6t vai tulostuvatko kaikki odottavat ty6t.
* Tulostustéiden lajitteluperuste — Maarita jarjestys, jossa tulostusty6t nakyvat tulostimen
ohjauspaneelissa.
4 Maéarita tarkistettavien ja toistettavien tulostustdiden vanhenemisasetukset Tydn vanheneminen -kohdassa.

Huomautus: Voit maarittda luottamuksellisten ja varattujen tulostustdiden vanhenemisen valitsemalla
Asetukset tai Kokoonpano ja valitsemalla sitten Suojaukset > Luottamuksellisen tulostuksen asetukset.
5 Maarita Lisdasetukset-osassa tarvittaessa seuraavat asetukset:

* Edellyta kaikkien téiden pitoon asettamista — Valitse tdma valintaruutu, jos haluat, etta kaikki tyot jaavat
tulostimeen, kunnes valtuutettu kayttdja vapauttaa ne tai kunnes ne vanhenevat. Tama asetus muuntaa
kaikki tyotyypit luottamuksellisiksi tulostustdiksi. Toistettaviksi mé&aritetyt tulostusty6t eivat tulostu
automaattisesti eivatka jaa tulostimen muistiin tulostuksen jalkeen.

* Tyhjenna tulostustiedot — Valitse tama valintaruutu, jos haluat tyhjentda kuhunkin tulostustyéhon
littyvan muistin, kun tyo vapautetaan.

6 Valitse Kayta.

7 Suojaa paasy kadyttamaan suojattuja pidossa olevia tulostustoita.

Tulostimet, joissa on kdytéssa Embedded Solutions Framework (eSF) 3.0 tai
uudempi versio:

a Valitse Embedded Web Serverista Asetukset tai Maaritykset.

b Valitse Suojaukset > Suojausmaéaéritykset.

0

Valitse Lisdsuojausmaaritykset-kohdassa Suojausmalli > Lisda suojausmalli.

o

Kirjoita suojausmallin nimi (esimerkiksi Suojatut pidossa olevat tulostustyét).

(0]

Valitse Tunnistusasetukset-valikosta todennusmoduuli, jonka avulla haluat suojata padasyn kayttamaan
suojattuja pidossa olevia tulostustgitd, ja valitse sitten Tallenna malli.

f Valitse kohdan vaihe ¢ Suojauksen lisdasetukset -osiossa Kayttéoikeuksien hallinta.




Suojattujen pidossa olevien tulostustdiden maéaritys

g Laajenna tarvittaessa Laiteratkaisut- tai Sovellukset-kansio.

h Valitse suojausmalli Suojatut pidossa olevat tulostustyot -valikosta ja valitse sitten Laheta.

Tulostimet, joissa on kdytossa eSF-versio 2.0:
a Avaa eSF Security Manager -sovelluksen maarityssivu Embedded Web Serverissa.

b Valitse Suojatut pidossa olevat tulostusty&t -valikosta Alykorttitodennuksen tydasemalaite.
Cc Valitse Kayta.



Suojattujen pidossa olevien tulostustdiden kaytto 6

Suojattujen pidossa olevien tulostustoiden
kaytto

Pidossa olevien toiden tulostaminen

1 Kun asiakirja on auki, valitse Tiedosto > Tulosta.

2 Valitse tulosta ja pysayta -toiminto:
* Windows-kayttgjat: valitse Ominaisuudet, Maaritykset, Asetukset tai Asennus. Valitse sitten Tulosta ja
siirrd pitoon tai Muut asetukset > Tulosta ja siirra pitoon.
* Macintosh-kayttdjat: valitse Tyon reititys tulostimen asetuksista tai Kopiot ja sivut -valikosta.

3 Valitse tulostustyon tyyppi:
® Luottamuksellinen — Kun tdmé asetus on valittu, voit tallentaa tulostusty ot tulostimeen, kunnes kirjaudut
sisdan ja vapautat tai poistat tyot.

® Tarkista — Kun tdma asetus on valittu, voit tulostaa yhden kopion tulostustydsta ja tallentaa loput kopiot
tulostimeen. Taman asetuksen avulla voit varmistaa, ettd ensimmainen kopio on oikeanlainen, ennen

kuin tulostat loput kopiot.
® Varaa — Taman asetuksen avulla voit tallentaa tulostusty6t tulostimeen.

® Toista — Taman asetuksen avulla voit tulostaa kaikki tulostustyon kopiot ja tallentaa tyon tulostimeen
mydhempaa lisakopioiden tulostusta varten. Voit tulostaa lisdkopioita niin kauan kuin tyé on
tallennettuna tulostimessa.

Huomautuksia:

— Luottamukselliset, tarkistettavat ja varatut tulostustyot poistuvat automaattisesti muistista tulostuksen
jélkeen.

— Toistettavat tulostustyot sailyvat tulostimessa, kunnes poistat ne. Jos Edellyta kaikkien téiden pitoon
asettamista -valintaruutu on valittu, ohjelma muuttaa toistettavat tulostustyot luottamuksellisiksi

tulostustoiksi.

4 Kirjoita kayttajatunnus LDAP-hakemistosta. Kirjoita luottamuksellisen tulostustydn tapauksessa myods
nelinumeroinen PIN-koodi.

Huomautus: Koska sinun tdytyy todentaa itsesi voidaksesi kaytata tulostinta tai sovellusta, sinun ei
tarvitse kirjoittaa PIN-koodia, kun tulostat luottamuksellisia t6itd tdmé&n sovelluksen avulla. PIN-koodia
tarvitaan vain, kun luottamuksellisia t6itd tulostetaan kayttamalld tulostimen sisaista pidossa olevien

téiden toimintoa.
5 Valitse OK tai Tulosta.
6 Kosketa tulostimen aloitussivun sovelluskuvaketta.
7 Kirjoita todennustunnuksesi, jos sovellus pyytaa niita.
8 Valitse tulostettavat tyot, maarita kopiomaara ja tulosta tyo.

Huomautus: Sovelluksen maaritysten mukaan kaikki tulostusten vapautusjonossa olevat ty6t saattavat
tulostua automaattisesti, kun kosketat sovelluskuvaketta.

Jos haluat poistaa valitut tyot tulostusten vapautusjonosta, valitse Poista.
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Vianmaaritys

Suojattuihin pidossa oleviin tulostustoihin liittyvia
ongelmia

Kayttdjatunnusta ei voida maarittaa. Ota yhteys jarjestelman paakayttajaan
-virhesanoma
Tama virhe ilmaisee, ettd todennusmoduuli ei aseta istunnon kayttajatunnusta. Yritd jompaakumpaa seuraavista
keinoista:
Varmista, etta istunnon kayttdjatunnus on asetettu oikein.
1 Avaa todennusmoduulin sovelluksen maarityssivu Embedded Web Serverissa.
2 Varmista, etta kayttdjatunnuksen maarittava asetus on asetettu oikein.

3 Tallenna muutokset.

Varmista, etta sovellus on suojattu.

Katso "Sovelluksen maarittdminen ja suojaaminen” sivulla 4.

Ei kaytettavissa olevia toita: [kayttaja] -virhesanoma

Yritd jompaakumpaa seuraavista keinoista:

Varmista, ettd istunnon kayttajatunnus on asetettu oikein.
1 Avaa todennusmoduulin sovelluksen maarityssivu Embedded Web Serverissa.
2 Varmista, ettd kayttajatunnuksen maarittava asetus on asetettu oikein.

3 Tallenna muutokset.

Varmista, etta tyot lahetettiin oikeaan tulostimeen ja etta tyo6t eivat ole vanhentuneet.

Kayttaja on ehka lahettanyt tydn eri tulostimeen, tai jarjestelma on poistanut tyot automaattisesti, koska ne
eivat tulostuneet ajallaan.

Tyot tulostuvat heti

Varmista, etta kayttdja on valinnut tulosta ja pysayta -toiminnon.

Jotta tyot voidaan asettaa pitoon tulostimessa, kéyttdjien on valittava tulostusohjaimen tulosta ja pysayta
-toiminto toitd tulostaessaan. Katso "Pidossa olevien tdiden tulostaminen” sivulla 6.




Vianmaaritys

Suojattujen pidossa olevien tulostustoiden
kayttooikeuksiin liittyvat ongelmat

Kayttooikeusvirhe

Yritd jompaakumpaa seuraavista keinoista:

Varmista, etta sovellukseen on myodnnetty kayttooikeus.

Saat lisdtietoja kdyttooikeuden hankkimisesta Lexmark-edustajalta.

Varmista, etta kdyttooikeus on ajan tasalla.
1 Avaa web-selain ja kirjoita tulostimen IP-osoite.
Huomautus: Voit tarkastella tulostimen IP-osoitetta Verkko/Portit-valikon TCP/IP-osassa.
2 Valitse Asetukset tai Kokoonpano.

3 Toimi tulostimen mallin mukaan seuraavasti:
* Valitse Sovellukset > Sovellusten hallinta.
® Valitse Laiteratkaisut > Ratkaisut (eSF).
® Valitse Embedded Solutions.

4 Napsauta sovelluksen kayttéoikeuden tilaa luettelossa.

5 Paivita kayttooikeus.



Liite

Liite
Sovelluksen maarityssivun kaytto Embedded Web
Serverin avulla

1 Avaa web-selain ja kirjoita tulostimen IP-osoite.
Huomautus: Voit tarkastella IP-osoitetta Verkko/Portit-valikon TCP/IP-osassa.
2 Valitse Asetukset tai Kokoonpano.

3 Toimi tulostimen mallin mukaan seuraavasti:
® Valitse Sovellukset > Sovellusten hallinta.
* Valitse Laiteratkaisut > Ratkaisut (eSF).
* Valitse Embedded Solutions.

4 Valitse sovellus luettelosta ja valitse sitten Maarita.

Maaritystiedoston vienti tai tuonti Embedded Web
Serverin avulla

1 Avaa sovelluksen maarityssivu Embedded Web Serverissa.
2 Vie tai tuo maaritystiedosto.
Huomautuksia:

® JosJdVM - muisti loppui -virhe tapahtuu, toista vientitoiminto, kunnes asetustiedosto tallennetaan.

® Jos toiminnon aikana tapahtuu aikakatkaisu ja ndakyviin tulee tyhja naytto, paivitd web-selain ja valitse
sitten Kayta.

Sovellusten lisensoiminen

Sovellusten suorittamiseen tietyissa tulostimissa tarvitaan sahkoinen lisenssi.

Lisatietoja lisenssin hankkimisesta sovellukseen sekd muita lisensointitietoja saa Lexmarkin edustajalta.
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limoitukset

Painosta koskeva tiedote

Huhtikuu 2013

Seuraava kappale ei koske maita, joissa vastaavanlaiset sopimusehdot ovat ristiriidassa paikallisen lain
kanssa: LEXMARK INTERNATIONAL, INC. ON TUOTTANUT TAMAN JULKAISUN SELLAISENA KUIN SE ON,
ILMAN TAKUITA, MUKAAN LUKIEN MUTTA RAJOITTAMATTA KAUPAN EHTOJEN TAI TIETTYYN KAYTTOON
SOPIVUUDEN TAKUUEHDOT. Taméa kohta ei valttaméattad koske sinua, silla joissakin valtioissa ei sallita
julkilausuman kieltdmista tai tiettyjen toimitusten valillisia takuita.

Tama julkaisu voi siséltda teknisia epatarkkuuksia tai painovirheita. Julkaisun tietoihin tehdaan saanndallisin
véliajoin muutoksia, jotka siséllytetdan tuotteen mydhempiin versioihin. Tuotteisiin tai ohjelmiin voidaan tehda
parannuksia tai muutoksia milloin tahansa.

Taman tuotteen viittaukset muihin tuotteisiin, ohjelmiin tai palveluihin eivat tarkoita sita, ettd valmistaja takaa
ndiden olevan saatavilla kaikissa maissa, joissa valmistaja toimii. Viittaukset eri tuotteisiin, ohjelmiin tai
palveluihin eivét tarkoita, ettad ainoastaan kyseista tuotetta, ohjelmaa tai palvelua voidaan kayttaa. Mita tahansa
toiminnallisesti vastaavaa tuotetta, ohjelmaa tai palvelua, joka ei loukkaa mitdan olemassa olevaa aineetonta
oikeutta, voidaan kayttaa mainitun tuotteen, ohjelman tai palvelun sijaan. Toiminnan arvioiminen ja
varmentaminen kaytettdessd muita kuin valmistajan suosittelemia muita tuotteita, ohjelmia tai palveluita ovat
pelkastaan kayttdjan vastuulla.

Lexmarkin teknistd tukea saa osoitteesta http://support.lexmark.com.

Lisatietoja tarvikkeista ja ladattavista tiedostoista saa osoitteesta www.lexmark.com.
© 2013 Lexmark International, Inc.

Kaikki oikeudet pidédtetaan.
Tavaramerkit

Lexmark ja Lexmark-logo ovat Lexmark International, Inc:n tavaramerkkeja tai rekisterdityja tavaramerkkeja
Yhdysvalloissa ja/tai muissa maissa.

Muut tavaramerkit ovat niiden omistajien omaisuutta.
GOVERNMENT END USERS

The Software Program and any related documentation are "Commercial Items," as that term is defined in 48
C.F.R. 2101, "Computer Software" and "Commercial Computer Software Documentation," as such terms are
used in 48 C.F.R.12.212 or 48 C.F.R. 2277202, as applicable. Consistent with 48 C.F.R. 12.212 or 48 C.F.R.
2277202-1through 227.7207-4, as applicable, the Commercial Computer Software and Commercial Software
Documentation are licensed to the U.S. Government end users (a) only as Commercial ltems and (b) with only
those rights as are granted to all other end users pursuant to the terms and conditions herein.
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