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Muutoshistoria

Elokuu 2017

® | jsatty sisaankirjautumistavan vaihto-ohjeet.
* Lisatty ohjeet, joilla Laitekiintidt-sovelluksen voi poistaa kaytosta.

® |isatty seuraavien kielten tuki: Brasilian portugali, suomi, ranska, saksa, italia, yksinkertaistettu kiina ja
espanja.

Heindkuu 2016

® Lisatty Sahkoposti itselle -sovelluksen maaritysohjeet.

Tammikuu 2016

® Ensimmainen asiakirjajulkaisu monitoimituotteille, joissa on tabletin kaltainen kosketusnaytto.



Yleista

Yleista

Alykorttitodennus on kokoelma sovelluksia, joilla suojataan tulostimien ja niiden toimintojen kéyttoa.
Sovellukset antavat kirjautua tulostimeen manuaalisesti tai dlykortilla ja sitten lahettdaa sdahkoposteja ja
vapauttaa tulostustoita suojatusti. Voit myds maarittda sovelluksessa muita suojausasetuksia, kuten
sahkopostin allekirjoittamisen ja salauksen.

Alykorttitodennuspaketissa on seuraavat sovellukset:

Alykorttitodennussovellus — Voit kéyttas tulostimia suojatusti, koska sovellus vaatii kéyttsjia kirjautumaan
sisdan alykortilla tai kayttdjatunnuksella ja salasanalla. Voit suojata tulostimen aloitusnéyton tai yksittdisten
sovellusten ja toimintojen kayton. Lisdksi sovellus siséltda Kerberos-todennusasetukset ja Kerberos-
lipukkeen, joilla voi suojata muita sovelluksia.

Alykorttiohjain — tulostin voi olla yhteydessa tuetun alykortin kanssa.

Nayton mukauttaminen — voit ladata kuvia tulostimeen. Kuvien avulla voit luoda mukautettuja diaesityksia
tai maarittaa tulostimen taustakuvan ja ndytonsaastajan. Suojaa tama sovellus
alykorttitodennussovelluksella vaatimalla kdyttdjien todennusta ennen kuin he voivat kayttaa tulostimen
aloitusnayttoa.

Suojattu sahkoéposti — voit allekirjoittaa digitaalisesti ja salata tulostimesta ldhetettavat sdhkopostiviestit.
Sovellus ohittaa tulostimen vakiosahkdpostitoiminnon.

Suojatut pidossa olevat tulostusty6t — todennetut kayttdjat voivat tarkastella ja vapauttaa pidossa olevia
tulostustoita.

Tassa asiakirjassa on tietoja sovellusten maarittamisesta, kdyttdmisestd ja vianmaarityksesta.



Kayttoonottovalmiuden tarkistusluettelo

Kayttoonottovalmiuden tarkistusluettelo

Varmista, etta

[ Olet asentanut seuraavat tulostimeen:
— vahintaan 512 Gt RAM-muistia
— adlykortinlukijan ja sen ohjaimen.

] Olet poistanut kaytosta Laitekiintitt-sovelluksen:
1 Hae tulostimen IP-osoite. Valitse jompikumpi seuraavista:
— Etsi tulostimen IP-osoite sen aloitusnaytosta.
— Kosketa tulostimen aloitusnéytdssa kohtaa Asetukset > Verkko/portit > Verkon esittely.
2 Avaa selain ja kirjoita tulostimen IP-osoite.
3 Valitse Sovellukset > Laitekiintiot > Pysayta.

Sinulla on seuraavat dlykorttitodennussovelluksen maarittamista varten:
] Varmenteen myént&jan varmenne (.cer-tiedosto)

[0 LDAP (Lightweight Directory Access Protocol)- ja Active Directory® -tilit

[] Kerberos-alue, toimialue ja toimialueen ohjain

[0 Kerberos-tiedosto (jos toimialueita on useita)



Tulostimen asetusten maarittaminen

Tulostimen asetusten maarittaminen

Tulostimen asetusten maarittaminen voi edellyttaa jarjestelmanvalvojan oikeuksia.

Upotetun verkkopalvelimen kayttaminen

1 Hae tulostimen IP-osoite. Valitse jompikumpi seuraavista:
® FEtsi tulostimen IP-osoite sen aloitusnéytosta.
® Kosketa tulostimen aloitusndytdssd kohtaa Asetukset > Verkko/portit > Verkon esittely.

2 Avaa selain ja kirjoita tulostimen IP-osoite.

Nayton aikakatkaisun asettaminen

Voit estda luvattoman kayton rajoittamalla aikaa, jonka kayttdja pysyy kirjautuneena tulostimeen tekematta
mitdan toimia.
1 Valitse Embedded Web Server -palvelimessa Asetukset > Laite > Maaritykset.

2 Ma&arita Nayton aikakatkaisu -kentassa aika, jonka kuluttua ndytto siirtyy sadstotilaan ja kayttaja kirjataan
ulos. Suosittelemme arvoksi 30 sekuntia.

3 Valitse Tallenna.

Varmenteiden asentaminen manuaalisesti

Huomautus: Lisdtietoja CA-varmenteen lataamisesta automaattisesti on kohdassa "Varmenteiden
asentaminen automaattisesti" sivulla 8.

Ennen kuin maaritat Kerberos-asetuksia tai toimialueen ohjaimen asetuksia, asenna CA-varmenne, jota
kaytetaan toimialueen ohjaimen todennukseen. Jos haluat kayttda ketjutodennusta toimialueen ohjaimen
varmenteen yhteydessé, asenna koko varmenneketju. Kunkin varmenteen on oltava erillisessa PEM-
tiedostossa (.cer).

1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Sertifikaatinhallinta.

2 Valitse CA-varmenteiden hallinta -osassa Lataa CA ja etsi PEM-tiedosto (.cer).

Esimerkkivarmenne:

MIIE1jCCA76gAwWIBAgIQY6sVOKL3tIhBtlr4gHG852zANBgkghkiGOwOBAQUFADBS

13DTbPeOmnIbTg0iWgKEaVnelvvaDt521iSpEQyevwgUcHD16rFy+sOnCaQ==

3 Valitse Tallenna.
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Varmenteiden asentaminen automaattisesti
1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Sertifikaatinhallinta > M&arita
varmenteen automaattinen paivitys.

2 Jos saat kehotteen liittya Active Directory -toimialueeseen, valitse Liity toimialueeseen ja kirjoita
toimialueen tiedot.

Huomautus: Varmista, ettd Active Directory -toimialue vastaa alykorttiasetuksissa kdytettyd Kerberos-
aluetta tai toimialuetta. Lisatietoja on kohdassa "Alykorttiasetusten méarittdminen" sivulla 14.

3 Valitse Ota kdytt6on automaattinen paivitys.

Huomautus: Jos haluat asentaa CA-varmenteen odottamatta ajoitettua kdynnistysaikaa, valitse Nouda
heti.

4 Valitse Tallenna.

TCP/IP-asetusten maarittaminen

1 Valitse Embedded Web Server -palvelimessa Asetukset > Verkko/Portit > TCP/IP.

2 Tee jokin seuraavista toimenpiteista:

® Jos kaytat kiinteda IP-osoitetta, kirjoita DNS-palvelimen osoite. Jos DNS-varmistuspalvelin on
kaytettavissa, kirjoita DNS-varmistuspalvelimen osoite.

® Jos tulostin sijaitsee eri toimialueella, kirjoita muut toimialueet Toimialueiden hakujarjestys -kenttaan.
Erota toimialueet toisistaan pilkulla.

Huomautus: Kayta toimialueen nimea, joka on liitetty kayttajien tydasemiin.

3 Valitse Tallenna.

Paivayksen ja ajan maarittaminen

Kun kaytat Kerberos-todennusta, varmista etta tulostimen ja toimialueen ohjaimen aikaero on enintaan viisi
minuuttia. Voit paivittaa paivamaéaran ja ajan asetukset manuaalisesti tai synkronoida ajan toimialueen ohjaimen
kanssa automaattisesti kayttamalla verkkoajan yhteyskaytantod (Network Time Protocol, NTP).

1 Valitse Embedded Web Server -palvelimessa Asetukset > Laite > Maaritykset > Paivamaara ja aika.

Maarittaminen manuaalisesti

Huomautus: Paivamaaran ja ajan maarittaminen manuaalisesti poistaa NTP-kdytdnnon kaytosta.

a Kirjoita Maéaritd-osan Aseta pdivamaara ja aika manuaalisesti -kenttdan asianmukainen paivamaara ja
aika.

b Valitse pdivamaaran ja kellonajan muoto seka aikavyohyke.

Huomautus: Jos valitset (UTC+kayt.) Mukaut., maarita UTC (GMT)- ja DST-ajan poikkeama-arvot.

NTP:n maarittaminen
a Valitse Verkkoajan yhteyské&yt. -osassa Salli NTP ja kirjoita NTP-palvelimen IP-osoite tai iséntanimi.

b Jos NTP-palvelin edellyttad todennusta, valitse Ota kayttoon todennus -valikosta MD5-ndppain.



Tulostimen asetusten maarittaminen

¢ Kirjoita tulostimen mallin mukaan avaintunnus ja salasana tai etsi tiedosto, joka sisaltdd NTP-
todennustunnukset.

2 Valitse Tallenna.

LDAP-verkkotilin asetusten maarittaminen

LDAP-verkkotili tarvitaan salatun sédhkdpostin lahettdmiseen. Vastaanottajien salausvarmenteet lisatéan ja
méaéaritetdan LDAP-palvelimessa. Saat lisatietoja jarjestelman paakayttajalta.

Huomautus: Kerberos-verkkotili tarvitaan LDAP + GSSAPI-verkkotilin luomiseen.

1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmét.
2 Valitse Verkkotilit-osassa Lisda kirjautumismenetelma > LDAP.
3 Valitse LDAP tai LDAP + GSSAPI.
a4

Maarita Yleiset tiedot -osassa seuraavat asetukset:
® Asetuksen nimi—LDAP-verkkotilin yksildiva nimi.
* Palvelimen osoite

Huomautus: Varmista, etta osoite on sama kuin alykorttitodennussovelluksen toimialueen ohjaimen
osoite tai Kerberos-maéritystiedoston KDC-osoite.

® Palvelimen portti—jos kaytat SSL-salausta, kaytd porttia 636. Kayta muutoin porttia 389.

5 Poista Laitteen kirjautumistiedot -osasta valinta Anonyymi LDAP-sidonta ja kirjoita todennustiedot, joilla
kirjaudutaan LDAP-palvelimeen.

6 Jos LDAP-palvelin edellyttdd SSL-salausta, valitse Lisdasetukset-osan Kayta SSL-/TLS-yhteyskaytantoa -
kohdassa SSL/TLS.

7 Valitse Osoitteiston asetukset -osassa Kayta kayttdjan kirjautumistietoja.

8 Valitse Tallenna ja tarkista.

Tulostimen kaytén suojaaminen

Aloitusnayton kayton suojaaminen
Kayttajat on todennettava, ennen kuin he voivat kayttaa tulostimen aloitusnayttoa.

Huomautus: Ennen kuin aloitat, varmista ettd Nayton mukauttaminen -sovellus on kaytdssa tulostimessa.
Lisatietoja on Display Customization Administrator’s Guide -oppaassa.

1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmaét.
2 Valitse Julkinen-osassa Oikeuksien hallinta.
3 Laajenna Sovellukset, poista valinnat Diaesitys, Vaihda taustakuva ja Nayténsaastdja ja valitse Tallenna.

4 Valitse Lisdkirjausmenetelmat-osan Alykortti-kohdan vieressa Oikeuksien hallinta.



Tulostimen asetusten maarittaminen 10

5 Valitse ryhma, jonka oikeuksia haluat hallinnoida.

Huomautus: Kaikki kayttajat -ryhma luodaan oletusarvoisesti. Lisdd ryhmien nimia tulee nakyviin, kun
maaritat nykyiset Active Directory -ryhmat Ryhman valtuutusten luettelo -kenttdan. Lisatietoja on
kohdassa "Lisdasetusten maarittdminen" sivulla 15.

6 Laajenna Sovellukset ja valitse Diaesitys, Vaihda taustakuva ja Ndytonsaastdja.

7 Valitse Tallenna.

Yksittaisten sovellusten ja toimintojen kdayton suojaaminen

Kayttajat on todennettava, ennen kuin he voivat kéyttad sovelluksia tai tulostimen siséisia toimintoja.
1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmaét.

2 Valitse Julkinen-osassa Oikeuksien hallinta.

3 Rajoita niiden sovellusten tai toimintojen julkista kadyttoa, jotka haluat suojata. Tee jokin seuraavista
toimenpiteista:

® Suojattu sdhkoposti: laajenna Toiminnon kaytto, tyhjenna Sahkoépostitoiminto ja valitse Tallenna.

® Suojatut pidossa olevat tulostustyot: laajenna Sovellukset, tyhjenna Suojatut pidossa olevat
tulostustyo6t ja valitse Tallenna.

® Muut sovellukset tai toiminnot: laajenna vahintaan yksi luokka, tyhjenna sovellus tai toiminto ja valitse
Tallenna.

4 Valitse Lisdkirjausmenetelméat-osan Alykortti-kohdan vieressé Oikeuksien hallinta.
5 Valitse ryhma, jonka oikeuksia haluat hallinnoida.

Huomautus: Kaikki kayttajat -ryhma luodaan oletusarvoisesti. Lisda ryhmien nimia tulee nakyviin, kun
maaritat nykyiset Active Directory -ryhméat Ryhméan valtuutusten luettelo -kenttédan. Lisatietoja on
kohdassa "Lisdasetusten mééarittdminen" sivulla 15.

6 Valitse sovellukset tai toiminnot, joiden kayttajat on todennettava. Tee jokin seuraavista toimenpiteista:
® Suojattu sdhkoposti: laajenna Toiminnon kaytto ja valitse Sahkoépostitoiminto.

® Suojatut pidossa olevat tulostustyot: laajenna Sovellukset ja valitse Suojatut pidossa olevat
tulostustyot.

® Muut sovellukset tai toiminnot: laajenna vahintdaan yksi luokka ja valitse sovellus tai toiminto.

7 Valitse Tallenna.

Suojattujen sovellusten tai toimintojen nayttaminen aloitusnaytossa
Suojatut sovellukset tai toiminnot on oletusarvoisesti piilotettu tulostimen aloitusnaytosta.

1 Valitse Embedded Web Serverissa Asetukset > Suojaus > Muut.

2 Valitse Suojatut ominaisuudet -valikossa Nayta.

3 Valitse Tallenna.
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Tulostimen sahkopostiasetusten maarittaminen

Sovellus ohittaa tulostimen sahkopostitoiminnon.

SMTP-asetusten maarittaminen

1 Valitse Embedded Web Server -palvelimessa Asetukset > Sdhkdposti > Sdhkdpostiasetukset.

2 MA&arita seuraavat:

Ensisijainen SMTP-yhdyskaytdava—sahkopostin [8hettdmiseen kéytettdvan palvelimen IP-osoite tai
isantanimi.

Huomautus: Kayta Kerberos-todennukseen isdntanimea.

Ensisijaisen SMTP-yhdyskaytavan portti

Toissijainen SMTP-yhdyskaytava—toissijaisen SMTP-palvelimen tai SMTP-varmistuspalvelimen IP-
osoite tai isantanimi.

Toissijaisen SMTP-yhdyskaytavan portti
SMTP-aikakatkaisu

Kayta SSL-/TLS-yhteyskaytantoa
Vastausosoite

SMTP-palvelimen todennus

Huomautuksia:

— Jos Kerberos 5 valitaan, kirjoita Kerberos-alueen nimi.
— Jos NTLM valitaan, kirjoita NTLM-toimialueen nimi.

— Jos SMTP-palvelin edellyttdaa todennusta muttei tue Kerberosta, kirjoita Vastausosoite-kenttdan
tulostimen IP-osoite tai isdantanimi.

Laitteeseen perustuva s-posti—laitteeseen perustuvaan sahkdpostiin tarvitaan laitteen
kirjautumistiedot.

Huomautus: Jos Kayta laitteen SMTP-valtuuksia valitaan, kirjoita todennustunnukset.
Kayttdjan lahettama sahkoposti—kayttdjan lahettdmaan sahkopostiin tarvitaan kayttajan
todennustunnukset.

Huomautus: Jos kaytat Kerberos-todennusta, valitse Kayta istunnon kayttdjatunnusta ja salasanaa.

3 Valitse Tallenna.

Sahkopostin ja skannauksen oletusasetusten maarittaminen

1 Valitse Embedded Web Server -palvelimessa Asetukset > Sdhképosti > Sadhkdpostin oletusasetukset.

2 Ma&&rita asetukset.

3 Muuta tarvittaessa kuvankasittelyn lisdasetuksia ja jarjestelménvalvojan asetuksia.

4 \/alitse Tallenna.
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Sahkoposti itselle -toiminnon maarittaminen

Sahkoposti itselle -toiminnolla kayttdjat voivat |&dhettdaa kopion sdhkopostiviestistd omaan
sdahkopostiosoitteeseensa. Lisatietoja on Email to Self Administrator’s Guide -oppaassa.

Tee tulostimen mallin mukaan jompikumpi seuraavista:

Sovelluksen sisdinen versio

1 Valitse Embedded Web Server -palvelimessa Asetukset > Sdhkdposti > Sdhkdpostin oletusasetukset >
Jarjestelmanvalvojan asetukset.

2 Valitse Rajoita sdahképostin vastaanottajia.

3 Valitse Tallenna.

Embedded Solutions Framework (eSF) -sovellus

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Sahkoposti itselle > Maarita

2 Valitse Ota kayttoon.
3 Valitse Kayta.
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Sovelluksen maarittaminen

Alykorttitodennussovelluksen méaérittiminen

Sovelluksen asetusten maérittdminen voi edellyttaa jarjestelmanvalvojan oikeuksia.

Kirjautumisnayton asetusten maarittaminen
Kirjautumisndyton asetuksilla voit maarittad, miten kayttajat kirjautuvat tulostimeen.

1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita
2 Valitse kirjautumistyyppi Kirjautumisnayttd-osassa.

3 Valitse Kayttajantodennustila-valikosta tapa, jolla kdyttdjien varmenteet todennetaan.

® Active Directory—alykortilla oleva kayttajan varmenne todennetaan Kerberos-todennuksella. Asetus
saattaa edellyttdd LDAP-hakuja.

* Active Directory ja vieraskaytto—kayttajat, joilla on dlykortti mutta jotka eivéat ole Active Directoryssa,
voivat kayttda joitakin tulostimen toimintoja. Tahan tarvitaan oikein maaritetty OCSP (Online Certificate
Status Protocol) -palvelin. Jos Active Directory -todennus epdonnistuu, sovellus tekee kyselyn OCSP-
palvelimeen.

* Vain PIN—kayttdjat voivat kayttda ainoastaan sovelluksia ja toimintoja, jotka eivat edellytd Kerberos-
todennusta.

4 Valitse Todenna dlykortti -valikosta tapa, jolla kayttgjat todennetaan dlykortin napauttamisen jalkeen.
5 Tarvittaessa voit sallia kayttdjien vaihtaa kirjautumistapaa.

6 Valitse Kayta.

Manuaalisen kirjautumisen asetusten maarittaminen

Tulostin k&yttda manuaaliseen kirjautumiseen oletustoimialuetta, joka on maaritetty Kerberos-
maéaéaritystiedostossa. Jos kaytat jotakin muuta toimialuetta, m&é&ritd sen nimi manuaalisen kirjautumisen
asetuksissa.

1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita

2 Kirjoita tarvittavat toimialueet Manuaalisen kirjautumisen asetukset -osan Manuaalisen kirjautumisen
toimialueet -kenttaan.

3 Valitse Kayta.
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Alykorttiasetusten maérittdminen

Huomautus: Varmista, etta tulostimen ja todennuspalvelimen valinen verkkoyhteys on maaritetty oikein. Saat
lisatietoja jarjestelman paakayttajalta.

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita

2 Valitse jokin seuraavista Alykortin asetukset -osan Kerberos-tiedot-valikosta:

® Kayta laitteen Kerberos-asetustiedostoa—Kerberos-maaritystiedosto on asennettava tulostimeen
manuaalisesti. Toimi seuraavasti:

a
b
c
d

e

Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmit.
Valitse Verkkotilit-osassa Lisaa kirjautumismenetelma > Kerberos.
Etsi Tuo Kerberos-tiedosto -osassa asianmukainen krb5.conf-tiedosto.

Jos verkossa ei kdyteta kaanteistd DNS-hakua, valitse Muut asetukset -osassa Poista kaanteiset IP-
osoitehaut kaytosta.

Valitse Tallenna ja tarkista.

* Kayta yksinkertaisen Kerberoksen asetuksia—Kerberos-tiedosto luodaan tulostimeen automaattisesti.
Maéaritad seuraavat:

— Alue—alueen nimi on kirjoitettava isoilla kirjaimilla.

— Toimialueen ohjain—erota arvot toisistaan pilkulla. Toimialueen ohjaimet todennetaan luettelon

jarjestyksessa.

— Toimialue—toimialue, joka on liitettdva Alue-kentdssad maaritettyyn Kerberos-alueeseen. Erota

toimialueet toisistaan pilkulla.

Huomautus: Toimialueen nimen kirjainkoko on merkitseva.
Aikakatkaisu—kirjoita arvoksi 3—30 sekuntia.

3 Valitse Toimialueen ohjaimen todennus -valikosta toimialueen ohjaimen varmenteen vahvistustapa.

Huomautus: Ennen kuin maaritat taman asetuksen, varmista ettda asianmukaiset varmenteet on asennettu
tulostimeen. Lisatietoja on kohdassa "Varmenteiden asentaminen manuaalisesti" sivulla 7.

* Kayta laitevarmenteen todennusta—kaytetdan tulostimeen asennettua CA-varmennetta.
* Kayta laiteketjun todennusta—kaytetdaan tulostimeen asennettua koko varmenneketjua.

® Kaytda OCSP-todennusta—kéaytetddn OCSP-palvelinta. Koko varmenneketjun on oltava asennettuna
tulostimeen. M&aritd seuraavat OCSP (Online Certificate Status Protocol) -osassa:

Vastaajan URL-osoite—OCSP-vastaajan tai -toistimen IP-osoite tai isantanimi ja kdytettava portin
numero. Erota arvot toisistaan pilkulla.

Esimerkiksi http://x:y, missa x on |P-osoite tai isdntanimi ja y on porttinumero.
Vastaajan varmenne—kéaytetdan X.509-varmennetta.
Vastaajan aikakatkaisu—kirjoita arvoksi 5-30 sekuntia.

Salli Tuntematon tila—kayttajat voivat kirjautua sisdan, vaikka vahintdan yhden varmenteen tila on
tuntematon.

4 Valitse Kayta.
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Lisaasetusten maarittaminen

1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > M&arita
2 Valitse Lisdasetukset-osassa istunnon kayttdjatunnus.

Huomautus: Jotkin kdyttotarkoitukset, kuten suojatut pidossa olevat tulostusty6t ja suojattu sahkdposti,
edellyttavat istunnon kayttdjatunnuksen arvoa.

3 Valitse Lahettdjan sahkopostiosoite -valikosta, mistd tulostin hakee kayttdjan sahkopostiosoitteen.

4 Valitsemalla tarvittaessa Odota kayttdjatietoja voit hakea kaikki kayttajatiedot, ennen kuin kayttaja saa
kayttaa aloitusnayttoa tai suojattua sovellusta.
Jos seuraavissa asetuksissa on valittu LDAP-haku, valitse tdma vaihtoehto.
® |stunnon kayttajatunnus
® |Lahettdjan sahkopostiosoite

Jos seuraavat asetukset eivat ole tyhjig, valitse tama vaihtoehto.

® Muut kayttajamaaritteet

®* Ryhman valtuutusten luettelo
Huomautus: Jos kdytat manuaalista kirjautumista suojatussa séhkopostissa, valitsemalla tdmén
vaihtoehdon voit tallentaa kayttdjan séhkodpostiosoitteen kirjautumisistuntoon. Jos haluat, etta

manuaalista kirjautumista kayttavat kayttajat voivat lahettdad sahkopostia itselleen, ota tulostimen
sahkopostiasetuksista kayttoon Laheta kopio itselle.

5 Valitsemalla tarvittaessa Kayta kayttdjatietojen yhteydessa SSL-yhteytta voit hakea kayttdjatiedot
toimialueen ohjaimesta SSL-yhteyden kautta.

6 Tarvittaessa voit kirjoittaa Muut kayttajamaaritteet -kenttadn muut LDAP-m&aritteet, jotka on lis&gttéava
istuntoon. Erota arvot toisistaan pilkulla.

7 Kirjoita Ryhman valtuutusten luettelo -kohtaan Active Directory -ryhmaét, jotka voivat kdyttad sovelluksia tai
toimintoja. Erota arvot toisistaan pilkulla.

Huomautus: Ryhmien on oltava LDAP-palvelimessa.
8 Jos DNS ei ole kdytdssa verkossa, lataa isdntatiedosto.

Kirjoita maaritykset tekstitiedostoon muodossa xy, missa x on IP-osoite ja y on isdntanimi. IP-osoitteeseen
voi liittaa useita isantanimia, esimerkiksi 255.255.255.255 Isantanimil Isantanimi2
Isantanimi3.

Isént&nimeen ei voi liittda useita IP-osoitteita. Voit liittda IP-osoitteita isantanimiryhmiin kirjoittamalla kunkin
IP-osoitteen ja siihen liittyvat isantanimet omalle rivilleen tekstitiedostossa.

Esimerkiksi:
123.123.123.123 Isantanimil Isantanimi?2
456.456.456.456 Isantanimi3

9 Valitse Kayta.
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Suojatun sahkopostin maarittaminen

Sovelluksen asetusten maarittdminen voi edellyttaa jarjestelménvalvojan oikeuksia.

Suojatun sdahkopostin asetusten maarittaminen

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Suojattu sahkodposti > Maarita

2 MaA&arita asetukset.

Huomautuksia:

® Sahkopostin digitaaliseen allekirjoittamiseen tarvitaan kelvollinen digitaalinen allekirjoitusvarmenne
ja sisaan tarvitsee kirjautua alykortilla. Allekirjoitusvarmenteet ovat kéytettavissa ainoastaan
alykortilta. Saat lisatietoja jarjestelman paakayttajalta.

® Salatun sédhkopostin vastaanottajan on oltava LDAP-palvelimen osoitteistossa ja hanelld on oltava
kelvollinen salausvarmenne. Lisatietoja on kohdassa "LDAP-verkkotilin asetusten maéarittdminen"
sivulla 9.

® Jos haluat lisata sdhkdpostiviestiin suojausmerkinnan, ota asetus kayttoon ja kirjoita kaytettava teksti.
® Lisatietoja asetuksista on ohjeissa, jotka tulevat nakyviin, kun viet hiiren osoittimen asetuksen paalle.

3 Valitse Kayta.

Suojattujen pidossa olevien tulostustoiden maarittaminen

Todentamattomien kayttdjien pidossa olevien toiden katseluoikeuden
rajoittaminen

Sisdisella Pidossa olevat tyot -sovelluksella voi tarkastella tulostimen kaikkia pidossa olevia toita. Kun olet
maarittanyt Suojatut pidossa olevat tulostustyét, poista Pidossa olevien tdiden kuvake tulostimen
aloitusnaytosta.

1 Valitse Embedded Web Server -palvelimessa Asetukset > Laite > Nakyvét aloitusnayton kuvakkeet.
2 Tyhjenna Pidossa olevat tyét.

3 Valitse Tallenna.

Suojattujen pidossa olevien tulostustdiden asetusten maarittaminen
1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Suojatut pidossa olevat tulostustyot > Maarita

2 Maarita asetukset Vapautusasetukset-osassa.
® Vapautusmenetelma — maaritd, miten kayttajat tulostavat pidossa olevat tydnsa.
* Tulostustéiden lajitteluperuste — maaritd, miten tulostustyot ndytetdaan naytdssa.

3 Valitse Kayta.
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Sovelluksen maarittdminen

Tulostustéiden muuntaminen suojatuiksi pidossa oleviksi tulostustoiksi
1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Luottamukselliset tulostusasetukset
2 Valitse Edellyta kaikkien téiden pitoon asettamista.

3 Valitse Tallenna.

Maaritystiedoston tuominen tai vieminen

Huomautus: Maaritystiedostojen tuominen korvaa olemassa olevat sovellusmé&aritykset.
1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa. Tee jokin seuraavista toiminnoista:

* Valitse Sovellukset > Alykorttitodennussovellus > Maarita
® Valitse Sovellukset > Suojattu sahkoposti > Maarita
* Valitse Sovellukset > Suojatut pidossa olevat tulostustyot > Maarita

2 Valitse Tuo tai Vie.
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Sovelluksen kayttaminen

Suojattu sahkoposti

Digitaalisesti allekirjoitetun ja salatun sahkopostin lahettaminen

Huomautuksia:

® Kun kaytat manuaalista kirjautumista, maarita alykorttitodennussovelluksen todennusasetukset kaikkien

kayttajatietojen hakemista varten. Lisatietoja on Smart Card Authentication Client Administrator’s Guide -
oppaassa.

® Jotta voit lahettaa sahkopostia, varmista etta tiliisi on liitetty kelvollinen sdhkdpostiosoite.

N O U1 A W N A

10

1"

Kirjaudu tulostimeen.

Kosketa tulostimen aloitussivun sovelluskuvaketta.

Aseta asiakirja automaattisen asiakirjansyo6ttolaitteen lokeroon tai skannaustasolle.
Kirjoita vastaanottajan sahkopostiosoite. Erota sahkdpostiosoitteet toisistaan pilkulla.
Maarita tarvittaessa muut sahkoposti- ja skannausasetukset.

Valitse Laheta.

Allekirjoita sdhkopostiviesti digitaalisesti tai salaa se.

Huomautus: Sédhkodpostin digitaaliseen allekirjoittamiseen tarvitaan kelvollinen digitaalinen
allekirjoitusvarmenne ja sisaan tarvitsee kirjautua alykortilla. Allekirjoitusvarmenteet ovat kaytettavissa
ainoastaan &lykortilta. Saat lisétietoja jarjestelman paakayttajalta.

Valitse suojausvaihtoehto tarvittaessa.
Valitse Laheta.

Jos tapahtuu salausvirhe, tee jokin seuraavista:

* |Lahetd salattu sahkopostiviesti ainoastaan niille vastaanottajille, joilla on salausvarmenne, valitsemalla
Laheta salattuna.

® [ dhetd salaamaton sahkopostiviesti kaikille vastaanottajille valitsemalla Laheta salaamattomana.

Valitse Laheta.

Suojatut pidossa olevat tulostustyot

Pidossa olevien toiden tulostaminen

Huomautuksia:

® Muista muuntaa tavalliset tulostusty6t suojatuiksi pidossa oleviksi tulostustoiksi. Lisatietoja on kohdassa

"Tulostustoiden muuntaminen suojatuiksi pidossa oleviksi tulostustdiksi" sivulla 17.
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® Varmista kayttaessasi tulostus ja pito -ominaisuutta, ettad tulostinohjain tukee sita. Lisatietoja on
Tulostinohjaimen ohjeessa. Voit ladata Lexmarkin yleisen Windows-tulostinohjaimen ja Macintosh-

tulostinohjaimen osoitteesta www.lexmark.com.

1 Kun asiakirja on auki, valitse Tiedosto > Tulosta.

2 Valitse tulostin.

Huomautus: Maarita tulostusasetukset tarvittaessa.

3 Kayta tarvittaessa tulostus ja pito -ominaisuutta.

a Valitse tulostus ja pito -ominaisuus.
* Windows-kayttajat: valitse Ominaisuudet, Maaritykset, Asetukset tai Asennus ja sitten Tulosta ja

pida.
* Macintosh-kayttdjat: valitse asetusvalikossa Tulosta ja pida.
b Valitse tulostustyon tyyppi.
® Varaa — |lahetd tulostustyot ja tallenna ne tulostimen muistiin mydhempaa tulostamista varten.

® Tarkista — tulosta monikopioisen tulostustydn ensimmainen kopio tarkistusta varten. Muut tyon
kopiot sdilyvat tulostimessa, kunnes ne tulostetaan tai peruutetaan.

* Toista — tulosta tyo heti ja tallenna kopio tulostimen muistiin, jolloin lisdkopioita voidaan tulostaa
mydéhemmin.
Huomautus: Suojatut pidossa olevat tulostusty6t -sovellus ei tue luottamuksellisia tulostustoita.

c Kirjoita kayttajatunnus tulostustyohon liittyvasta LDAP-hakemistosta.

4 \Valitse OK tai Tulosta.

5 Kirjaudu tilillesi tulostimen aloitusn&ytossa ja kosketa sovelluskuvaketta.

Huomautuksia:

® Kaytd samaa tilia kirjautuessasi tulostimeen ja l&dhettdessasi tulostustoita.

® Sovelluksen maaritysten mukaan kaikki vapautusjonossa olevat tyot voidaan tulostaa automaattisesti,
kun kosketat sovelluskuvaketta. Lisatietoja on kohdassa "Suojattujen pidossa olevien tulostustdiden

asetusten maarittaminen" sivulla 16.

6 Kirjoita kehotettaessa todennustunnuksesi.

7 Valitse tulostettavat tyot ja maarita tulostustyon kopioiden maara.

8 Valitse Tulosta.
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Vianmaaritys

Sovellusvirhe

Kokeile jotain seuraavista keinoista:

Tarkista vianmaaritysloki.

1 Avaa selain ja kirjoita IP/se, jossa IP on tulostimen IP-osoite.
2 Valitse Embedded Solutions ja tee jokin seuraavista:

a Tyhjenna lokitiedosto.

b Maarita kirjaustasoksi Kylla.

¢ Luo lokitiedosto.

3 Analysoi lokia ja ratkaise ongelma.

Huomautus: Kun olet ratkaissut ongelman, méaarita kirjaustasoksi Ei.

Ota yhteytta Lexmark-edustajaan

Kirjautumisongelmat

Kortinlukijaa tai dlykorttia ei tunnisteta

Kokeile jotain seuraavista keinoista:
Varmista, etta kortinlukija on liitetty tulostimeen oikein
Varmista, etta kortinlukija ja dlykortti ovat yhteensopivia

Varmista, etta kortinlukija on tuettu

Tuettujen kortinlukijoiden luettelo on Readme-tiedostossa.
Varmista, etta kortinlukijan ohjain on asennettu tulostimeen

Ota yhteytta Lexmark-edustajaan

Kayttaja on lukittu ulos

Kokeile jotain seuraavista keinoista:

Lisaa sallittua kirjautumisvirheiden maaraa seka lukitusaikaa

Huomautus: Tata ratkaisua voi kayttda vain joissakin tulostinmalleissa.
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1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjautumisrajoitukset.
2 Lisaa sallittua kirjautumisvirheiden m&araa sekd lukitusaikaa.

3 Valitse Tallenna.

Huomautus: Uudet asetukset otetaan kayttoon, kun lukitusaika on kulunut.

Nollaa tai vaihda adlykortti

PIN-koodin vahvistaminen ei onnistu

Kokeile jotain seuraavista keinoista:
Tarkista kirjoittamasi PIN-koodi

Ota yhteytta jarjestelmanvalvojaan.

Manuaalinen kirjautuminen ei onnistu

Kokeile jotain seuraavista keinoista:
Tarkista Kerberos-maaritystiedostossa maaritetty toimialue

Maarita toimialueet manuaalisen kirjautumisen asetuksissa

Lisatietoja on kohdassa "Manuaalisen Kkirjautumisen asetusten maarittaminen" sivulla 13.

Ota yhteyttd jarjestelmédnvalvojaan.

Tulostimen aloitusnaytto ei lukitu

Kokeile jotain seuraavista keinoista:

Varmista, etta Nayton mukauttaminen on kaytossa

Lisatietoja on Display Customization Administrator’s Guide -oppaassa.

Aloitusndyton suojattu kaytto

Lisatietoja on kohdassa "Aloitusndyton kdytdén suojaaminen" sivulla 9.
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Todennusongelmat

Kerberos-todennus epaonnistui

Kokeile jotain seuraavista keinoista:

Tarkista vianmaaritysloki.
1 Avaa selain ja kirjoita IP/se, jossa IP on tulostimen IP-osoite.

2 Valitse Embedded Solutions ja tee jokin seuraavista:
a Tyhjenna lokitiedosto.
b Maarita kirjaustasoksi Kylla.
c Luo lokitiedosto.

3 Analysoi lokia ja ratkaise ongelma.

Huomautus: Kun olet analysoinut lokin, maarita kirjaustasoksi Ei.

Varmista, ettd maaritystiedosto on asennettu tulostimeen

® Jos kaytat yksinkertaisen Kerberoksen asetuksia Kerberos-maaritystiedoston luomiseen, toimi
seuraavasti:

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita

2 Tarkista Yksinkertaisen Kerberoksen asetukset -osasta alueen, toimialueen ohjainten, toimialueen
ja aikakatkaisun arvot.

® Jos kaytat laitteen Kerberos-maaritystiedostoa, toimi seuraavasti:
1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmat.
2 Valitse Verkkotilit-osasta Kerberos > Nayta tiedosto.

3 Jos Kerberos-méaaritystiedostoa ei ole asennettu, etsi Tuo Kerberos-tiedosto -osassa
asianmukainen krb5.conf-tiedosto.

4 Valitse Tallenna ja tarkista.

Tarkista madritystiedoston sisdltoé ja muoto
® Jos kaytat yksinkertaista Kerberos-asetusta, muuta sen asetuksia.
® Jos kaytat laitteen Kerberos-maaritystiedostoa, muokkaa tiedostoa ja asenna se uudelleen.

Varmista, etta Kerberos-alue on kirjoitettu isoilla kirjaimilla
® Jos kaytat yksinkertaista Kerberos-asetusta, toimi seuraavasti:

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita

2 Varmista Yksinkertaisen Kerberoksen asetukset -osasta, ettd alue on oikea ja kirjoitettu isoilla
kirjaimilla.

3 Valitse Kéayta.
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® Jos kaytat laitteen Kerberos-maaritystiedostoa, toimi seuraavasti:
1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmaét.
2 Valitse Verkkotilit-osasta Kerberos > Nayta tiedosto.

3 Varmista, ettd maaritystiedostossa olevat alueet on kirjoitettu isoilla kirjaimilla.

Maarita Microsoft® Windows® -kdyttojarjestelman toimialue
® Jos kaytat yksinkertaista Kerberos-asetusta, toimi seuraavasti:

1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita

2 Lisaa Windows-toimialue Yksinkertaisen Kerberoksen asetukset -osan Toimialue-kenttaan.

Jos Toimialue-kent&n arvo on esimerkiksi Toimialuenimi, .Toimialuenimi ja Windows-
toimialue on x.y. z, vaihda Toimialue-kentan arvoksi
Toimialuenimi, .Toimialuenimi,x.y.z.

Huomautus: Toimialueen nimen kirjainkoko on merkitseva.
3 Valitse Kayta.

® Jos kaytat laitteen Kerberos-maaritystiedostoa, lisdd merkinta tiedoston domain_realm-osaan.
Kirjoita Windows-toimialueen alue isoilla kirjaimilla ja asenna tiedosto tulostimeen uudelleen.

Ota yhteyttd Lexmark-edustajaan

Varmennetietoja ei voi luoda tai lukea alykortilta

Kokeile jotain seuraavista keinoista:
Tarkista dlykortilla olevat varmennetiedot

Ota yhteyttd Lexmark-edustajaan

Toimialueen ohjainta ei voi todentaa

Kokeile jotain seuraavista keinoista:

Tarkista Kerberos-méaritystiedoston alue, toimialueen ohjain ja toimialue
® Jos kaytat yksinkertaista Kerberos-asetusta, toimi seuraavasti:

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita

2 Tarkista Yksinkertaisen Kerberoksen asetukset -osasta, ettd alue, toimialueen ohjain ja toimialue

ovat oikein.
® Jos kaytat laitteen Kerberos-maaritystiedostoa, toimi seuraavasti:
1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmat.
2 Valitse Verkkotilit-osasta Kerberos > Nayta tiedosto.

3 Tarkista alue, toimialueen ohjain ja toimialue.
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Lisaa toimialueen ohjaimen aikakatkaisuarvoa
® Jos kaytat yksinkertaista Kerberos-asetusta, toimi seuraavasti:

1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita
2 Kirjoita Yksinkertaisen Kerberoksen asetukset -osan Aikakatkaisu-kenttdan arvoksi 3—30 sekuntia.
3 Valitse Kayta.
® Jos kaytat laitteen Kerberos-maaritystiedostoa, kirjoita arvoksi 3—30 sekuntia. Kun olet valmis, asenna

tiedosto tulostimeen uudelleen. Lisatietoja dlykortin asetusten maarittdmisestd on kohdassa
"Alykorttiasetusten maérittdminen" sivulla 14.

Varmista, etta toimialueen ohjain on kaytettavissa

Erota arvot toisistaan pilkulla. Toimialueen ohjaimet todennetaan luettelon jarjestyksessa.

Varmista, etta portin 88 kadyttoa ei ole estetty tulostimen ja toimialueen ohjaimen valilla

Toimialueen ohjaimen varmennetta ei voi todentaa

Kokeile jotain seuraavista keinoista:

Varmista, ettd tulostimeen asennetut varmenteet ovat oikeat

Lisatietoja on kohdassa "Varmenteiden asentaminen manuaalisesti" sivulla 7.

Varmista, etta toimialueen ohjaimen todennustapa on maaritetty oikein

1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita

2 Valitse asianmukainen todennustapa Alykortin asetukset -osan Toimialueen ohjaimen todennus -
valikosta.

3 Valitse Kayta.

Aluetta ei Ioydy Kerberos-maaritystiedostosta

Lisaa tai vaihda alue
® Jos kaytat yksinkertaista Kerberos-asetusta, toimi seuraavasti:
1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita

2 Lisaa tai vaihda alue Yksinkertaisen Kerberoksen asetukset -osan Alue-kent&dssa. Alueen nimi on
kirjoitettava isoilla kirjaimilla.

Huomautus: Yksinkertaisen Kerberoksen asetukset eivat tue useita Kerberos-aluemerkintdja.

Jos useita alueita tarvitaan, asenna Kerberos-maaritystiedosto, joka siséaltaa tarvittavat alueet.
3 Valitse Kayta.

® Jos kaytat laitteen Kerberos-asetustiedostoa, lisda tai vaihda alue tiedostossa. Alueen nimi on
kirjoitettava isoilla kirjaimilla. Kun olet valmis, asenna tiedosto tulostimeen uudelleen.
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Toimialueen ohjaimen ja laitteen kellot eivat ole synkronissa

Varmista, etta tulostimen ja toimialueen ohjaimen aikaero on enintaan viisi minuuttia

Lisatietoja on kohdassa "Paivdyksen ja ajan maarittdminen" sivulla 8.

Toimialueen ohjaimen varmenneketjua ei voi todentaa

Kokeile jotain seuraavista keinoista:
Varmista, etta kaikki ketjun todennukseen tarvittavat varmenteet on asennettu tulostimeen ja tiedot ovat
oikein

Lisatietoja on kohdassa "Varmenteiden asentaminen manuaalisesti" sivulla 7.

Varmista, ettd varmenneketju ulottuu toimialueen ohjaimesta varmenteiden paamyontajaan

Varmista, etta kaikki varmenteet ovat voimassa
1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Sertifikaatinhallinta.

2 Tarkista, ettd varmenne on voimassa.

Salli kdyttdjien kirjautua sisaan, vaikka vdhintaan yhden varmenteen tila on tuntematon

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita
2 Valitse OCSP (Online Certificate Status Protocol) -osassa Salli Tuntematon tila.

3 Valitse Kayta.

Ota yhteytta Lexmark-edustajaan

OCSP-vastaajaan ei voi muodostaa yhteytta

Kokeile jotain seuraavista keinoista:

Varmista, etta OCSP-vastaajan URL-osoite on oikea

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita

2 Tarkista OCSP (Online Certificate Status Protocol) -osasta, etta vastaajan URL-osoite on oikea.

3 Valitse Kayta.

Lisda Vastaajan aikakatkaisu -arvoa

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita

2 Kirjoita OCSP (Online Certificate Status Protocol) -osan Vastaajan aikakatkaisu -kenttdan arvo 5-30.
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3 Valitse Kayta.

Toimialueen ohjaimen varmennetta ei voi todentaa OCSP-vastaajassa

Kokeile jotain seuraavista keinoista:

Varmista, ettd OCSP-vastaajan URL-osoite ja vastaajan varmenne on madritetty oikein

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita

2 Maarita OCSP (Online Certificate Status Protocol) -osan Vastaajan URL-osoite -kenttd seuraavasti:
® OCSP-vastaajan tai -toistimen IP-osoite tai iséntanimi
® Kaytettava portin numero

Esimerkiksi http: //x:y, missa x on |IP-osoite ja ¥ on portin numero.
3 Etsi asianmukainen varmenne Vastaajan varmenne -kentassa.

4 Valitse Kayta.
Varmista, etta toimialueen ohjain palauttaa oikean varmenteen

Varmista, ettd OCSP-vastaaja todentaa oikean toimialueen ohjaimen varmenteen

Tulostimen yksittadisia sovelluksia ja toimintoja ei voi kayttaa

Kokeile jotain seuraavista keinoista:

Salli sovellusten tai toimintojen suojattu kaytto

Lisatietoja on kohdassa "Yksittdisten sovellusten ja toimintojen kdytén suojaaminen"” sivulla 10.

Jos kayttdja kuuluu Active Directory -ryhmaan, varmista etta kyseisella ryhmalla on oikeus kayttaa
sovelluksia ja toimintoja

Suojatun sahkopostin ongelmat

Sahkopostin lahettaminen sovelluksesta ei onnistu

Varmista, etta Laitekiintiot-sovellus ei ole kdytossa

Valitse Embedded Web Server -palvelimessa Sovellukset > Laitekiintiot > Pysayta.
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Kayttajan sahkopostiosoitetta ei voi hakea

Kokeile jotain seuraavista keinoista:

Varmista, etta tulostimen sahkopostitoiminto on suojattu

Lisatietoja on kohdassa "Tulostimen k&ytén suojaaminen" sivulla 9.

Varmista, ettd kayttajan sahkopostiosoite haetaan oikein

1 Avaa alykorttitodennussovelluksen maérityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita

2 Valitse Lisdasetukset-osan Lahettdjan sahkdpostiosoite -valikosta, mista tulostin hakee kayttdjén
sahkodpostiosoitteen.

3 Valitse Odota kayttédjatietoja.
4 Valitse Kayta.

Ota yhteyttd Lexmark-edustajaan

Kayttajan allekirjoitusvarmennetta ei voi hakea

Kokeile jotain seuraavista keinoista:

Varmista, etta kayttajan allekirjoitusvarmenne on kaytettavissa

Asenna asianmukainen allekirjoitusvarmenne kayttajan alykortille.

Tarkista, ettd varmenteet haetaan oikein

1 Avaa alykorttitodennussovelluksen maérityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita
2 Valitse Lisdasetukset-osassa Odota kéayttdjatietoja.

3 Valitse Kayta.

Ota yhteytta Lexmark-edustajaan

Kayttajan allekirjoitusvarmenne ei ole kaytettavissa

Tee jompikumpi seuraavista toiminnoista:
Laheta sahkopostiviesti ilman digitaalista allekirjoitusta

Varmista, etta kayttajan allekirjoitusvarmenne on kaytettavissa

Asenna asianmukainen allekirjoitusvarmenne kayttajan alykortille.

Ota yhteytta jarjestelmanvalvojaan.
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Varmenteita ei voi hakea LDAP-palvelimesta

Kokeile jotain seuraavista keinoista:

Varmista, etta verkkokaapelit on kytketty kunnolla ja etta tulostimen verkkoasetukset on maaritetty oikein

Lisatietoja on tulostimen kdéyttéoppaassa.

Varmista, etta palvelin- ja palomuuriasetukset sallivat tulostimen ja LDAP-palvelimen vilisen tiedonsiirron
portissa 389 tai 636

Jos kaytat SSL-salausta, kayta porttia 636. Kaytda muutoin porttia 389.

Varmista, etta LDAP-palvelimen osoite sisaltda isdntdnimen, ei IP-osoitetta

Lisatietoja on kohdassa "LDAP-verkkotilin asetusten maarittdminen" sivulla 9.

Jos LDAP-palvelin edellyttda SSL-salausta, tarkista SSL-asetukset

Lisatietoja on kohdassa "LDAP-verkkotilin asetusten mééarittdminen" sivulla 9.

Rajaa LDAP-hakukanta mahdollisimman pieneksi niin, etta se sisaltda kuitenkin kaikki tarvittavat kayttajat
Varmista, etta kaikki LDAP-mé&dritteet ovat oikein

Ota yhteyttd jarjestelmédnvalvojaan.

Vahintaan yhden vastaanottajan sahkopostia ei voi salata

Kokeile jotain seuraavista keinoista:

Laheta salaamaton sahkopostiviesti vastaanottajille, joilla ei ole salausvarmennetta, ja salattu
sdahkopostiviesti vastaanottagjille, joilla on salausvarmenne

Valitse Laheta kaikille. Lisatietoja on kohdassa "Digitaalisesti allekirjoitetun ja salatun sahkdpostin
|[8hettédminen" sivulla 18.

Laheta salattu sahkopostiviesti vain vastaanottajille, joilla on salausvarmenne

Valitse Laheta salattuna. Lisatietoja on kohdassa "Digitaalisesti allekirjoitetun ja salatun séhkdpostin
|[&hettédminen" sivulla 18.

Laheta salaamaton sahkopostiviesti kaikille vastaanottajille

Valitse Laheta salaamattomana. Lisatietoja on kohdassa "Digitaalisesti allekirjoitetun ja salatun sahkdpostin
[8hettédminen" sivulla 18.

Ota yhteytta Lexmark-edustajaan
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Sahkopostipalvelimeen ei voi muodostaa yhteytta

Kokeile jotain seuraavista keinoista:

Varmista, etta tulostin on liitetty toimialueeseen

Lisatietoja on kohdassa "TCP/IP-asetusten maarittdminen" sivulla 8.

Varmista, ettd SMTP-palvelimen todennus -asetus on oikea
1 Valitse Embedded Web Server -palvelimessa Asetukset > Sdhkdposti > Sdhkdpostiasetukset.

2 Valitse SMTP-palvelimen todennus -valikossa jokin seuraavista:
® Jos SMTP-palvelin edellyttda kayttdjan todennustunnuksia, valitse Kerberos 5.
® Jos Kerberosta ei tueta, valitse Todennusta ei tarvita.

* Jos SMTP-palvelin edellyttda todennusta muttei tue Kerberosta, kirjoita Vastausosoite-kenttaan
tulostimen IP-osoite tai isantanimi.

3 Valitse Tallenna.

Huomautus: Lisdtietoja on kohdassa "SMTP-asetusten maéarittdminen" sivulla 11.

Jos SMTP-palvelin kdyttaa Kerberosta, tarkista ensi- ja toissijaisen SMTP-yhdyskdytdvan isantanimet
1 Valitse Embedded Web Server -palvelimessa Asetukset > Sdhkdposti > Sdhkdpostiasetukset.

2 Kirjoita Ensisijainen SMTP-yhdyskaytava- ja Toissijainen SMTP-yhdyskaytava -kenttiin yhdyskadytavan
isantanimi IP-osoitteen sijasta.

3 Valitse Tallenna.

Varmista, etta palvelin- ja palomuuriasetukset sallivat tulostimen ja SMTP-palvelimen valisen tiedonsiirron
portissa 25

Varmista, etta verkkokaapelit on kytketty kunnolla ja etta tulostimen verkkoasetukset on maaritetty oikein

Lisatietoja on tulostimen kdéyttéoppaassa.

Ota yhteyttd jarjestelmédnvalvojaan.

Kopion lahettaminen itselle ei onnistu

Kokeile jotain seuraavista keinoista:
Varmista, etta kaikki kayttdjatiedot lisataan kirjautumisistunnossa

Varmista, ettd tulostin on maaritetty hakemaan kaikki kayttajatiedot

1 Avaa alykorttitodennussovelluksen maarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita
2 Valitse Lisdasetukset-osassa Odota kayttajatietoja.

3 Valitse Kayta.



Vianmaaritys

30

Tarkista, ettd Sahkoposti itselle on madritetty oikein

Lisatietoja on kohdassa "Sahkdposti itselle -toiminnon mé&arittaminen" sivulla 12.

Ota yhteytta Lexmark-edustajaan

Suojattujen pidossa olevien tulostustoiden ongelmat

Kayttdjatunnusta ei voi maarittaa
Tama virhe tarkoittaa, etta paikallinen tili, verkkotili tai todennusmoduulin kirjausmenetelméa ei maarita
kayttdjatunnusta istunnolle. Kokeile jotain seuraavista keinoista:

Tarkista, etta sovellus on suojattu

Lisatietoja on kohdassa "Suojattujen pidossa olevien tulostustdiden asetusten maarittdminen" sivulla 16.

Tarkista, etta istunnon kayttdjatunnus on maaritetty oikein

Tee jokin seuraavista Embedded Web Server -palvelimessa:

Paikallisen tilin kirjausmenetelma
1 Valitse Asetukset > Suojaus > Kirjautumismenetelmaét.
2 Valitse Paikalliset tilit -osassa paikallisen tilin tyyppi ja tarkista sitten, tililla on kayttajatunnus.

3 Valitse Tallenna.

Verkkotilin kirjausmenetelma
1 Valitse Asetukset > Suojaus > Kirjautumismenetelmaét.

2 Valitse Verkkotilit-osassa verkkotili ja tarkista, etta tililla on oikea kayttajatunnus. Saat lisatietoja
jarjestelman paakayttajalta.

3 Valitse Tallenna.

Todennusmoduuli
1 Valitse Sovellukset.
2 Valitse todennusmoduuli ja sitten M&&rita.
3 Maarita istunnon kayttdjatunnukselle oikea asetus.

4 Valitse Tallenna tai Kayta.

Ota yhteytta ratkaisun toimittajaan.

Jos ongelma ei vieldkaan poistu, ota yhteytta ratkaisun toimittajaan.



Vianmaaritys 3

Kayttajan kaytettavissa ei ole yhtaan tulostustyota

Kokeile jotain seuraavista keinoista:

Tarkista, etta tyot on lahetetty oikeaan tulostimeen ja ettd ne eivat ole vanhentuneet

Kayttaja on voinut I&hettaa tyot eri tulostimeen, tai tyot on voitu poistaa automaattisesti, koska niita ei
tulostettu ajallaan.

Tarkista, etta istunnon kayttdjatunnus on maaritetty oikein

Tee jokin seuraavista Embedded Web Server -palvelimessa:

Paikallisen tilin kirjausmenetelma
1 Valitse Asetukset > Suojaus > Kirjautumismenetelmaét.
2 Valitse Paikalliset tilit -osassa paikallisen tilin tyyppi ja tarkista sitten, tililld on kayttajatunnus.

3 Valitse Tallenna.

Verkkotilin kirjausmenetelma
1 Valitse Asetukset > Suojaus > Kirjautumismenetelmaét.

2 Valitse Verkkotilit-osassa verkkotili ja tarkista, etta tilille tulee oikea kayttdjatunnus. Saat lisatietoja
jarjestelman paakayttajalta.

3 Valitse Tallenna.

Todennusmoduuli
1 Valitse Sovellukset.
2 Valitse todennusmoduuli ja sitten M&arita.
3 Maarita istunnon kayttdjatunnukselle oikea asetus.

4 Valitse Tallenna tai Kayta.

Ota yhteytta ratkaisun toimittajaan.

Jos ongelma ei vieldk&aan poistu, ota yhteytta ratkaisun toimittajaan.



Vianmaaritys 32

LDAP-ongelmat

LDAP-haut epdaonnistuvat
Kokeile jotain seuraavista keinoista:

Varmista, etta palvelin- ja palomuuriasetukset sallivat tulostimen ja LDAP-palvelimen valisen tiedonsiirron
portissa 389 ja 636

Jos verkossa ei kdyteta kadnteistda DNS-hakua, poista se kdytosta Kerberos-asetuksista
1 Valitse Embedded Web Serverissa Asetukset > Suojaus.
2 Valitse Verkkotilit-osassa Kerberos.
3 Valitse Muut asetukset -osassa Poista kdédnteiset IP-osoitehaut kaytosta.

4 Valitse Tallenna ja tarkista.

Jos LDAP-palvelin edellyttaa SSL-salausta, ota SSL kaytt6on LDAP-hakuja varten

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita
2 Valitse Lisdasetukset-osassa Kayta kayttajatietojen yhteydessa SSL-yhteytta.
3 Valitse Kayta.

Rajaa LDAP-hakukanta mahdollisimman pieneksi niin, etta se sisaltda kuitenkin kaikki tarvittavat kayttajat

Varmista, ettd kaikki LDAP-maé&éritteet ovat oikein

Kayttooikeusvirhe

Ota yhteytta Lexmark-edustajaan
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