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Muutoshistoria

Elokuu 2017

® | jsatty sisaankirjautumistavan vaihto-ohjeet.

® Lisatty seuraavien kielten tuki: Brasilian portugali, suomi, ranska, saksa, italia, yksinkertaistettu kiina ja
espanja.

Tammikuu 2016

* Ensimmainen asiakirjajulkaisu monitoimituotteille, joissa on tabletin kaltainen kosketusnaytto.
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Yleista

Sovelluksella voit suojata tulostinten kayton edellyttamalla, ettd kayttdjat kirjautuvat sisaan alykortilla tai
kayttajatunnuksella ja salasanalla. Voit suojata tulostimen aloitusndyton tai yksittaisten sovellusten ja
toimintojen kayton.

Lisaksi sovellus sisdltda Kerberos-todennusasetukset ja Kerberos-lipukkeen, joilla voi suojata muita sovelluksia.

Tassa asiakirjassa on ohjeita sovelluksen maarittémiseen ja vianmaaritykseen.



Kayttoonottovalmiuden tarkistusluettelo

Kayttoonottovalmiuden tarkistusluettelo

Varmista, etta
[ tulostimeen on asennettu vahintaan 512 Mt RAM-muistia

] tulostimeen on asennettu &lykortinlukija ja sen ohjain

Kaytettavissd on seuraavat tiedot sovelluksen maéarittamista varten:
1 Varmenteen myéntéjan varmenne (.cer-tiedosto)

[0 LDAP (Lightweight Directory Access Protocol)- ja Active Directory® -tilit

] Kerberos-alue, toimialue ja toimialueen ohjain

[] Kerberos-tiedosto (jos toimialueita on useita)



Tulostimen asetusten maarittaminen

Tulostimen asetusten maarittaminen

Tulostimen asetusten maarittaminen voi edellyttaa jarjestelmanvalvojan oikeuksia.

Upotetun verkkopalvelimen kayttaminen

1 Hae tulostimen IP-osoite. Valitse jompikumpi seuraavista:
® FEtsi tulostimen IP-osoite sen aloitusnéytosta.
® Kosketa tulostimen aloitusndytdssd kohtaa Asetukset > Verkko/portit > Verkon esittely.

2 Avaa selain ja kirjoita tulostimen IP-osoite.

Nayton aikakatkaisun asettaminen

Voit estda luvattoman kayton rajoittamalla aikaa, jonka kayttdja pysyy kirjautuneena tulostimeen tekematta
mitdan toimia.
1 Valitse Embedded Web Server -palvelimessa Asetukset > Laite > Maaritykset.

2 Ma&arita Nayton aikakatkaisu -kentassa aika, jonka kuluttua ndytto siirtyy sadstotilaan ja kayttaja kirjataan
ulos. Suosittelemme arvoksi 30 sekuntia.

3 Valitse Tallenna.

Varmenteiden asentaminen manuaalisesti

Huomautus: Lisdtietoja CA-varmenteen lataamisesta automaattisesti on kohdassa "Varmenteiden
asentaminen automaattisesti" sivulla 7.

Ennen kuin maaritat Kerberos-asetuksia tai toimialueen ohjaimen asetuksia, asenna CA-varmenne, jota
kaytetaan toimialueen ohjaimen todennukseen. Jos haluat kayttda ketjutodennusta toimialueen ohjaimen
varmenteen yhteydessé, asenna koko varmenneketju. Kunkin varmenteen on oltava erillisessa PEM-
tiedostossa (.cer).

1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Sertifikaatinhallinta.

2 Valitse CA-varmenteiden hallinta -osassa Lataa CA ja etsi PEM-tiedosto (.cer).

Esimerkkivarmenne:

MIIE1jCCA76gAwWIBAgIQY6sVOKL3tIhBtlr4gHG852zANBgkghkiGOwOBAQUFADBS

13DTbPeOmnIbTg0iWgKEaVnelvvaDt521iSpEQyevwgUcHD16rFy+sOnCaQ==

3 Valitse Tallenna.
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Varmenteiden asentaminen automaattisesti
1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Sertifikaatinhallinta > M&arita
varmenteen automaattinen paivitys.

2 Jos saat kehotteen liittya Active Directory -toimialueeseen, valitse Liity toimialueeseen ja kirjoita
toimialueen tiedot.

Huomautus: Varmista, ettd Active Directory -toimialue vastaa alykorttiasetuksissa kdytettyd Kerberos-
aluetta tai toimialuetta. Lisatietoja on kohdassa "Alykorttiasetusten méarittdminen" sivulla 11.

3 Valitse Ota kdytt6on automaattinen paivitys.

Huomautus: Jos haluat asentaa CA-varmenteen odottamatta ajoitettua kdynnistysaikaa, valitse Nouda
heti.

4 Valitse Tallenna.

TCP/IP-asetusten maarittaminen

1 Valitse Embedded Web Server -palvelimessa Asetukset > Verkko/Portit > TCP/IP.

2 Tee jokin seuraavista toimenpiteista:

® Jos kaytat kiinteda IP-osoitetta, kirjoita DNS-palvelimen osoite. Jos DNS-varmistuspalvelin on
kaytettavissa, kirjoita DNS-varmistuspalvelimen osoite.

® Jos tulostin sijaitsee eri toimialueella, kirjoita muut toimialueet Toimialueiden hakujarjestys -kenttaan.
Erota toimialueet toisistaan pilkulla.

Huomautus: Kayta toimialueen nimea, joka on liitetty kayttajien tydasemiin.

3 Valitse Tallenna.

Paivayksen ja ajan maarittaminen

Kun kaytat Kerberos-todennusta, varmista etta tulostimen ja toimialueen ohjaimen aikaero on enintaan viisi
minuuttia. Voit paivittaa paivamaéaran ja ajan asetukset manuaalisesti tai synkronoida ajan toimialueen ohjaimen
kanssa automaattisesti kayttamalla verkkoajan yhteyskaytantod (Network Time Protocol, NTP).

1 Valitse Embedded Web Server -palvelimessa Asetukset > Laite > Maaritykset > Paivamaara ja aika.

Maarittaminen manuaalisesti

Huomautus: Paivamaaran ja ajan maarittaminen manuaalisesti poistaa NTP-kdytdnnon kaytosta.

a Kirjoita Maéaritd-osan Aseta pdivamaara ja aika manuaalisesti -kenttdan asianmukainen paivamaara ja
aika.

b Valitse pdivamaaran ja kellonajan muoto seka aikavyohyke.

Huomautus: Jos valitset (UTC+kayt.) Mukaut., maarita UTC (GMT)- ja DST-ajan poikkeama-arvot.

NTP:n maarittaminen
a Valitse Verkkoajan yhteyské&yt. -osassa Salli NTP ja kirjoita NTP-palvelimen IP-osoite tai iséntanimi.

b Jos NTP-palvelin edellyttad todennusta, valitse Ota kayttoon todennus -valikosta MD5-ndppain.



Tulostimen asetusten maarittaminen

¢ Kirjoita tulostimen mallin mukaan avaintunnus ja salasana tai etsi tiedosto, joka sisaltdd NTP-
todennustunnukset.

2 Valitse Tallenna.

Tulostimen kaytén suojaaminen

Aloitusnayton kdayton suojaaminen

Kayttajat on todennettava, ennen kuin he voivat kayttaa tulostimen aloitusnayttoa.

Huomautus: Ennen kuin aloitat, varmista ettd Nayton mukauttaminen -sovellus on kdytosséa tulostimessa.
Lisatietoja on Display Customization Administrator’s Guide -oppaassa.

1

g b W N

Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmit.

Valitse Julkinen-osassa Oikeuksien hallinta.

Laajenna Sovellukset, poista valinnat Diaesitys, Vaihda taustakuva ja Ndytonsaastaja ja valitse Tallenna.
Valitse Lisékirjausmenetelmat-osan Alykortti-kohdan vieressa Oikeuksien hallinta.

Valitse ryhma, jonka oikeuksia haluat hallinnoida.

Huomautus: Kaikki kayttajat -ryhma luodaan oletusarvoisesti. Lisda ryhmien nimia tulee nakyviin, kun
maaritat nykyiset Active Directory -ryhméat Ryhméan valtuutusten luettelo -kenttédan. Lisatietoja on
kohdassa "Lisdasetusten mééarittdminen" sivulla 12.

6 Laajenna Sovellukset ja valitse Diaesitys, Vaihda taustakuva ja Ndyténsaastaja.

Valitse Tallenna.

Yksittaisten sovellusten ja toimintojen kdayton suojaaminen

Kayttajat on todennettava, ennen kuin he voivat kdyttad sovellusta tai tulostimen toimintoa.

1
2
3

Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmit.

Valitse Julkinen-osassa Oikeuksien hallinta.

Laajenna vahintaan yksi luokka, poista niiden sovellusten tai toimintojen valinta, jotka haluat suojata, ja
valitse Tallenna.

4 Valitse Lisdkirjausmenetelmat-osan Alykortti-kohdan vieressa Oikeuksien hallinta.

Valitse ryhma, jonka oikeuksia haluat hallinnoida.

Huomautus: Kaikki kayttdjat -ryhméa luodaan oletusarvoisesti. Lisdd ryhmien nimia tulee nékyviin, kun
maaritat nykyiset Active Directory -ryhmat Ryhman valtuutusten luettelo -kenttdan. Lisatietoja on
kohdassa "Lisdasetusten méaéarittdminen" sivulla 12.

Laajenna vahintaan yksi luokka ja valitse sovellukset tai toiminnot, joiden kdyttdoikeuden haluat antaa
todennetuille kayttgjille.

Valitse Tallenna.
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Suojattujen sovellusten tai toimintojen nayttaminen aloitusnaytossa
Suojatut sovellukset tai toiminnot on oletusarvoisesti piilotettu tulostimen aloitusnaytosta.

1 Valitse Embedded Web Serverissa Asetukset > Suojaus > Muut.

2 Valitse Suojatut ominaisuudet -valikossa Nayta.

3 Valitse Tallenna.
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Sovelluksen asetusten maarittaminen

Sovelluksen asetusten maérittdminen voi edellyttaa jarjestelmanvalvojan oikeuksia.

Kirjautumisnayton asetusten maarittaminen

Kirjautumisndyton asetuksilla voit maarittad, miten kayttajat kirjautuvat tulostimeen.

1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > M&aarita
2 Valitse kirjautumistyyppi Kirjautumisnaytté-osassa.

3 Valitse Kayttajantodennustila-valikosta tapa, jolla kdyttdjien varmenteet todennetaan.

* Active Directory—alykortilla oleva kayttdjan varmenne todennetaan Kerberos-todennuksella. Asetus
saattaa edellyttdd LDAP-hakuja.

* Active Directory ja vieraskaytto—kayttajat, joilla on dlykortti mutta jotka eivéat ole Active Directoryssa,
voivat kayttaa joitakin tulostimen toimintoja. Tahan tarvitaan oikein maaritetty OCSP (Online Certificate
Status Protocol) -palvelin. Jos Active Directory -todennus epdonnistuu, sovellus tekee kyselyn OCSP-
palvelimeen.

* Vain PIN—kayttdjat voivat kayttda ainoastaan sovelluksia ja toimintoja, jotka eivat edellytd Kerberos-
todennusta.

4 Valitse Todenna &lykortti -valikosta tapa, jolla kayttdjat todennetaan dlykortin napauttamisen jalkeen.
5 Tarvittaessa voit sallia kayttdjien vaihtaa kirjautumistapaa.

6 Valitse Kayta.

Manuaalisen kirjautumisen asetusten maarittaminen

Tulostin kdyttda manuaaliseen kirjautumiseen oletustoimialuetta, joka on maaritetty Kerberos-
maaritystiedostossa. Jos kaytat jotakin muuta toimialuetta, maéaritd sen nimi manuaalisen kirjautumisen
asetuksissa.

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > M&arita

2 Kirjoita tarvittavat toimialueet Manuaalisen kirjautumisen asetukset -osan Manuaalisen kirjautumisen
toimialueet -kenttaén.

3 Valitse Kayta.
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Alykorttiasetusten mééarittaminen

Huomautus: Varmista, etta tulostimen ja todennuspalvelimen valinen verkkoyhteys on maaritetty oikein. Saat
lisatietoja jarjestelman paakayttgjalta.

1 Avaa sovelluksen maéarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita

2 Valitse jokin seuraavista Alykortin asetukset -osan Kerberos-tiedot-valikosta:

® Kayta laitteen Kerberos-asetustiedostoa—Kerberos-maaritystiedosto on asennettava tulostimeen
manuaalisesti. Toimi seuraavasti:

a
b
c
d

e

Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmat.
Valitse Verkkotilit-osassa Lisaa kirjautumismenetelma > Kerberos.
Etsi Tuo Kerberos-tiedosto -osassa asianmukainen krb5.conf-tiedosto.

Jos verkossa ei kdyteta kaanteistd DNS-hakua, valitse Muut asetukset -osassa Poista kdanteiset IP-
osoitehaut kaytosta.

Valitse Tallenna ja tarkista.

* Kayta yksinkertaisen Kerberoksen asetuksia—Kerberos-tiedosto luodaan tulostimeen automaattisesti.
Maaritad seuraavat:

— Alue—alueen nimi on kirjoitettava isoilla kirjaimilla.

— Toimialueen ohjain—erota arvot toisistaan pilkulla. Toimialueen ohjaimet todennetaan luettelon

jarjestyksessa.

— Toimialue—toimialue, joka on liitettdva Alue-kentdssa maaritettyyn Kerberos-alueeseen. Erota

toimialueet toisistaan pilkulla.

Huomautus: Toimialueen nimen kirjainkoko on merkitseva.
Aikakatkaisu—kirjoita arvoksi 3-30 sekuntia.

3 Valitse Toimialueen ohjaimen todennus -valikosta toimialueen ohjaimen varmenteen vahvistustapa.

Huomautus: Ennen kuin maaritat taman asetuksen, varmista ettd asianmukaiset varmenteet on asennettu
tulostimeen. Lisatietoja on kohdassa "Varmenteiden asentaminen manuaalisesti” sivulla 6.

® Kayta laitevarmenteen todennusta—kadytetaan tulostimeen asennettua CA-varmennetta.
* Kayta laiteketjun todennusta—kaytetdaan tulostimeen asennettua koko varmenneketjua.

® Kayta OCSP-todennusta—kaytetddan OCSP-palvelinta. Koko varmenneketjun on oltava asennettuna
tulostimeen. Maarita seuraavat OCSP (Online Certificate Status Protocol) -osassa:

Vastaajan URL-osoite—OCSP-vastaajan tai -toistimen IP-osoite tai isantanimi ja kdytettdava portin
numero. Erota arvot toisistaan pilkulla.

Esimerkiksi http://x:y, missa x on |IP-osoite tai isdntanimi ja y on porttinumero.
Vastaajan varmenne—kaytetdan X.509-varmennetta.
Vastaajan aikakatkaisu—kirjoita arvoksi 5-30 sekuntia.

Salli Tuntematon tila—kayttajat voivat kirjautua sisdan, vaikka vahintdan yhden varmenteen tila on
tuntematon.

4 Valitse Kayta.
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Lisdaasetusten maarittaminen

1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita
2 Valitse Lisdasetukset-osassa istunnon kayttdjatunnus.

Huomautus: Jotkin kayttotarkoitukset, kuten suojatut pidossa olevat tulostusty6t ja suojattu sahkdposti,
edellyttavat istunnon kayttdjatunnuksen arvoa.

3 Valitse Lahettajan sdhkopostiosoite -valikosta, mistéd tulostin hakee kayttdjan sahkopostiosoitteen.

4 Valitsemalla tarvittaessa Odota kayttdjatietoja voit hakea kaikki kayttajatiedot, ennen kuin kayttaja saa
kayttaa aloitusnayttoa tai suojattua sovellusta.
Jos seuraavissa asetuksissa on valittu LDAP-haku, valitse tdma vaihtoehto.
® [stunnon kayttajatunnus
® | dhettdjan sahkopostiosoite

Jos seuraavat asetukset eivat ole tyhjig, valitse tama vaihtoehto.

® Muut kayttajamaaritteet

® Ryhman valtuutusten luettelo
Huomautus: Jos kdytdt manuaalista kirjautumista suojatussa sahkopostissa, valitsemalla tdméan
vaihtoehdon voit tallentaa kayttdjan sahkopostiosoitteen kirjautumisistuntoon. Jos haluat, etta

manuaalista kirjautumista kayttavat kayttdjat voivat lahettdaa sahkodpostia itselleen, ota tulostimen
sdahkopostiasetuksista kayttoon Lahetad kopio itselle.

5 Valitsemalla tarvittaessa Kayta kayttadjatietojen yhteydessa SSL-yhteyttéa voit hakea kayttgjatiedot
toimialueen ohjaimesta SSL-yhteyden kautta.

6 Tarvittaessa voit kirjoittaa Muut kayttajamaaritteet -kenttadn muut LDAP-m&éritteet, jotka on lisgttdva
istuntoon. Erota arvot toisistaan pilkulla.

7 Kirjoita Ryhman valtuutusten luettelo -kohtaan Active Directory -ryhmaét, jotka voivat kdyttad sovelluksia tai
toimintoja. Erota arvot toisistaan pilkulla.

Huomautus: Ryhmien on oltava LDAP-palvelimessa.
8 Jos DNS ei ole kaytdssa verkossa, lataa isdntatiedosto.

Kirjoita maaritykset tekstitiedostoon muodossa xy, missa x on IP-osoite ja y on isdntanimi. IP-osoitteeseen
voi liittaa useita isdntanimia, esimerkiksi 255.255.255.255 Isantanimil Isantanimi2
Isantanimi3.

Isantdnimeen ei voi liittdd useita IP-osoitteita. Voit liittda IP-osoitteita isdntanimiryhmiin kirjoittamalla kunkin
IP-osoitteen ja siihen liittyvat isdntanimet omalle rivilleen tekstitiedostossa.

Esimerkiksi:
123.123.123.123 Isantanimil Isantanimi2
456.456.456.456 Isantanimi3

9 Valitse Kayta.
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Maaritystiedoston tuominen tai vieminen

Huomautus: Maéritystiedostojen tuominen korvaa olemassa olevat sovellusmé&aritykset.

1 Avaa sovelluksen maéarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita

2 Valitse Tuo tai Vie.
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Vianmaaritys

Sovellusvirhe

Kokeile jotain seuraavista keinoista:

Tarkista vianmaaritysloki.

1 Avaa selain ja kirjoita IP/se, jossa IP on tulostimen IP-osoite.
2 Valitse Embedded Solutions ja tee jokin seuraavista:

a Tyhjenna lokitiedosto.

b Maarita kirjaustasoksi Kylla.

¢ Luo lokitiedosto.

3 Analysoi lokia ja ratkaise ongelma.

Huomautus: Kun olet ratkaissut ongelman, méaarita kirjaustasoksi Ei.

Ota yhteytta Lexmark-edustajaan

Kirjautumisongelmat

Kortinlukijaa tai dlykorttia ei tunnisteta

Kokeile jotain seuraavista keinoista:
Varmista, etta kortinlukija on liitetty tulostimeen oikein
Varmista, etta kortinlukija ja dlykortti ovat yhteensopivia

Varmista, etta kortinlukija on tuettu

Tuettujen kortinlukijoiden luettelo on Readme-tiedostossa.
Varmista, etta kortinlukijan ohjain on asennettu tulostimeen

Ota yhteytta Lexmark-edustajaan

Kayttaja on lukittu ulos

Kokeile jotain seuraavista keinoista:

Lisaa sallittua kirjautumisvirheiden maaraa seka lukitusaikaa

Huomautus: Tata ratkaisua voi kayttda vain joissakin tulostinmalleissa.
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1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjautumisrajoitukset.
2 Lisaa sallittua kirjautumisvirheiden m&araa sekd lukitusaikaa.

3 Valitse Tallenna.

Huomautus: Uudet asetukset otetaan kayttoon, kun lukitusaika on kulunut.

Nollaa tai vaihda adlykortti

PIN-koodin vahvistaminen ei onnistu

Kokeile jotain seuraavista keinoista:
Tarkista kirjoittamasi PIN-koodi

Ota yhteytta jarjestelmanvalvojaan.

Manuaalinen kirjautuminen ei onnistu

Kokeile jotain seuraavista keinoista:
Tarkista Kerberos-maaritystiedostossa maaritetty toimialue

Maarita toimialueet manuaalisen kirjautumisen asetuksissa

Lisatietoja on kohdassa "Manuaalisen kirjautumisen asetusten maarittdminen" sivulla 10.

Ota yhteyttd jarjestelmédnvalvojaan.

oo eo 000 ® oo 0o

Kayttaja kirjataan ulos heti sisaankirjautumisen jalkeen

Lisdaa nayton aikakatkaisuarvoa

Lisatietoja on kohdassa "Nayton aikakatkaisun asettaminen" sivulla 6.

Tulostimen aloitusnaytto ei lukitu

Kokeile jotain seuraavista keinoista:

Varmista, ettd Nayton mukauttaminen on kaytossa

Lisatietoja on Display Customization Administrator’s Guide -oppaassa.

Aloitusndyton suojattu kaytto

Lisatietoja on kohdassa "Aloitusndytén kdyton suojaaminen” sivulla 8.
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Todennusongelmat

Kerberos-todennus epaonnistui

Kokeile jotain seuraavista keinoista:

Tarkista vianmaaritysloki.
1 Avaa selain ja kirjoita IP/se, jossa IP on tulostimen IP-osoite.

2 Valitse Embedded Solutions ja tee jokin seuraavista:
a Tyhjenna lokitiedosto.
b Maarita kirjaustasoksi Kylla.
c Luo lokitiedosto.

3 Analysoi lokia ja ratkaise ongelma.

Huomautus: Kun olet analysoinut lokin, maarita kirjaustasoksi Ei.

Varmista, ettd maaritystiedosto on asennettu tulostimeen

® Jos kaytat yksinkertaisen Kerberoksen asetuksia Kerberos-maaritystiedoston luomiseen, toimi
seuraavasti:

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita

2 Tarkista Yksinkertaisen Kerberoksen asetukset -osasta alueen, toimialueen ohjainten, toimialueen
ja aikakatkaisun arvot.

® Jos kaytat laitteen Kerberos-maaritystiedostoa, toimi seuraavasti:
1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmat.
2 Valitse Verkkotilit-osasta Kerberos > Nayta tiedosto.

3 Jos Kerberos-méaaritystiedostoa ei ole asennettu, etsi Tuo Kerberos-tiedosto -osassa
asianmukainen krb5.conf-tiedosto.

4 Valitse Tallenna ja tarkista.

Tarkista madritystiedoston sisdltoé ja muoto
® Jos kaytat yksinkertaista Kerberos-asetusta, muuta sen asetuksia.
® Jos kaytat laitteen Kerberos-maaritystiedostoa, muokkaa tiedostoa ja asenna se uudelleen.

Varmista, etta Kerberos-alue on kirjoitettu isoilla kirjaimilla
® Jos kaytat yksinkertaista Kerberos-asetusta, toimi seuraavasti:

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita

2 Varmista Yksinkertaisen Kerberoksen asetukset -osasta, ettd alue on oikea ja kirjoitettu isoilla
kirjaimilla.

3 Valitse Kéayta.
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® Jos kaytat laitteen Kerberos-maaritystiedostoa, toimi seuraavasti:
1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmaét.
2 Valitse Verkkotilit-osasta Kerberos > Nayta tiedosto.

3 Varmista, ettd maaritystiedostossa olevat alueet on kirjoitettu isoilla kirjaimilla.

Maarita Microsoft® Windows® -kdyttojarjestelman toimialue
® Jos kaytat yksinkertaista Kerberos-asetusta, toimi seuraavasti:

1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita

2 Lisaa Windows-toimialue Yksinkertaisen Kerberoksen asetukset -osan Toimialue-kenttaan.

Jos Toimialue-kent&n arvo on esimerkiksi Toimialuenimi, .Toimialuenimi ja Windows-
toimialue on x.y. z, vaihda Toimialue-kentan arvoksi
Toimialuenimi, .Toimialuenimi,x.y.z.

Huomautus: Toimialueen nimen kirjainkoko on merkitseva.
3 Valitse Kayta.

® Jos kaytat laitteen Kerberos-maaritystiedostoa, lisdd merkinta tiedoston domain_realm-osaan.
Kirjoita Windows-toimialueen alue isoilla kirjaimilla ja asenna tiedosto tulostimeen uudelleen.

Ota yhteyttd Lexmark-edustajaan

Varmennetietoja ei voi luoda tai lukea alykortilta

Kokeile jotain seuraavista keinoista:
Tarkista dlykortilla olevat varmennetiedot

Ota yhteyttd Lexmark-edustajaan

Toimialueen ohjainta ei voi todentaa

Kokeile jotain seuraavista keinoista:

Tarkista Kerberos-méaritystiedoston alue, toimialueen ohjain ja toimialue
® Jos kaytat yksinkertaista Kerberos-asetusta, toimi seuraavasti:

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita

2 Tarkista Yksinkertaisen Kerberoksen asetukset -osasta, ettd alue, toimialueen ohjain ja toimialue

ovat oikein.
® Jos kaytat laitteen Kerberos-maaritystiedostoa, toimi seuraavasti:
1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Kirjausmenetelmat.
2 Valitse Verkkotilit-osasta Kerberos > Nayta tiedosto.

3 Tarkista alue, toimialueen ohjain ja toimialue.
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Lisaa toimialueen ohjaimen aikakatkaisuarvoa
® Jos kaytat yksinkertaista Kerberos-asetusta, toimi seuraavasti:

1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita
2 Kirjoita Yksinkertaisen Kerberoksen asetukset -osan Aikakatkaisu-kenttdan arvoksi 3—30 sekuntia.
3 Valitse Kayta.
® Jos kaytat laitteen Kerberos-maaritystiedostoa, kirjoita arvoksi 3—30 sekuntia. Kun olet valmis, asenna

tiedosto tulostimeen uudelleen. Lisatietoja dlykortin asetusten maarittdmisestd on kohdassa
"Alykorttiasetusten maérittdminen" sivulla 11.

Varmista, etta toimialueen ohjain on kaytettavissa

Erota arvot toisistaan pilkulla. Toimialueen ohjaimet todennetaan luettelon jarjestyksessa.

Varmista, etta portin 88 kadyttoa ei ole estetty tulostimen ja toimialueen ohjaimen valilla

Toimialueen ohjaimen varmennetta ei voi todentaa

Kokeile jotain seuraavista keinoista:

Varmista, ettd tulostimeen asennetut varmenteet ovat oikeat

Lisatietoja on kohdassa "Varmenteiden asentaminen manuaalisesti" sivulla 6.

Varmista, etta toimialueen ohjaimen todennustapa on maaritetty oikein

1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita

2 Valitse asianmukainen todennustapa Alykortin asetukset -osan Toimialueen ohjaimen todennus -
valikosta.

3 Valitse Kayta.

Aluetta ei Ioydy Kerberos-maaritystiedostosta

Lisaa tai vaihda alue
® Jos kaytat yksinkertaista Kerberos-asetusta, toimi seuraavasti:
1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita

2 Lisaa tai vaihda alue Yksinkertaisen Kerberoksen asetukset -osan Alue-kent&dssa. Alueen nimi on
kirjoitettava isoilla kirjaimilla.

Huomautus: Yksinkertaisen Kerberoksen asetukset eivat tue useita Kerberos-aluemerkintdja.

Jos useita alueita tarvitaan, asenna Kerberos-maaritystiedosto, joka siséaltaa tarvittavat alueet.
3 Valitse Kayta.

® Jos kaytat laitteen Kerberos-asetustiedostoa, lisda tai vaihda alue tiedostossa. Alueen nimi on
kirjoitettava isoilla kirjaimilla. Kun olet valmis, asenna tiedosto tulostimeen uudelleen.
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Toimialueen ohjaimen ja laitteen kellot eivat ole synkronissa

Varmista, etta tulostimen ja toimialueen ohjaimen aikaero on enintaan viisi minuuttia

Lisatietoja on kohdassa "Paivdyksen ja ajan maarittdminen" sivulla 7.

Toimialueen ohjaimen varmenneketjua ei voi todentaa

Kokeile jotain seuraavista keinoista:
Varmista, etta kaikki ketjun todennukseen tarvittavat varmenteet on asennettu tulostimeen ja tiedot ovat
oikein

Lisatietoja on kohdassa "Varmenteiden asentaminen manuaalisesti" sivulla 6.

Varmista, ettd varmenneketju ulottuu toimialueen ohjaimesta varmenteiden paamyontajaan

Varmista, etta kaikki varmenteet ovat voimassa
1 Valitse Embedded Web Server -palvelimessa Asetukset > Suojaus > Sertifikaatinhallinta.

2 Tarkista, ettd varmenne on voimassa.

Salli kdyttdjien kirjautua sisaan, vaikka vdhintaan yhden varmenteen tila on tuntematon

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita
2 Valitse OCSP (Online Certificate Status Protocol) -osassa Salli Tuntematon tila.

3 Valitse Kayta.

Ota yhteytta Lexmark-edustajaan

OCSP-vastaajaan ei voi muodostaa yhteytta

Kokeile jotain seuraavista keinoista:

Varmista, etta OCSP-vastaajan URL-osoite on oikea

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:
Sovellukset > Alykorttitodennussovellus > Maarita

2 Tarkista OCSP (Online Certificate Status Protocol) -osasta, etta vastaajan URL-osoite on oikea.

3 Valitse Kayta.

Lisda Vastaajan aikakatkaisu -arvoa

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita

2 Kirjoita OCSP (Online Certificate Status Protocol) -osan Vastaajan aikakatkaisu -kenttdan arvo 5-30.
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3 Valitse Kayta.

Toimialueen ohjaimen varmennetta ei voi todentaa OCSP-vastaajassa

Kokeile jotain seuraavista keinoista:

Varmista, ettd OCSP-vastaajan URL-osoite ja vastaajan varmenne on madritetty oikein

1 Avaa sovelluksen méarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita

2 Maarita OCSP (Online Certificate Status Protocol) -osan Vastaajan URL-osoite -kenttd seuraavasti:

® OCSP-vastaajan tai -toistimen IP-osoite tai iséntanimi
® Kaytettava portin numero

Esimerkiksi http: //x:y, missa x on |IP-osoite ja ¥ on portin numero.
3 Etsi asianmukainen varmenne Vastaajan varmenne -kentassa.

4 Valitse Kayta.
Varmista, etta toimialueen ohjain palauttaa oikean varmenteen

Varmista, ettd OCSP-vastaaja todentaa oikean toimialueen ohjaimen varmenteen

Tulostimen yksittadisia sovelluksia ja toimintoja ei voi kayttaa

Kokeile jotain seuraavista keinoista:

Salli sovellusten tai toimintojen suojattu kaytto

Lisatietoja on kohdassa "Yksittdisten sovellusten ja toimintojen kdytén suojaaminen"” sivulla 8.

Jos kayttdja kuuluu Active Directory -ryhmaan, varmista etta kyseisella ryhmalla on oikeus kayttaa
sovelluksia ja toimintoja

LDAP-ongelmat

LDAP-haut epaonnistuvat

Kokeile jotain seuraavista keinoista:

Varmista, etta palvelin- ja palomuuriasetukset sallivat tulostimen ja LDAP-palvelimen valisen tiedonsiirron

portissa 389 ja 636

Jos verkossa ei kdyteta kadnteistd DNS-hakua, poista se kdytosta Kerberos-asetuksista
1 Valitse Embedded Web Serverissa Asetukset > Suojaus.

2 Valitse Verkkotilit-osassa Kerberos.



Vianmaaritys 21

3 Valitse Muut asetukset -osassa Poista kdédnteiset IP-osoitehaut kaytosta.

4 Valitse Tallenna ja tarkista.

Jos LDAP-palvelin edellyttaa SSL-salausta, ota SSL kaytt66n LDAP-hakuja varten

1 Avaa sovelluksen maarityssivu Embedded Web Server -palvelimessa:

Sovellukset > Alykorttitodennussovellus > Maarita
2 Valitse Lisdasetukset-osassa Kayta kayttajatietojen yhteydessa SSL-yhteytta.
3 Valitse Kayta.

Rajaa LDAP-hakukanta mahdollisimman pieneksi niin, etta se sisaltda kuitenkin kaikki tarvittavat kayttajat

Varmista, etta kaikki LDAP-maaritteet ovat oikein

Kayttooikeusvirhe

Ota yhteyttd Lexmark-edustajaan
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