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Historico de alteracoes

Agosto de 2017

® Foram adicionadas instrucdes sobre como alterar o método de login.

* Foi adicionado suporte para portugués brasileiro, finlandés, francés, alemdo, italiano, chinés simplificado e
espanhol.

Janeiro de 2016

® Documento inicial lancado para produtos multifuncionais com tela sensivel ao toque do tipo tablet.



Visdo geral

Visao geral

Use o aplicativo para proteger o acesso as impressoras, exigindo que os usudrios fagam login usando um
SmartCard ou um nome de usudrio e senha. E possivel proteger o acesso a tela inicial da impressora ou a
aplicativos e funcdes individuais.

O aplicativo também fornece opcdes de autenticacdo do Kerberos e um tiquete do Kerberos que pode ser
usado para proteger outros aplicativos.

Este documento oferece instru¢cdes sobre como configurar e solucionar problemas do aplicativo.



Lista de verificacdo da prontiddo de implementacdo

Lista de verificacao da prontidao de
implementacao

Verifique se:
[0 No minimo, 512 MB de RAM est&o instalados na impressora.

L] Um leitor de SmartCard e seu driver estdo instalados na impressora.

Vocé possui 0 seguinte para configurar o aplicativo:
[ Certificado de Autoridade de Certificagdes (arquivo .cer)

[1 Lightweight Directory Access Protocol (LDAP) e contas do Active Directory®

L1 realm, dominio e controlador de dominio do Kerberos

] Arquivo do Kerberos (para varios dominios)
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Configuracao das definicoes da impressora

Talvez sejam necessdérios direitos administrativos para configurar as definicbes da impressora.

Acesso ao Embedded Web Server

1 Obtenha o endereco IP da impressora. Execute um dos seguintes procedimentos:
® | ocalize 0 endereco IP na tela inicial da impressora.
* Na tela inicial da impressora, toque em Configuracoes > Rede/Portas > Visdo geral da rede.

2 Abra o navegador da Web e digite o endereco IP da impressora.

Configuracao do tempo limite da tela

Para evitar acesso ndo autorizado, é possivel limitar o tempo que o usuario permanece conectado a impressora
sem atividade.

1 No Embedded Web Server, clique em Definicdes > Dispositivo > Preferéncias.

2 No campo Tempo Limite da Tela, especifique o tempo até que a tela fique ociosa e o usudrio seja
desconectado. Recomendamos configurar o valor para 30 segundos.

3 Cligue em Salvar.

Instalacao manual de certificados

Nota: Para fazer o download automatico do certificado CA, consulte " Instalacdo automatica de certificados"
na pagina 7.
Antes de configurar as definicdes do Kerberos ou do controlador de dominio, instale o certificado CA usado

para validacdo do controlador de dominio. Se desejar usar a validacdo de cadeia para o certificado do
controlador de dominio, instale toda a cadeia de certificados. Cada certificado deve estar em um arquivo PEM

(.cer) separado.

1 No Embedded Web Server, clique em Configuragcées > Seguranca > Gerenciamento de Certificados.

2 Na secdo Gerenciar Certificados CA, clique em Carregar CA e, em seguida, navegue para o arquivo PEM
(.cer).

Certificado de exemplo:

MIIE1jCCA76gAwWIBAgIQY6sVOKL3tIhBtlr4gHG852zANBgkghkiGO9wOBAQUFADBS

13DTbPe0mnIbTg0iWgKEaVnelvvaDt521iSpEQyevwgUcHD16rFy+sOnCaQ==

3 Cligue em Salvar.



Configuracdo das definicdes da impressora 7

Instalacao automatica de certificados

1 No Embedded Web Server, clique em Configuragées > Seguranca > Gerenciamento de Certificados >
Configurar Atualizacao Automatica de Certificado.

2 Se for solicitado que vocé se associe a um dominio do Active Directory, clique em Associar a um Dominio
e insira as informagdes do dominio.

Nota: Verifique se o dominio do Active Directory corresponde ao realm ou ao dominio do Kerberos
utilizado nas configuragcdes do SmartCard. Para obter mais informagdes, consulte " Configuracdo das
definicGes de SmartCard" na pagina 11.

3 Selecione Ativar Atualizacdo Automatica.

Nota: Se desejar instalar o certificado CA sem aguardar o tempo de execucdo programado, selecione
Obter Imediatamente.

4 Clique em Salvar.

Definindo configuracoes de TCP/IP

1 No Embedded Web Server, clique em Configuracées > Rede/Portas > TCP/IP.

2 Tente um dos seguintes métodos:

® Caso esteja usando um endereco IP estatico, insira o endereco de servidor DNS. Se um servidor DNS
de backup estiver disponivel, digite o endereco do servidor DNS de backup.

® Se aimpressora estiver localizada em um dominio diferente, insira os outros dominios no campo Ordem
de Pesquisa de Dominio. Use virgulas para separar varios dominios.

Nota: Use o nome de dominio atribuido a estagcdes de trabalho de usuario.

3 Cligue em Salvar.

Configuracao de data e hora

Ao usar a autenticacdo do Kerberos, certifique-se de que a diferenca de tempo entre a impressora e o
controlador de dominio ndo ultrapasse cinco minutos. E possivel atualizar manualmente as configuracdes de
data e hora ou usar o Protocolo de Tempo da Rede (NTP) para sincronizar o hordrio com o controlador de
dominio automaticamente.

1 No Embedded Web Server, clique em Configuragées > Dispositivo > Preferéncias > Data e Hora.

Configurando manualmente
Nota: Configurar a data e a hora manualmente desativa o NTP.
a Na secdo Configurar, no campo "Definir Data e Hora Manualmente", insira a data e a hora adequadas.

b Selecione o formato de data, o formato da hora e o fuso horério.

Nota: Se vocé selecionar (UTC+usuario) Personalizar, especifique os valores de deslocamento para
UTC (GMT) e DST.
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Configurando o NTP

a Na secdo Protocolo de Tempo da Rede, selecione Ativar NTP e digite o endereco IP ou nome do host
do servidor NTP.

b Se o servidor NTP exigir autenticacdo, entdo, no menu Ativar Autenticacdo, selecione Chave MD5.

Dependendo do modelo da impressora, insira o ID de chave e a senha, ou navegue até o arquivo que
contém as credenciais de autenticacdo NTP.

2 Cligue em Salvar.

Protegendo o acesso a impressora

Protegendo o acesso a tela inicial
Os usuarios devem ser autenticados antes de poderem acessar a tela inicial da impressora.

Nota: Antes de comecar, certifique-se de que o aplicativo Personalizacdo da Exibicdo esteja ativado na
impressora. Para obter mais informacdes, consulte o Guia do administrador de Personalizacéo da exibicdo.

1 No Embedded Web Server, clique em Configuragées > Seguranca > Métodos de login.
2 Na secdo Publica, clique em Gerenciar permissoes.

3 Expanda Aplicativos, desmarque as op¢des Apresentacdo de Slides, Alterar Papel de Parede e Protecéo
de Tela; depois, clique em Salvar.

4 Na secdo Métodos de Login Adicionais, clique em Gerenciar Permissdes ao lado de SmartCard.
5 Selecione um grupo cujas permissdes vocé queira gerenciar.

Nota: O grupo Todos os Usudrios é criado por padrdo. Mais nomes de grupo serdo exibidos ao
especificar grupos do Active Directory existentes no campo Lista de Autorizagcdo de Grupo. Para obter
mais informacgdes, consulte " Configuracdo de definices avangadas" na pagina 12.

6 Expanda Aplicativos e, em seguida, selecione as opcGes Apresentacao de slides, Alterar papel de parede
e Protecao de tela.

7 Clique em Salvar.

Proteger o acesso a funcoes e aplicativos individuais

Os usudrios deverdo ser autenticados antes de poderem acessar um aplicativo ou uma funcdo de impressora.
1 No Embedded Web Server, clique em Configuragées > Seguranca > Métodos de login.

2 Na secdo Publica, clique em Gerenciar permissoes.

3 Expanda uma ou mais categorias, desmarque os aplicativos ou as funcdes que deseja proteger e, em
seguida, clique em Salvar.

4 Na secdo Métodos de Login Adicionais, clique em Gerenciar Permissdes ao lado de SmartCard.
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5 Selecione um grupo cujas permissdes vocé queira gerenciar.

Nota: O grupo Todos os Usuarios é criado por padrdo. Mais nomes de grupo serdo exibidos ao
especificar grupos do Active Directory existentes no campo Lista de Autoriza¢cdo de Grupo. Para obter
mais informacdes, consulte " Configuracdo de definicdes avancadas" na pagina 12.

6 Expanda uma ou mais categorias e, em seguida, marque os aplicativos ou as fungdes que deseja tornar
acessiveis aos usudarios autenticados.

7 Cligue em Salvar.

Mostrando aplicativos ou funcoes protegidos na tela inicial

Por padrao, os aplicativos ou funcdes protegidos estdo ocultos da tela inicial da impressora.
1 No Embedded Web Server, clique em Definicées > Seguranca > Variadas.

2 No menu de Recursos Protegidos, selecione Mostrar.

3 Cligue em Salvar.
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Configuracao do aplicativo

Talvez sejam necessérios direitos administrativos para configurar o aplicativo.

Configurando definicoes da tela de login

Use as configuracdes da tela de login para definir como deseja que os usuarios fagam login na impressora.
1 No Servidor da Web incorporado, navegue até a pagina de configuracdo do aplicativo:
Aplicativos > Cliente de Autenticacao por SmartCard > Configurar
2 Na secdo Tela de Login, selecione o tipo de login.

3 No menu Modo de Validacdo de Usudrio, selecione o método para validar certificados do usuario.

® Active Directory—O certificado de usudrio no SmartCard é validado utilizando a autenticacdo do
Kerberos. Essa configuracdo pode exigir pesquisas de LDAP.

® Active Directory com acesso de convidado—Os usuarios que possuem SmartCards mas ndo estdo no
Active Directory podem acessar algumas das funcdes da impressora. Um servidor de Protocolo de
Status de Certificados On-line (OCSP) devidamente configurado é necessario. Caso a autenticacdo de
Active Directory falhe, o aplicativo consultard o servidor OCSP.

®* Somente Pin—Os usudrios podem acessar somente aplicativos ou funcdes que ndo exigem
autenticacdo do Kerberos.

4 No menu Validar SmartCard, selecione o método para autenticar os usudrios apds utilizar um SmartCard.
5 Se necessério, permita que os usudrios alterem o método de login.

6 Clique em Aplicar.

Configurando definicoes de login manual

Para login manual, a impressora usa o dominio padrdo especificado no arquivo de configuragao do Kerberos.
Se vocé usar um dominio diferente, especifique o nome do dominio nas configura¢gdes de login manual.

1 No Servidor da Web incorporado, navegue até a pagina de configuracdo do aplicativo:

Aplicativos > Cliente de Autenticacao por SmartCard > Configurar

2 Nasecdo Configuragdo de Login Manual, no campo Dominios de Login Manual, insira um ou mais dominios.

3 Cligue em Aplicar.
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Configuracao das definicoes de SmartCard

Nota: Verifique se a conexdo de rede entre a impressora e o servidor de autenticacdo estd corretamente
configurada. Para obter mais informacdes, entre em contato com o administrador do sistema.

1 No Servidor da Web incorporado, navegue até a pagina de configuracdo do aplicativo:

Aplicativos > Cliente de Autenticacdao por SmartCard > Configurar

2 Na secdo Configuracdo do SmartCard, no menu Informacdes do Kerberos, selecione uma das opcdes
seguintes:

® Usar arquivo de configuracao do Kerberos do dispositivo—Um arquivo de configuracdo do Kerberos
deve ser instalado na impressora manualmente. Faga o seguinte:

a
b
c
d

e

No Embedded Web Server, clique em Configuragées > Seguranca > Métodos de login.
Na secdo Contas de rede, clique em Adicionar método de login > Kerberos.
Na secdo Importar Arquivo do Kerberos, navegue até o arquivo krb5.conf adequado.

Caso sua rede ndo utilize a opcdo de pesquisa inversa de DNS, na secdo Configuragdes Variadas,
selecione Desativar Pesquisas de IP Inversas.

Cligue em Salvar e Verificar.

® Usar configuracdo do Kerberos simples—Um arquivo do Kerberos é criado na impressora
automaticamente. Especifique o seguinte:

Realm—O realm deve ser digitado em letras mailsculas.

Controlador do Dominio—Use virgulas para separar varios valores. Os controladores de dominio
sdo validados na ordem listada.

Dominio—Especifique o dominio que deve ser mapeado para o realm do Kerberos especificado no
campo Realm. Use virgulas para separar varios dominios.

Nota: O dominio diferencia maildsculas e mindsculas.
Tempo limite—Insira um valor de 3 a 30 segundos.

3 No menu Validacdo do Controlador de Dominio, selecione o método para validacdo do certificado do
controlador de dominio.

Nota: Antes de configurar essa definicdo, verifique se os certificados apropriados estdo instalados na
impressora. Para obter mais informacdes, consulte " Instalagcdo manual de certificados" na pagina 6.

® Usar validacdo de certificado do dispositivo—O certificado CA instalado na impressora € usado.

® Usar validacao de cadeia do dispositivo—Toda a cadeia de certificados instalados na impressora &
usada.

® Usar validacao de OCSP—O servidor OCSP é usado. A cadeia inteira do certificado deve estar instalada
na impressora. Na se¢do Protocolo de Status de Certificados On-line (OCSP), configure o seguinte:

URL de Resposta—O endereco IP ou nome do host do mecanismo de resposta/repeticdo OCSP e
o numero da porta usada. Use virgulas para separar varios valores.

Por exemplo, http://x:y, onde x é o endereco IP ou nome do host e ¥ € o nimero da porta.
Certificado de Resposta—O certificado X.509 é usado.
Tempo Limite de Resposta—Digite um valor de 5 a 30 segundos.

Permitir Status Desconhecido—Os usuarios podem fazer login mesmo quando o status de um ou
mais certificados é desconhecido.

4 Clique em Aplicar.
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Configuracao de definicoes avancadas

1 No Servidor da Web incorporado, navegue até a pagina de configuracdo do aplicativo:

Aplicativos > Cliente de Autenticacao por SmartCard > Configurar
2 Na secdo Configuracdes Avangadas, selecione um ID do usuério de sess&o.

Nota: Alguns aplicativos, como Trabalhos Seguros Retidos e E-mail Seguro, exigem um valor para o ID do
usuario da sessdo.

3 No menu Endereco de E-mail "De", selecione onde a impressora recupera o endereco de e-mail do usuério.

4 Se necessério, selecione Aguardar informacées do usudrio para obter todas as informacg&es do usuério
antes que este possa acessar a tela inicial ou um aplicativo seguro.
Caso as configuracdes seguintes estejam definidas para Pesquisa de LDAP, selecione essa opcao.
® |D do Usudrio de Sessdo
® Endereco de E-mail "De"

Caso as configuracdes seguintes ndo estejam vazias, selecione essa opcao.
® Qutros os Atributos do Usuario
® Lista de Autorizacdo de Grupo
Nota: Caso esteja usando login manual para E-mail Seguro, marque esta op¢do para armazenar o

endereco de e-mail do usudrio na sessdo de login. Para permitir que usudrios de login manual enviem e-
mails para si mesmos, ative "Enviar-me uma cépia" nas configuracdes de e-mail da impressora.

5 Se necessdrio, selecione Usar SSL para Informacoes do Usuario para recuperar as informacdes de usuario
do controlador do dominio utilizando uma conexdo SSL.

6 Se necessario, no campo Outros Atributos do Usudrio, insira outros atributos de LDAP que precisem ser
adicionados a sessao. Use virgulas para separar varios valores.

7 Na Lista de Autorizacdo de Grupo, insira os grupos do Active Directory que podem acessar aplicativos ou
funcdes. Use virgulas para separar varios valores.

Nota: Os grupos devem estar no servidor LDAP.
8 Se DNS néo estiver ativado em sua rede, carregue um arquivo de hosts.

Digite os mapeamentos no arquivo de texto no formato xy, onde x é o endereco IP e ¥ é o nome do host.
Vocé pode atribuir varios nomes de host a um endereco IP. Por exemplo, 255.255.255.255
Nomedohostl Nomedohost2 Nomedohost3.

Ndo é possivel atribuir varios enderecos IP a um nome de host. Para atribuir enderecos IP a grupos de
nomes de host, digite cada endereco IP e os nomes de host associados em uma linha separada do arquivo
de texto.
Por exemplo:

123.123.123.123 Nomedohostl Nomedohost2

456.456.456.456 Nomedohost3

9 Clique em Aplicar.
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Importacao e exportacao de um arquivo de configuracao

Nota: Importar arquivos de configuracdo substitui as configuracdes existentes do aplicativo.

1 No Servidor da Web incorporado, navegue até a pagina de configuracdo do aplicativo:
Aplicativos > Cliente de Autenticacdao por SmartCard > Configurar

2 Cligue em Importar ou Exportar.
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Solucao de problemas

Erro de aplicativo

Experimente uma ou mais das seguintes op¢des:

Verifique o log de diagndstico
1 Abra o navegador da Web e digite IP/se, no endereco IP daimpressora.

2 Cligue em Solucdes embarcadas e faca o seguinte:
a Apague o arquivo de registro.
b Defina o nivel de registro para Sim.

¢ Gere 0 arquivo de registro.
3 Analise o registro e solucione o problema.

Nota: Apds solucionar o problema, defina o nivel de registro para Nao.

Entre em contato com o seu representante da Lexmark

Problemas de login

Nao é possivel detectar o leitor de cartées ou o SmartCard

Experimente uma ou mais das seguintes op¢des:
Certifique-se de que o leitor de cartées esteja conectado corretamente a impressora
Certifique-se de que o leitor de cartdes e o SmartCard sejam compativeis

Verifique se o leitor de cartées é compativel

Para obter uma lista de leitores de cartdo compativeis, consulte o arquivo Leiame.
Verifique se o driver do leitor de cartoes estd instalado na impressora

Entre em contato com o seu representante da Lexmark

Usuario bloqueado

Experimente uma ou mais das seguintes opgoes:

Aumente o nimero permitido de falhas de login e o tempo de bloqueio

Nota: Essa solucdo aplica-se apenas em alguns modelos de impressora.
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1 No Embedded Web Server, cligue em Configuracdes > Seguranca > Restricdes de login.
2 Aumente o nimero permitido de falhas de login e o tempo de bloqueio.
3 Cligue em Salvar.

Nota: As novas configuragdes entram em vigor depois do término do tempo de bloqueio.

Reinicie ou substitua o SmartCard

Nao é possivel validar PIN

Experimente uma ou mais das seguintes opcdes:
Verifique se o PIN inserido esta correto

Contate o administrador do sistema

Nao é possivel fazer login manualmente

Experimente uma ou mais das seguintes opgoes:
Verifique se o dominio especificado na configuragcdo do Kerberos esta correto

Especifique os dominios nas configuracdes de login manual

Para obter mais informac¢des, consulte " Configurando definices de login manual" na pagina 10.

Contate o administrador do sistema

Usuadrio desconectado imediatamente apés login

Aumente o valor de tempo limite da tela

Para obter mais informagdes, consulte " Configuracdo do tempo limite da tela" na pagina 6.

A tela inicial da impressora nao bloqueia

Experimente uma ou mais das seguintes opgoes:

Verifique se a Personalizacdo da Exibicdo estd ativada

Para obter mais informacdes, consulte o Guia do administrador de Personalizagdo da exibi¢éo.

Acesso seguro a tela inicial

Para obter mais informacdes, consulte " Protegendo o acesso a tela inicial" na pagina 8.
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Problemas de autenticacao

Falha na autenticacao do Kerberos

Experimente uma ou mais das seguintes op¢des:

Verifique o log de diagnéstico
1 Abra o navegador da Web e digite IP/se, no endereco IP daimpressora.

2 Clique em Solucdes embarcadas e faca o seguinte:
a Apague o arquivo de registro.
b Defina o nivel de registro para Sim.

¢ Gere o arquivo de registro.
3 Analise o registro e solucione o problema.

Nota: Apds analisar o registro, defina o nivel de registro para Nao.

Verifique se o arquivo de configuracao esta instalado na impressora

® Caso esteja usando a configuracdo do Kerberos simples para criar o arquivo de configuracdo do
Kerberos, faga o seguinte:

1 No Servidor da Web incorporado, navegue até a pdgina de configuracdo do aplicativo:
Aplicativos > Cliente de Autenticagcdo por SmartCard > Configurar

2 Na secdo Configuracdo do Kerberos Simples, verifique se os valores de realm, controlador do
dominio, dominio e tempo limite estdo corretos.

® Caso esteja usando o arquivo de configuracdo do Kerberos do dispositivo, faga o seguinte:
1 No Embedded Web Server, clique em Configuracdes > Segurancga > Métodos de login.
2 Na secdo Contas de Rede, clique em Kerberos > Exibir Arquivo.

3 Caso o arquivo de configuracdo do Kerberos nao esteja instalado, navegue até o arquivo krb5.conf
correto na secdo Importar Arquivo do Kerberos.

4 Clique em Salvar e Verificar.

Verifique se o contetido e o formato do arquivo de configuracdo estdo corretos

® Se estiver usando a configuracdo do Kerberos simples, modifique as definicdes de configuracdo do
Kerberos simples.

® Caso esteja usando o arquivo de configuragdo do Kerberos do dispositivo, modifique e reinstale o
arquivo.

Verifique se o realm do Kerberos esta em letras maitsculas
® Caso esteja usando a configuragdo do Kerberos simples, faca o seguinte:

1 No Servidor da Web incorporado, navegue até a pdgina de configuracdo do aplicativo:
Aplicativos > Cliente de Autenticacdao por SmartCard > Configurar

2 Na secdo Configuracdo do Kerberos Simples, verifique se o realm esté correto e se foi digitado em
letras mailsculas.

3 Clique em Aplicar.
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® Caso esteja usando o arquivo de configuracdo do Kerberos do dispositivo, faga o seguinte:
1 No Embedded Web Server, clique em Configuracées > Segurancga > Métodos de login.
2 Na secdo Contas de Rede, clique em Kerberos > Exibir Arquivo.

3 Verifique se os realms no arquivo de configuracdo estdo em letras maitsculas.

Especifique o dominio do sistema operacional Microsoft® Windows®
® Caso esteja usando a configuracdo do Kerberos simples, faga o seguinte:

1 No Servidor da Web incorporado, navegue até a pagina de configuracdo do aplicativo:
Aplicativos > Cliente de Autenticacdao por SmartCard > Configurar

2 Na secdo Configuracdo do Kerberos Simples, no campo Dominio, adicione o dominio do Windows
no campo de dominio.

Por exemplo, caso o valor do campo dominio seja NomeDeDominio, .NomeDeDominio € 0
dominio do Windows seja x.y. z, altere o valor do campo Dominio para
NomeDeDominio, .NomeDeDominio,x.y.z.
Nota: O dominio diferencia mailusculas e mintsculas.
3 Clique em Aplicar.

® Caso esteja usando o arquivo de configuracdo do Kerberos do dispositivo, adicione uma entrada a
secdo domain_realm do arquivo. Insira o realm do dominio do Windows dominio em maidsculas e,
em seguida, reinstale o arquivo na impressora.

Entre em contato com o seu representante da Lexmark

Nao é possivel gerar ou ler informacoes de certificado no SmartCard

Experimente uma ou mais das seguintes opgoes:
Verifique se as informacdes do certificado no SmartCard estao corretas

Entre em contato com o seu representante da Lexmark

Nao é possivel validar o controlador de dominio

Experimente uma ou mais das seguintes opgdes:

Verifique se o realm, o controlador de dominio e o dominio no arquivo de configuracdao do Kerberos estdao
corretos

® Caso esteja usando a configuracdao do Kerberos simples, faga o seguinte:

1 No Servidor da Web incorporado, navegue até a pdgina de configuracdo do aplicativo:
Aplicativos > Cliente de Autenticacdao por SmartCard > Configurar

2 Na secdo Configuracdo do Kerberos Simples, verifique se os valores de realm, controlador do
dominio e dominio estdo corretos.

® Caso esteja usando o arquivo de configuracdo do Kerberos do dispositivo, faga o seguinte:
1 No Embedded Web Server, clique em Configuracées > Segurancga > Métodos de login.

2 Na secdo Contas de Rede, cliqgue em Kerberos > Exibir arquivo.
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3 Verifique se o realm, o controlador de dominio e o dominio estdo corretos.

Aumente o valor do tempo limite do controlador de dominio
® Caso esteja usando a configuragdo do Kerberos simples, faca o seguinte:
1 No Servidor da Web incorporado, navegue até a pdgina de configuracdo do aplicativo:
Aplicativos > Cliente de Autenticacdo por SmartCard > Configurar
2 Na secdo Configuracdo do Kerberos Simples, no campo Tempo Limite, insira um valor de 3 a 30
segundos.
3 Clique em Aplicar.
® Caso esteja usando o arquivo de configuracdo do Kerberos do dispositivo, insira um valor de 3 a 30

segundos. Quando terminar, reinstale o arquivo na impressora. Para obter mais informagdes sobre
configuragdo das definicdes de SmartCard, consulte " Configuracdo das definicdes de SmartCard" na

pagina 1.

Verifique se o controlador de dominio esta disponivel

Use virgulas para separar varios valores. Os controladores de dominio sdo validados na ordem listada.

Certifique-se de que a porta 88 nao esteja bloqueada entre a impressora e o controlador de dominio

Nao é possivel validar o certificado do controlador de dominio

Experimente uma ou mais das seguintes op¢des:

Certifique-se de que os certificados instalados na impressora estejam corretos

Para obter mais informacdes, consulte " Instalacdo manual de certificados" na pagina 6.

Certifique-se de que o método de validacdo do controlador de dominio estejam configurado corretamente
1 No Servidor da Web incorporado, navegue até a pagina de configuracdo do aplicativo:
Aplicativos > Cliente de Autenticacdo por SmartCard > Configurar

2 Na secdo Configuracdo do SmartCard, no menu Validacdo do Controlador de Dominio, selecione o
método de validagdo apropriado.

3 Cligue em Aplicar.
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Nao é possivel encontrar o realm no arquivo de configuracao do Kerberos

Adicionar ou alterar o realm
® Caso esteja usando a configuracdao do Kerberos simples, faga o seguinte:

1 No Servidor da Web incorporado, navegue até a pdgina de configuracdo do aplicativo:
Aplicativos > Cliente de Autenticacdao por SmartCard > Configurar

2 Na secdo Configuracdo do Kerberos Simples, no campo Realm, adicione ou altere o realm. O
dominio deve ser digitado em letras mailsculas.

Nota: A configuracdo do Kerberos simples ndo aceita varias entradas de realm do Kerberos.
Se varios dominios forem necessarios, instale um arquivo de configuracdo Kerberos que
contenha os dominios necessarios.

3 Clique em Aplicar.

® Caso esteja usando o arquivo de configuragao do Kerberos do dispositivo, adicione ou altere o realm
do arquivo. O dominio deve ser digitado em letras mailsculas. Quando terminar, reinstale o arquivo
na impressora.

Relégios do controlador de dominio e do dispositivo ndo sincronizados

Certifique-se de que a diferenca de tempo entre a impressora e o controlador de dominio ndo ultrapasse
cinco minutos

Para obter mais informacdes, consulte " Configuracdo de data e hora" na pdgina 7.

Nao é possivel validar a cadeia de certificados do controlador de dominio
Experimente uma ou mais das seguintes op¢des:

Verifique se todos os certificados necessarios para validacdo de cadeia estdo instalados na impressora e
se as informacodes estdo corretas

Para obter mais informacdes, consulte " Instalacdo manual de certificados" na pdgina 6.

Certifique-se de que a cadeia de certificados seja do controlador do dominio para a CA raiz

Certifique-se de que nenhum certificado esteja expirado
1 No Embedded Web Server, clique em Configuracdes > Seguranca > Gerenciamento de Certificados.

2 Certifique-se de que as datas Valido Desde e Valido Até ndo tenham expirado.

Permitir que os usuarios facam login mesmo quando o status de um ou mais certificados é desconhecido

1 No Servidor da Web incorporado, navegue até a pagina de configuracdo do aplicativo:

Aplicativos > Cliente de Autenticacdao por SmartCard > Configurar
2 Nasecdo Protocolo de Status de Certificados On-line (OCSP), selecione Permitir Status Desconhecido.

3 Cligue em Aplicar.
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Entre em contato com o seu representante da Lexmark

Nao é possivel conectar a resposta OCSP

Experimente uma ou mais das seguintes opcdes:

Certifique-se de que o URL de resposta OCSP esteja correto

1 No Servidor da Web incorporado, navegue até a pagina de configuracdo do aplicativo:

Aplicativos > Cliente de Autenticacao por SmartCard > Configurar

2 Na secdo Protocolo de Status de Certificados On-line (OCSP), verifique se o URL de resposta esta
correto.

3 Clique em Aplicar.

Aumente o valor de tempo limite de resposta

1 No Servidor da Web incorporado, navegue até a pagina de configuracdo do aplicativo:

Aplicativos > Cliente de Autenticacdo por SmartCard > Configurar

2 Na secdo Protocolo de Status de Certificados On-line (OCSP), no campo Tempo Limite de Resposta,
insira um valor de 5 a 30.

3 Cligue em Aplicar.

Nao é possivel validar o certificado do controlador de dominio contra a
resposta de OCSP

Experimente uma ou mais das seguintes op¢des:

Certifique-se de que o URL de resposta de OCSP e o certificado de resposta estejam configurados
corretamente

1 No Servidor da Web incorporado, navegue até a pagina de configuracdo do aplicativo:

Aplicativos > Cliente de Autenticacdo por SmartCard > Configurar

2 Na secdo Protocolo de Status de Certificados On-line (OCSP), no campo URL de Resposta, especifique
0 seguinte:

® Endereco IP ou nome do host da resposta/repeticdo OCSP
* Numero da porta usada

Por exemplo, http://x:y, onde x é o endereco IP e y € o nUmero da porta.
3 No campo Certificado de Resposta, navegue até o certificado adequado.

4 Clique em Aplicar.
Certifique-se de que o controlador de dominio retorne o certificado correto

Certifique-se de que a resposta de OCSP valide o certificado de controlador de dominio correto
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Nao é possivel acessar aplicativos e funcoes individuais na impressora

Experimente uma ou mais das seguintes opgdes:

Permitir o acesso seguro a aplicativos ou funcoes

Para obter mais informac¢des, consulte " Proteger o acesso a func¢des e aplicativos individuais" na pagina
8.

Se o usudrio pertencer a um grupo do Active Directory, certifique-se de que esse grupo esteja autorizado
a acessar os aplicativos e as funcoes

Problemas de LDAP

falha de pesquisas de LDAP

Experimente uma ou mais das seguintes op¢des:

Verifique se as definicdes do servidor e do firewall estdo configuradas para permitir a comunicacao entre
a impressora e o servidor LDAP na porta 389 e na porta 636

Se a pesquisa inversa de DNS nao for utilizada em sua rede, desative-a nas configuracoes do Kerberos
1 No Embedded Web Server, clique em Definicdes > Seguranca.
2 Na secdo Contas de Rede, clique em Kerberos.
3 Na secdo ConfiguracBes Variadas, selecione Desativar Pesquisas de IP Inversas.

4 Clique em Salvar e Verificar.

Se o servidor LDAP exigir SSL, ative o SSL para pesquisas de LDAP

1 No Servidor da Web incorporado, navegue até a pagina de configuracdo do aplicativo:

Aplicativos > Cliente de Autenticacdo por SmartCard > Configurar
2 Na secdo Configuracdes Avancadas, selecione Usar SSL para Informacdes do Usuario.

3 Clique em Aplicar.

Restrinja a base de pesquisa de LDAP para o menor escopo possivel que inclua todos os usudrios
necessarios

Verifique se todos os atributos de LDAP estao corretos

Erro de licenca

Entre em contato com o seu representante da Lexmark
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Avisos

Aviso de edicao

Agosto de 2017

O paragrafo a seguir ndo se aplica a paises onde as clausulas descritas hao sdo compativeis com a lei local:
A LEXMARK INTERNATIONAL, INC. FORNECE ESTA PUBLICACAO “NO ESTADO EM QUE SE ENCONTRA”,
SEM QUALQUER TIPO DE GARANTIA, EXPRESSA OU TACITA, INCLUINDO, ENTRE OUTRAS, GARANTIAS
IMPLICITAS DE COMERCIABILIDADE OU ADEQUACAO A UM DETERMINADO PROPOSITO. Alguns estados
ndo permitem a contestagdo de garantias expressas ou implicitas em certas transagdes. Conseqlientemente,
é possivel que esta declaracdo ndo se aplique ao seu caso.

E possivel que esta publicacdo contenha imprecises técnicas ou erros tipogréficos. Serdo feitas alteracdes
periddicas as informacdes aqui contidas; essas alteracdes serdo incorporadas em edi¢des futuras. Alguns
aperfeicoamentos ou alteragdes nos produtos ou programas descritos poderao ser feitos a qualquer momento.

As referéncias feitas nesta publicacdo a produtos, programas ou servicos nao implicam que o fabricante
pretenda torna-los disponiveis em todos os paises nos quais opera. Qualquer referéncia a um produto,
programa ou servigo ndo tem a intencdo de afirmar ou sugerir que apenas aquele produto, programa ou servigo
possa ser usado. Qualquer produto, programa ou servigo funcionalmente equivalente que ndo infrinja qualquer
direito de propriedade intelectual existente poderd ser usado no seu lugar. A avaliacdo e verificacdo da
operagdo em conjunto com outros produtos, programas ou servigos, exceto aqueles expressamente
designados pelo fabricante, sdo de responsabilidade do usudrio.

Para obter suporte técnico da Lexmark, acesse http://support.lexmark.com.

Para obter informacdes sobre suprimentos e downloads, acesse www.lexmark.com.

© 2016 Lexmark International, Inc.

Todos os direitos reservados.

Marcas comerciais

Lexmark e o logotipo da Lexmark sdo marcas comerciais da Lexmark International, Inc. registradas nos Estados
Unidos e/ou em outros paises.

Microsoft, Windows e Active Directory sdo marcas comerciais registradas ou marcas comerciais do grupo de
empresas Microsoft nos Estados Unidos e em outros paises.

Todas as outras marcas comerciais pertencem a seus respectivos proprietarios.

GNU Lesser General Public License

Consulte a GNU Lesser General Public License on-line no endereco http://www.gnu.org/licenses/Igpl.html.

Additional copyrights

This product includes software developed by:

Copyright (c) 2002 Juha Yrjola. All rights reserved.
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Copyright (c) 2001 Markus Friedl
Copyright (c) 2002 Olaf Kirch
Copyright (c) 2003 Kevin Stefanik

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the
following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions, and the following
disclaimer.

2. Redistribution in binary form must reproduce the above copyright notice, this list of conditions, and the
following disclaimer in the documentation and/or other materials provided with the distribution:

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON THEORY OF LIABILITY, WHETHER IN CONTRACT,
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE
USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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